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علي العماي 


1. 


2 3 سات 


الدورة المحانية لاستكشاف نظام ابه | 


نصيحة: عندما يقوم مستخدم مسجل بقييز موضوع الدورة التدريبية على أنه مكتمل» سيتم نقاه 
إلى الموضوع التالي تلقائيا. إذا قت بوضع علامة على الدرس بالكامل» فسيأخذك إلى الدرس 
التالي» حتى لو لم تكن قد انتبيت من جميع الموضوعات. بمكنك بعد ذلك الانتقال إلى العناصر 
السابقة والتالية التى قرأتها بالفعل. 


سيطيو الك ايا وضع علامة على درس أو صفحة موضوع مكتملة على تقدمك (يحتاج 
المستخدمون إلى تسجيل الدخول من أجل مؤشر التقدم هذا)» ويسمح لك بتتبع المكان الذي 


توقفت عنده.٠‏ 


بمكن استخدام المنتديات لطرح الأسئلة للمساعدة في أي أقسام تواجه صعوبة في فهمهاء أو أي 
عزن بخ مك © عر مرق 


يرجى قراءة والبحث في الكّاب اولا قبل تجربة أوام من تمرين أو موضوع» وقبل أشر الاسئلة. 
إذا كنت لا تزال تواجه مشكلات» فقم بنشر سوّالك بالتفصيل في المنتديات» جنبًا إلى جنب 
مع بناء جملة الأمى الذي تستخدمه وأي مخرجات خطأ تراه على وحدة التحك اللخاصة بك. 


اا( 5 ) اساساب 


---(( نبذة مختصرة ))--- 


يتكون عتتاطائءآ 1211 من العديد من الأدوات القوية؟ ولكن لا بمكنك استخداهها إشكل جيد 
إذا ل ثتقن نظام لتقل ١‏ سافن مل هذا الاب كل ما تحتاج معرفته حتى تكن من 
استخدام نامآ 211كا ونشره بفعالية. 


سيناقش هذا الكّاب الاستخدام الأسامى لنظام خناصنآ لمبتدئين وإدارة حزم تدتاءط 
واستخداهها ونشبيت 1811 والتكوين والامان والاستخدام المتقدم لنظام ثلا بما في ذلك مدى 
مللاءمة للها للمؤسسة» ودور للها ف يحختلنف ماحل تقييم الأمات: 


ويكون بمثابة مقدمة لمبتدثين على نظام ذلهكا ولكن عا لتلبية احتياجات المستخدمين الذين 
يتابعون شبادات 11د والمستخدمين المتقدمين الذين بيحثون عن المزيد من حالات الاستخدام 
المتعمقة والإلهام. 


اس( 6 )سات 


في عام 1998» كنت أحد الخترقين النابحين» وشاركت في تأسيس أحد فرق الاختراق البيضاء 
الأول رفت ا الال بالفعل» تلك وظائف يحم بباء يدفع لنا لاقتحام بعض أنظمة 
القاسوت والشكات: والمباق الأكثر أمانا'عل هذا الكوكن: 


يبدو الأمى مثيرا للغاية» ولكن في الواقع» لقد أمضينا معظم وقتنا على لوحة مفاتيح مسلحة 
بالأدوات الرقية في عملنا. لقد استخدمنا مجموعة كبيرة من البرا» التي ممت لتعيين الشبكات 
و تح يد الأهداف؛ 3 مسحها واستغلالحا. في بعض احالاات» يقوم جنا (غاليا عاممقطت حصذل) 
بكابة أدوات مخصصة للقيام بأشياء شريرة مثل فص شبكة من الفئة 4 (شيء لا تستطيع أي 
أداة أخرى القيام به في ذلك الوقت)» ولكن في أغلب الأحيان سوف أاستخدم أو نعدل الأدوات 
التي كتها جتمع امخترقين. في تلك الأيام التي سبقت ع1ع6008» ترددنا على 81181120 
وهاكة/اه[مامكى واععاء22 م5 و١ 100٠‏ وكلء115710ناءء5 وعع2-102 وغيرها من 
الموارد لإجراء البحوث وبناء ترسانتنا. 


منذ أن كان لديئا وقت محدود في كل حفلة كان علينا التحرك بسرعة. هذا يعني أننا لا نستطيع 
قضاء الكثير من الوقت في تجربة الأدوات. كان هذا يعني أننا يحب أن تتعلم الأدوانت الأجاية 
من الداخل والخارج» وحفظ الأدوات المساعدة بحيث نصل إليها بنقرة. لقد كان هذا يعني أنه 
كان علينا أن: توفر أدواتها منظمة شكل جيد» وموثقة» وعتتبرة» إذلك ستكون: هناك بعضن 
المفاجات في هذا امجال. بعد كل شيء» إذا لم ندخل» فمّدنا وجهنا مع عملاتما وسيأخذون 
توصياتنا بجدية أقل. 


د( 7 )-- 


وبسبب هذاء قضيت الكثير من الوقت في فهرسة الأدوات. عندما تم إصدار أداة أو تحديئهاء 
كنت أذهب إلى روتين. كان علي معرفة ما إذا كان سيتم تشغيله على منصة المجوم (بعضها ل 
يكن كذلك)» وما إذا كان الأمى يستحق ذلك (لم يكن البعض)؛ اضطررت إلى تحديث أي 
نصوص تعتمد عليها وتوثيقها واختبارهاء بما في ذلك ترحيل أي تغييرات تم إجراؤها على الإصدار 
السابق. 


بع لقم اود التخلص من جميع الأدوات ووضعها في المجلدات بناءً على الغرض منها أثناء 
التقيم ٠‏ 8 كابة براح نصية جمعة لأدوات معينة » وسلاسل بعص الأدوات ا وربط 1 
ذلك في قرص مضغوط منفصل يمكن أن نأخذه في مناطق حساسة:» عندما لا إسمح لنا العملاء 
بأخذ آلات الحجوم أو إزالة الوسائط من ختبراتهم. 


كانت هذه العملية مؤلمة» لكنبا كانت ضرورية. كا نعل أن لدينا القدرة على اقتحام أي شبكة ‏ 
إذا طبقنا مباراتما وخبراتعا بشكل صعيح» ظالنا منظمين» وعملنا بكفاءة. على الرغم من أن البقاء 
غير مبزوم كان حافراء فقّد كان يتعلق بتوفير خدمة للعملاء الذين يحتاجون إلينا لاقتحام الشبكات» 
حتى يقكنوا من سد الثغرات وتحويل الأموال إلى براح أمنية. 

قضينا سنوات فى تعذ مباراتنا وخبراتنا لكننا لن نمجح دون تنظ وكفاءة. كا سنفشل إذا لم 
تمكن من وضع أيدينا على الأداة المناسبة عند الحاجة لما. 

لهذا السبب قضيت الكثير من الوقت في البحث والتوثيق والاختبار وفهرسة الأدوات» وفي نهاية 
القرن الحادي والعشرين» سرعان ما أصبحت وظيفة ساحقة بدوام كامل. بفضل الإنترنت» 
انفجر سطح الحجوم في جميع أنحاء العالم وزاد تنوع وعدد أدوات الحجوم بشكل كبير» ا زاد 
عبء العمل المطلوب لصيانتها. 


اس ( 8 ) عسات 


ابتداء من عام 42004 لم ينفجر الإنترنت فقط كأساس الأعمال التجارية ولكن أيضًا كنصة 
اجتماعية. كانت أجهزة الحاسوب بأسعار معقولة» وأكثر ملاءمة للمستبلكين في كل مكان. 
توسعت تقنية التخزين من ميغابايت إلى غيغابايت. قفزت الإيثرنت من مئات الكهلوبايت إلى 
عشرات ميقابايتات في الثانية» وكانت اتصالات الإنترنت أسرع وأرخص من أي وقت مضى. 
التجارة الإلكترونية اخذة في الازدياد» ومواقع التواصل الاجتماعي مثل (2004) >1ههداءءة5 
و (2006) :]11 أصبحت عل الإنترنت ونضجت (1998) #ا6008 إلى درجة أن أي 
شخص (بما في ذلك المجرمين) يمكن أن يجد أي شيء على الإنترنت. 


نتيجة لذلك» أصبح البحث حاسها بالنسبة لفرق مثل فرقنا لأنه كان علينا مواكبة الحجمات وأدوات 
العمل الجديدة. لقد استجبنا لمزيد من جرائم الحاسوب» وطلب عمل التحقيقات الجنائية بأن نخطو 
قليلا" لأننا استخفنا بالأدلة امحتملة. يعنى مفهوم القّرص المضغوط المباشر أتنا يمكن أن نؤدي 
التحقيق الجنائي المباشر على جهاز بدون خطر ودون المساس بالأدلة. 


الآن أصبح على فريقنا الصغير إدارة أدوات الحجوم وأدوات التحقيق الجنائي؛ كان علينا مواكبة 
الاختراق» الت كانت مطلوبة إشدة. كانت الأمور تخرج عن نطاق السيطرة» وقبل وقت طويل» 
1 نكن وحدنا في هذا الصراع. في عام 064 أصدر 813004 "1/1015" 41/131 أحد الخترقين 
والمتخصصين فى مجال الأمن ("عأممه20]آ غهط عغنط1؟) "نام م0017110) وهو قرص مضغوط 
مباشر على نظام ناذآ والذي وصفه بأنه "القرص المضغوط المباشر لاختبار الاختراق"؛ وقد 
تضمن "جمبيع الاستغلاللات من كناءه 71 تكتاءء5) ممعما5 أعاعوط وعلناه-كل» إطار عمل 
2 1016م5هغ»21 والكثير الكثير. " 
د( 9 )ل 


أتذى تنزيل ذم 18110 وأنه كان رائعا. لقد قت بعنزيل أقراص مضغوطة مباشرة أخرى» معتقدا 
أنه إذا كنت في حالة قرصنة حقيقية» فستتمكن الأقراص المضغوطة المباشرة من حفظ ال 
ههه في الحقل. لكنني لم أكن على وشك الاعتماد على 7ذمم117110 أو أي قرص مضغوط 
آخر للعمل الحقيقي. لم أثق في أي منهم لتلبية معظم احتياجاتي؛ لم أشعر بأن أي منهم مناسب 
لسير عملي؛ لم تكن توزيعات كاملة وقابلة للتثبيت؛ وفي اللحظة التي فت بتنزيلهاء كانت قديمة. 


لقد أضفت ,بساطة هذه الصور المضغوطة» على الرغم من حجمها الائل نسبياء إلى ترسائتنا 
واسمّريت فى العملية المؤللة المتمثلة فى الحفاظ على جموعة الأدوات "الحقيقية" الخاصة بناء 
ولكن على الرغم من ارا الشخصية في ذلك الوقت» وربما على الرغم من توقعات 1/1165» كان 
ل »تذمم117110 وتفرعاته تأثير زلزالى على حياته وعلى عملنا ومجتمعنا. 


في عام 2005» تطورت 6ذمم11110 إلى 11711476 من خلال جموعة أدوات موسعة ومحدثة» 
استند إلى "القرص اللمباشر الأكثر حداثة (ع71ك51215) »تشاك ". بدا أن 15 وفريق كبير 
من المتطوعين من مجتمع الاختراق يدركون أنه بصرف النظر عن مدى ثقتهم؛ لا يمكنهم أبذا 
توقع كل مو وتقلبات عملنا وأن مستخدمي القرص المضغوط لديهم احتياجات متنوعة في هذا 
المجال. كان من الواضخ أن 2/115 وفريقه كانوا يستخدمون بالفعل 11711476 في هذا المجال» ويبدو 
أنهم ملتزمون بإنجاحه. كان هذا مشجعا بالنسبة لي. 


2 عام 6 دخ 115 و نء1105 عدا وفرقهم ناا 1137ناع5 01101 ناث وعنخ 11 
فى توزيعة واحدة تسمى عاءع112ء82. لا يزال 23111 يعتمد على 576.آ51» حيث اسفر 
في الفوء مضيفًا المزيد من الأدوات والمزيد من الإطارات ودعم اللغة الموسعة والدعم اللاسلكي 


---) 10 (--- 


المكثف وبنية قاعّة تلى احتياجات المستخدمين المبتدئين وامحترفين ونواة معدلة بشكل كبير. 
أصبح 80611261 هو التوزيع الأمني الرائد» لكن كثيرين ما زالوا ستخدمونه كنسخة احتياطية 


"دوا اتهم الحقيقية". 


بحاول أوائل عام 22009 كان 5أنا]/1 وفريقه قد قاموا بتوسيع 8211261 بشكل ملحوظ إلى 
4 عاعهء1ءاءد8. والآن» أصبح العمل متفرع في 05]/ال» و يعد عاع ه8211 ل درم 
مباشرًاء بل كان توزيعًا كاملا إستند إلى تخصتاطن] مستفيدًا من مستودعات براح 14 . 
شهد التحول تطوراً فشبورة ا اد آل تحديث 4 عاعهة*1ناءة8. يكالمات 155 الخاصة: "عند 
المزامنة مع حزم عآء13 53612 الخاصة بنا»ء سنحصل بانعظام على تحديغات لأدوانك الآمان بعل 


إصدارها بوقت قصير". 


كانت هذه نقطة تحول. قام فريق علع18 829012 بالتحجم في المشا كل التي تواجه مختبري الاختراق 
ومحللي التحقيق الجنائي وغيرهم ممن يعملون في جالنا. من شأن جهودهم أن تمقذنا ساعات لا 
تحصى وتوفر أساسًا ثابتاء ما يسمح لنا بالعودة مرة أخخرى إلى المعركة وقضاء المزيد من الوقت في 
القيام بالأشياء المهمة (والممتعة). نتيجة لذلك» استجاب الجتمع بالتدفق على المنتديات ويكى. 
كان عاء1عاءة8 حمًا مجهودا اجتماعياء حيث لا يزال 3/105 يتصدر هذا المشروع. 


أصبح 4 عاعده 1 ع8 أخيرًا منصة للقّوة الصناعية» وقد تست أن ارق مثلٍ الصعداء. كا 
نعرف من كثب "الألم والمعاناة" الذي كان يتحمله 2/065 وفريقه» لأننا كا نراقب ذلك. نتيجة 
لهذاء بدأ الكثير منا باستخدام عا106عاعه8 كأساس أساسي في ججالنا. نعم» ما زلنا ملتزمين 
بالأدوات» وكتبنا الكود اللخاص بناء وطورنا استغلالاتنا وتقنياتنا» وبحثنا وجربنا لكننا لم جمع 
فقطء حدثناء وتحققنا من صحة وتعظيم الأدوات. 


كانت 11 4 عاعه*1عاء83 و12 تتقيحات عرص 2 عام 0ه مما ا إلى إعادة إنشاء 
5 عاعوتعاءة8 قى عام 1.» لا يزال اع و1 ه83 قاع على 1نااناء وحظى باهتمام ع 


---) 11 (--- 


ولكن ايشا القويل. أطلق 115 برناح "أتتءء5 عتتقمعء01 (قى عام 6) ليس فقط 
لتوفير خدمات التدريب واختبار الاختراق ذات المستوى العالمى ولكن أيضًا لتوفير وسيلة للحفاظ 
على تطور >[ع831158» وصمان بقَاء 826121520 مفتوح المصدر وجاني الاستخدام. 


نواة 1[5112611] واضافة مئات من الأدوات الجديدة» بما فى ذلك أدوات الاستغلال المادى 
والأحيدة ودعم 7311731 وعدد لا يحصى من براح اشغيل الأجهزة اللاسلكية والعديد من 
831 هادم ا وشكل غامض إلى حد ماء 


كان هناك بعض التكهنات فى هذه الصناعة. اعتقد البعض أن شركة 8311201 بيعت» كانت 
شركة #إافنتناء 56 »#ازوط044 تتحول إلى واحدة من أكثر شركات التدريب احتراماً وشبرة فى 
جالناء» وتوقع البعض أن نجاحها قد استحوذ على مطوري عآعةء1ع1ء83 الرئيسيين وتجاهلهم. ومع 
ذلك» لا شىء يمكن أن يكون أبعد عن الحقيقة. 


2 عام 3؛» تم إصدار 0 عتتاطانآ 1لدكا. من ملاحظات الإصدار: "بعد عام من التطوير 
الصامت» تفخر 1167داء56 ع7"اذومء011 بالإعلان عن إطلاق <تاصانآ 1011 وتوافره على نطاق 
واسعء وهو التوزيع الأكثر تطوراً وقوة واستقرارا لاختبار الاختراق. 1211 هي أكثر نضجا وآمنة 
ومؤسسة من علع8212118, " 

ذلهكا لم يكن مجرد إعادة صياغة للعلامة التجارية 180>اء8. لقد كان فيها أكثر من 600 
أداة» من الواضم أنها جموعة أدوات رائعة» ولكن لا يزال هناك الكثير منها. تم بناء ذلهكاء من 


--) 12 (--- 


الألف إلى الياء» على قلب «هذاء2. قد لا يبدو هذا شئ كبير. لكن آثاره كان مذهل. بفضل 
جهد إعادة التعبئة الحائل» بمكن لمستخدى 1211 تنزيل المصدر لكل أداة على حدة؛ يمكنهم تعديل 
واعادة بناء أداة حسب الحاجة» مع بضع ضغطات المفاتيح فقط. على عكس أنظمة التشغيل 
الركيفية الأخرى اليوم» تزامن عتناتصنآ كلكا مع مستودعات 1061212 أربع رات 42 اليوم» نما 
يعنى أنه يمكن لمستخدمي 1211 الحصول على تحدينات الحزمة الحالية واصلاحات الأمان. قام 
مطورو 1211 بالتجربة والتعبئة والمحافظة على الإصدارات الأولية للعديد من الأدوات بحيث ظل 
ذلهكا بدء لثبيت أو تشغيل صورة 150 مباشرة من المستودعات» مما فتح الباب أمام عمليات 
قيت:111 اخمسة بالكامل أو عياض النهر 'الضحعمة اللنسة وال مكن: أن تتم أتمتتبا 
وتخصيصها بشكل أكبر مع ملفات ما قبل البذور. لإكال التخصيص» يمكن لمستخدمي 1لهك! 
تعديل بيئة سطح المكتب وتعديل القوائم وتغيير الأيقونات وحتى تغيير بيئات النوافذ. فتحت 
دفعة هائلة لتطوير /4100 الباب لتثبيت ناذآ ذله>1 على يموعة واسعة من منصات الأجهزة بما 
في ذلك نقاط الوصول وأجهزة الحواسيب أحادية اللوحة (21 2م85 و 02180125 و 
عده8ءاعد»86 و 4هده8ءزطنان» على سبيل المثال) وأجهزة 101265001 المستندة إلى 
الكالف وأهراً ولس ارا كقائق عهه] ال] عد عات “سيطة وكبيرة عر ملعوظة عا يعن 
أنه لن يضطروا أبدًا إلى إعادة نثبيت إعدادات #سصفآ فلآ المخصصة. 


في الأيام اننمسة الأولى» قام 90.000 منا بتنزيل 1.0 ذلهكآ. 


هذه كانت البداية فقط. في عام 2015» تم إصدار 2.0 1211 تليها الإصدار المستمر عام 2016. 
باختصارء "إذا كان 1.0 8[11؟! ير على بناء بنية تحتية قوية» فإن 2.0 1له؟1 ير على إصلاح تجربة 
المستخدم والحفاظ على مستجدات الحزم ومستودعات الأدوات". 


---) 13 (--- 


الإصدار الحالي من ع«نتصانآ 1لهكآ هو توزيع مستمر (16011128)» والذي يمثل نباية الإصدارات 
لثابتة. الآنء يتم تحديث المستخدمين باسقرار ويتلقون تحديفات وتصحيحات فور إنشائها. يتم 
تحديث الأدوات الأساسية بشكل دوري» وتم توفير تحسينات في إمكانية الوصول للمعاقين بصرياء 
ويتم تحديث وتصحيح نواة كاناذ.1 لمواصلة دعم الحقن اللاسلكية 802,11. تضيف أدوات 
(558) واتصال المجال القريب (5150) دعم للحقول الجديدة لاختبار الأمان. ثتوفر خيارات 
التثبيت الكامل للقرص المشفر لنظام ناآ وخيارات التدمير الذاتي لحالات الطوارئ» وذلك 
بفضل 1172/1 و1.17165آ على التواللي» وتمت إضافة خيارات ثيات 1158) ما إسمح بتثبيت 1211 
المستندة إلى 1158 للحفاظ على التغييرات بين إعادة التشغيل» سواء كان محرك أقراص 758آ 
118 أم لا. أخيراة فتحت الإصدارات الحديثة من 1811 الباب ل 12ع016»]11126» وهو نظام 
تشغيل مفتوح المصدر من الطراز العالمى يعمل على الأجهزة المحمولة القَامُة على عسهنآ ذلا 
و201010ل. 


لقد تطورت تاهآ 1211 ليس فقط إلى نظام الاختبار امحترف في أمن المعلومات» بل إلى نظام 
اشغيل عالمي وناصح وامن وجاهز للمؤسسات. 

من خلال عملية التطوير التي اسئرت لعقد من الزمن» تمل 45 وفريقه» إلى جانب التفاني 
الدؤوب من عدد لا يحصى من المتطوعين من مجتمع الخترقين» عبء تبسيط وتنظم بيئة عملناء 
وتحريرنا من الكثير من كدح عملنا وتوفير أساس آمن وموثوق» مما يسمح لنا بالتركيز على دفعنا 
إلى الأمام نحو الحدف النهائي المتمثل في تأمين عالمنا الرقي. 

ومن المثير للاهتمام» ولكق لبش مة الميشدريية أن يجتمعًا مدهمًا قد بنى ع«تتمنآ ذلهكا. كل 
شبر» ثلاثة إلى أربعمائة ألف منا ينزلون نسخة من 11هكا. نجتمع معًا في منتديات ذلهكلء التي يبلغ 
عددهم أربعين ألف شخص» وبمكن العثور على ثلاث إلى أربعمائة منا في وقت واحد على قناة 


---) 14 (--- 


تلها. جتمع فى المؤتمرات وحضور 100(05 1211 لمعرفة كيفية الاستفادة من 1811 شكل أفضل 
غير تتامنآ خلك] عام أمن المعلومات للأفضل» وقد أنقذ 45 وفريقه كل واحد منا ساعات 
لا تحصى من الكد والإحباط» ما سمح لنا بقضاء المزيد من الوقت والطاقة في دفع إنتاجنا للأمام» 


َه 


معاء 

لكن على الرغم من قبولها ودعمها وشعبيتها المذهلة» لم تصدر 5211 ديلا رسعيا. حسناء الآن بعد 
أ تغيره إسرنيٍ أن كو إلى جانب فريق التطوير 11ه1 وبالتحديد 1دمنتدطك 28121 و اققطمد] 
8 و 162125 106702 و 0001102311 لقال لتقديم هذاء وهو الأول قِ سلسلة من 
المنشورات الرشية التي وعارة على ناهذا ذلدكا. في هذا الكّاب» سنرئ على منصة ذله] 
*ناتز] نفسباء وسنساعدك على فهم وتعظيم استخدام 181 من الألف إلى الياء. لن نتعمق في 
توبانة الادوات الموجودة في تاتاصانآ تلمكاء ولكن سواء كنت م أو مبتدئا» فهذا هو 
أفضل مكان للبدء؛ إذا كنت جاهرًا للدخول والحصول على تجرية جدية مع كناهفآ 1211. بغض 
النظر عن المدة التي قضيتها في التجربة» فإن قرارك بقراءة هذا الكّاب يربطك تجتمع اناسنا نلف 
لمتنامي» أحد أقدم وأكبر وأكثر نشاطًا وحيوية في مجالناء 


نيابة عن 2/1165 وبقية فريق 1211 المذهل» تبانينا على اتخاذ اتحطوة الأول لإتقان حصنا نلف]؟! 


جوني أو 


فبراير 2017 


---) 15 (--- 


---(( مقدمة لنظام 117 انآ 1211 ))--- 
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مقدمة 

ناما 1له1 هي أقورى راوز ضيه للاختراق 2 العالم» وإستخدهها متخصصو الأمن 2 جموعة 
واسعة من التخصصاتء با في ذلك اختبار الاختراق» والتحقيق الجنائي» والهندسة العكسية» 
وتقييم الثغرات الأمنية. إنها نتويجا لسنوات من التحسينات ونتيجة للتطور المستمر للمنصة» من 
نمم ه1711 إلى 1111402: إلى 1261 >821, والآن إلى إطار اختبار الاختراق الكامل الذي 
إستفيد من العديد من ميزات ت<تاماءآ / 0101 سهنحاء(1 وجتمع المصادر المفتوحة النابضة بالحياة 
في جميع أنحاء العالم. 


لم يتم تصميم +اذآ 1211 ليكون جموعة بسيطة من الأدوات فقط» بل هو إطار مرن يمكن 
لهنيين اختبار الاختراق الحترفين وعشاق الأمن والطلاب واطواة تخصيصه وم احياجاتيم 
الذاهنة: 


دك ( 1867 ) كح 


ا. كاذا هذا الكتاب؟ 


*نافآ فلهكا ليس مجرد جموعة من أدوات أمان المعلومات الختلفة التي يتم ثثبيتها على قاعدة 
1 القياسية وتم تكوينها مسبقًا للحصول على أحدث المعلومات وتشغيلها على الفور. للحصول 
على أقصى استفادة من ذلهك1» من المهم أن يكون لديك فهم شامل لأسس صهاطء© / 1201© 
نهذن1 القوية (التي تدعم جميع تلك الأدوات الرائعة) وتعلم كيف يمكنك استخدامها في بيثتك. 


على الرغم من أن 15011 متعددة الأغراضء إلا نبا مصممة بشكل أساسي لمساعدة في اختبار 
الاختراق. الهدف من هذا الاب ليس فققط مساعدتك على الشعور بأنك في بيتك عند استخدام 
ناسنا ألهكاء ولكن أُيضًا للمساعدة في تحسين فهمك وتبسيط تجربتك؛ بحيث عندما تشارك في 
اختبار الاختراق ويكون الوقت ضرورياء لا داعي للقلق بشأن فقدان دقائق ثمينة لتثبيت برناج 
جديد أو تمكين خدمة شبكة جديدة. في هذا الكتاب» ستقدمك أولاً إلى #ناصفآ» ثم سنغطس 
بشكل أعمق ونحن نقدم لك الفروق الدقيقة اللخاصة ب >تنتصفن1 فله1 حتى تعرف بالضبط ما 
بحري تحت الغطاء. 


هذه معرفة لا تقدر يعن لا سعا عندما تحاول العمل في ظل قيود زمنية ضيقة. ليس من غير 
المأأوف طلب هذا العمق من المعرفة عندما تقوم بالإعداد» أو استكشاف الأخطاء واصلاحهاء 
73 تكاغ لثني أداة لإرادتك» أو تحليل الناتج من أداة» أو الاستفادة من 1811 في بيئة واسعة 
النطاق. 


--) 17 (--- 


2. هل هذا الكتاب يناسبك؟ 


«٠ 


إذا كنت تريد الغوص في مجال أمن المعلومات الثري بشكل لا يصدق» وقت باختيار 1211 
عناطأآ بحق كنصة أساسية» فإن هذا الاب سيساعدك في هذه الرحلة. تم كابة هذا الكاب 
لمساعدة مستخدمي :ناذآ لأول مرة» وكذلك مستخدمي 1011 الحاليين الذين إسعون إلى تعميق 
معرفتهم بأساسات 16011» وكذلك أولئك الذبن استخدموا 16011 لسنوات لكنهم يتطلعون إلى إضفاء 
الطابع الرسمي على تعلمهمء وتوسيع نطاقهم استخدام 15011 وملء الثغرات في معرفتبم. 


بالإضافة إلى ذلك؛ يمكن أن يكون هذا الاب بمثابة خارطة طريق ومرجع فني ودليل دراسة 
لمن ,بتبعون شبادة "11001" 10221ووء2201 160امعن) عتاصئا الكا. 


---) 18 (--- 


3 النهج العام وهيكل الكتاب 


تم تصميم هذا اكاب بحيث يمكنك وضع يديك على نط1[ 1211 من البداية. ليس عليك قراءة 
نصف الاب للبدء. تتم تغطية كل موضوع بطريقة عملية للغاية» الاب مليء بالعينات ولقطات 
الغاقة اللساعدة ق.تحغل التسيرابع مفهومة اكثر. 

الفصل :١‏ حول 1112آ 12211» يعرف بعض المصطلحات الاسامية واشرح الغرض من 1211 


010106 


الفصل “: "بدء استخدام تتتاصانآ خلهك1" يرشدك خطوة بخطوة من تنزيل صورة 150 إلى اشغيل 
عنتما خلا على الحاسوب اتلخاص بك. 

الفصل ": أساسيات عتناطاآ الى تحتاج لمعرفتبا عن أى نظام نام 1ط[» مثل بنيته» وعملية التثبيت» 
والتسلسل الحرمي لنظام الملفات» والأذونات» وأكثر من ذلك. في هذه المرحلة» ستسخدم ذله! 
امآ كنظام مباشر لفترة من الوقت. 

الفصل :: ثثبيت <ناصاا 1لهك] يوم لك كيفية إجراء نيت عتتاطانآ خلهك]آ دام (على القرص 
الثابت اتلخحاص بك). 

الفصل ه: تكوين <ناطأنآ 1811 وكيفية تغييره حسب رغبتك. كستخدم منتظم ل ذلدكاء فمد 
حان الوقت للتعرف على الموارد المهمة المتاحة لمستخدمى 1211. 

الفصل 5: الحصول على المساعدة» يبمنحك المفاتيح للتعامل مع المشاكل غير المتوقعة التى من 


---) 19 (--- 


مع الأساسيات المغطاة جيداء يغطس باقي الاب في موضوعات أكثر تقدما: 

الفصل : تأمين ومراقبة نامآ 1211 يمنحك نصاتح للتأ كد من أن نثبيت ناصاءآ 1لهكا1 فى 
بمتطلبات الأمان الخاصة يك. 

الفصل /: شرح إدارة حزم 12 كيفية الاستفادة من الإمكانات الكاملة لنظام التغليف 
فى مدذطءد]آ. 

الفصل : ء11538] 1ععصه كلف لتعلم كيفية إأشاء صورة ©150 تتتاطانآ 1811 مخصصة بالكامل. 
13 هذه المواضيع تكون أكثر صلة عند مأ تقوم بنشر ناما تلكا عل نطاق واسع 2 مؤسسة 
كا هو موثق فى الفصل 2٠١‏ ناآ 15811 فى المؤسسة. 


الفصل الأخير - الفصل 2١١‏ مقدمة في تقييمات الأمان - يجعل الرابط بين كل ما تعلمته في 
هذا الاب والعمل اليومي محترفي الأمن. 


يعد العمل في هذا الاب أيضًا فرصة رائعة قدمها لي ماتي. إنه ليس نفس النوع من العمل» لكن 
من المفيد بنفس القّدر أن نكون قادرين على مساعدة الناس ومشاركتهم خبرتي في نظام التشغيل 
سعذداء / ذلهك. بناءً على تجربقي مع كتيب إدارة «هذطء©» آمل أن تساعدك توضيحاتي على 
البدء في عالم سريع الحركة لأمن الحاسوب. 


---( 20 )سس 


---(( الفصل الأول ))--- 
1. حول :111111 1311 


نامآ 11دكاآ هى توزيعة 11211 للتدفيق الأمى جاهزة للشركات استند على لآل01 هزطء2آ 


ناسنا /. ويدف ذلهكا إلى متخصصي الأمن ومسؤولي تقنية المعلومات» مما يمكنهم من إجراء 
اختبارات الاختراق المتقدمة والتحقيق الجنان وتدقيق الأمان. 


ما هى توزيعات لينكس؟ 

على الرغم من أنه يستخدم بشكل شائع كاسم لنظام التشغيل بالكامل» إلا أن ناذآ هو مجرد 
يشير مصطلح توزيعة 112 رآ» من ناحية 00 إلى نظام أشغيل كامل مبنى على نواة >اتاطائآ» 
وعادة ما يتضمن برناح ثثبيت والعديد من التطبيقات» إما مثبتة مسبقًا أو مغلفة بطريقة سبلة 
التثيت» 


5 


تناطءآ / 1010© صدزطء2[ هى إحدى توزيعات 1511[ الشائعة» معروفة بمجودتها واستقرارها. 
يستند «تنتطاآ 1211 على 106132 ويضيف أكثر من 300 حزمة من الأدوات الخاصة» وكلها 
نتعلق بأمن المعلومات» لا سبها مجال اختبار الاختراق. 

مدذطء2 هو مشروع برمجى ماني يوفر إصدارات متعددة من نظام التشغيل اللخاص بهء وغالب 
ما استخدم مصطلح التوزيعة للإشارة إلى إصدار محدد منه» على سبيل المثال توزيعات 1065142 
501 1 8 1061323. وينطبق الثىء نفسه أيضًا على عتتتصانا خلا يها - على سبيل 
المثال عمنتلاآه] خلمك]. 


--) 21 (--- 


1 نبذة عن تاريخ 1211 


بدأ مشروع عتناضانآ 1211 ببدوء في عام 2016» عندما قرر :(]ثناء56 6 زوص066 أن يحلوا محل 
مشروع ناا[ عاء ه5311 الموقر» والذي تمت صيانته دوه لشيء ع أن يصبح فرعا من 
هزد (1» مع كال جميع البنية التحتية المطلوبة وتقنيات التغليف الحسنة. م اتخاذ القرار لبناء 
ذلهكآ مستندا على هذحاء©؛ لأنه معروف بجودته واستقراره وتوفيره لمجموعة واسعة من البراح 
المتاحة. لهذا السبب شارك (281م82) في هذا المشروع» كستشار لديبيان. 


حدث الإصدار الأول (الإصدار 1.0) بعد عام واحد» في مارس 2013» واستند على صهذاء2 
عع 17" 7" التوزيعة الثابتة ل 2ه1فط12 في ذلك الوقت. في تلك المئة الأول من التطوير» 
قنا بتعبئة مئات التطبيقات المتعلقة باختبار الاختراق وبنينا البنية التحتية. على الرغم من أن ا 
التطبيقات كبير؛ إلا أنه تم تنسيق قائمة التطبيقات بدقة» حيث تم إسقاط التطبيقات التي لم تعد 
تعمل أو تلك الميزات المكارة المتوفرة بالفعل في براح أفضل . 


خلال العامين التاليين للاصدار 1.0» أصدرت 1811 العديد من التحديغات الإضافية» ما أدى 
إلى توسيع نطاق التطبيقات المتاحة وتحسين دعم الأجهزة» وذلك بفضل إصدارات النواة 
الأحدث. مع بعض الاستثمار في التكامل المستمرء تأكدنا من أن جميع الحزم المهمة كانت 
محفوظة في حالة قابلة للتثييت وأنه يمكن دائمًا إنشاء صور مباشرة مخصصة (خاصية مميزة للتوزيعة). 


---( 22 )سس 


2 عام 5»؛ عندما خرج عذو1»5" 8 2دلطء2آ"» عملنا على إعادة تطبيق <تناصاآ 1لهكا. عل 
الرغم من أن .1 عتناصاآ ذله>ا تجنب 11عطاذ 6101/11 (بالاعتماد على عاع1*21152 61101/15 
بدلا من ذلك)» فقد قررنا في هذا الإصدار احتضانه وتحسينه: لقد أضفنا بعض امتدادات 
لاعط؟ 67101/1 لاكتساب ميزات مفقودة» وعللى الأخص قائّة التطبيقات. أصبحت نتيجة 
هذا العمل 2.0 عسهفآ لمكا التي أشرت في أغسطس 2015. 


جنوم هي بيئة سطح المكتب الافتراضية ل عدنتهنا خلك1 

*كان هذا سابقا أما الأن في نباية 2019 أصبحتعع2* 
تعد بيئة سطح المكتب عبارة عن جموعة من التطبيقات الرسومية التي أشترك في جموعة 
أدوات رسومية شائعة والتى تبدف إلى استخدامها معا في محطات عمل المستخدم. لا 
أستخدم بئات سطح المكتب بشكل عام 2 الحوادم. وهي توفر عادة تطبيق 1[اعط5) 
مدير ملفات» متصفح ويب» عميل بريد إلكتروني» وجموعة براتح المكتبء إهل. 


بجانب ذلك قنا بزيادة جهودنا لضمان حصول #ناهننآ ذله>1 دائًا على أحدث إصدار من جميع 
تطبيقات اختبار الاختراق. لسوء الحظ». كان هذا الحدف يخالف خصوصيات 568016 مهزءد1 
كقاعدة للتوزيعة» لأنه تطلب منا إعادة دعم العديد من الحزم. هذا يرجع إلى حقيقَة أن هذماء 
عاطةغ5 تضع أولويتها على ثبات البرناخ» وغالبًا ما تتسبب في تأخير طويل من إصدار التحديث 
الأولي إلى عندما يتم ديجها في التوزيع. نظرا لاسقرارنا في التكامل المستمر» كان من الطبيعي 
جد إعادة تطبيق <<تامذآ ذاهك! على عمنادءغ مدزاء1 حى تكن من الاستفادة من انق 
إصدار من حزم 2 غتجرد توفرها. يحتوي 65]128 1065132 على دورة تحديث 2 قوة) 
وهو أكثر توافمًا مع أهداف حتاصنآ تله1. 
بدك :253 ) كدب 


هذاء في جوهره؛ مفهوم 8دذااه8 ذله. ينما كان التوزيع المتداول متاحا لفترة طويلة» فإن 
1 ذل كان أول إصدار يحتضن رسيا الطبيعة المتداولة لهذا التوزيع: عندما تقوم بتثبيت 
أحدث إصدار من 011ك1؛ يتعقب نظامك فعليا توزيع 8هنلا30 ذلهك1 وكل يوم تحصل عليه 
تحديئات جديدة. في الماضي» كانت إصدارات 16211 عبارة عن لقطات لتوزيع ع5]201 صهنء] 


يحتوي التوزيع المستمر "8دذلآه2" على العديد من الفوائد» ولكنه يأتي أيضًا مع تحديات متعددة» 
سواء بالنسبة للذين يقومون ببناء التوزيعة أو للمستخدمين الذين يضطرون إلى التعامل مع تدفق لا 
مبائي من التحديغات وأحيانًا إلى تغييرات غير متوافقة مع الإصدارات السابقة. يبدف هذا الاب 
إلى تزويدك بالمعرفة المطلوبة للتعامل مع كل ما قد تواجهه أثناء إدارة ثثبيت عتناصفنآ خلهك]. 
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1.. علاقة 1211 ب 1312طاء10 


استند توزيعة عتناطئآ 1ل2ا على عضنادء) صدذطء2آ. لهذاء تأى معظم الحزم المتوفرة فى 2[11]آ 
ناآ مباشرة من مستودع 1065132 هذا. 
بينما تعتمد ناذآ 12211 اعتمادًا 0 على 2ةذطء10» فهى لعا مستملة اما بمعنى أن لديا 


بنية تحتية خاصة بنا ونحتفظ بحرية إجراء اي تغييرات نريدها. 


1. تدفق الحزم 

من جانب 1065132» يعمل المطورون كل يوم على تحديث الحزم وتميلها على توزيعة 10©56132 
عاطهأكصنا. من هناك» تنتقل الحزم إلى توزيع 612328( تجرد التخلص من أكثر الاخطاء 
إثارة للمشاكل. تضمن عملية الترحيل أيضا عدم كسر التبعيات في عسنادء: صهذطء2. الهدف هو 
أن الاختبار يكون دائمًا في حالة قابلة للاستخدام (أو حتى يمكن إعادة تشغيله!) . 

ثتوافق أهداف 1066132585 18 مع أهداف نامآ 11ه]1» اذا اخترناها كقاعدة. 
لإضافة الحزم اللخاصة ب 15211 في التوزيعة» نتبع عملية من خطوتين. 

ولك كل 8 طنؤأاء10 ونحقن حزم ذلا الخاصة بنا فيه (الموجودة في مستودع -ذله]آ 
لإلده-067) لبناء مستودع 12811-067. ستتوقف هذا الحزم هن ا على سبيل المثال» قد 
لا تكون حزم 1211 الخاصة بنا قابلة للتثبيت حق يتم إعادة تجميعها مقابل المكتبات اللأحدث. فى 
حالات أخرىء قد يازم أيضًا تحديث الحزم التى قنا بتشكيلهاء إما لتصبح قابلة للتثييت مرة أخرى» 
أو لإصلاح قابلية ثثييت حزمة أخرى تعتمد على إصدار أحدث من الحزمة 40:164. في أي 
حال» ليست 12211-067 للمستخد مين النبائيين. 
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1 إدارة الفرق مع 1212اع10 

للهد من تأثير هذه التغييرات» نحن نسعى جاهدين لإرسالها في مرحلة أخرىء إما عن طريق دخ 
الميزة مباشزة أو عم .طرق إضشافة الروابط اللطلرزية عنيث يكون من الين: قفكين الميزات المطلوية 
دون ميد من تعديل الحزم الأولية نفسها. 


إساعدنا 7عك[ء122' عودعء22 1211 على تتبع اختلافاتنا مع 0 في أي وفيت فكنا الحث 
عن الحزمة التي تفرعت وما إذا كانت متزامنة مع 2هفداء2 أو لاء أو إذا كان التحديث مطلوبا 
3 لا. تم الاحتفاظ بكل حزمنا في مستودعات 0136© التي استضيف فرع صدناء12 وفرع 1لا 
عن إن عضو لزعل ءاقن اديت مو كار د بهو رازه ةدو بيد 
فرع صدذاء2] 9 ديجها في فرع 11هك1. 


في حين أن عدد الحزم المتفرعة في 1211 منخفضة نسبياء فإن عدد الحزم الإضافية مرتفع إلى حد 
ما: في أبريل 2017 كان هناك ما يقرب من 400 حزمة. معظم هذه الحزم عبارة عن براح 
مجانية ثتوافق مع إرشادات 2 للبرمجيات الحرة وسيكون هدفنا الغهافي هو الحفاظ على تلك 
الحزم 2 مواطء1 مى ما أمكن ذلك. لهذا السبب اسعى جاهدين لامتثال سياسة 2ةناء2آ1 
واتباع ممارسات التعبئة الجيدة المستخدمة في 8دذطء2. لسوء الحظء هناك أيضًا بعض 
الاستثناءات القليلة التي كان من المستحيل إنشاء التغليف المناسب فيهاء نتيجة لضيق الوقت» تم 
دفع عدد قليل من الحزم إلى مهذءد]. 
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1. الغرض منه وحالات استخدامه 


يبنما يمكن تلخيص تركيز 1211 باختصار على أنه "اختبار الاختراق والتدقيق الأمنى": هناك 
العديد من المهام امختلفة التى تنطوي عليها هذه الأنشطة. تم تصميم «نادةآ 11ه>1 كإطار عمل» 
لأنه يشتمل على العديد من الأدوات التي تغطي حالات استخدام مختلفة تمامًا. 

على سبيل المثال؛ يمكن استخدام عتداهذنآ ذله»! على أنواع مختلفة من أجهزة الحاسوب: بالتأ كيد 
أجهزة الحاسوب المحمولة» وأيضا على خوادم مسؤولي النظام الذين يرغبون في مراقبة شبكاتهم» 
وعلى محطات عمل الى التحقيق الجنائي» وبشكل غير متوقع» على الأجهزة المضمنة امخفية» عادة 
مع وحدات المعالجة المركدية ]/180ى» التى يمكن إسقاطها في نطاق شبكة لاسلكية أو توصيلها في 
جهاز الحاسوب الخاص بالمستخدمين المستبدفين. العديد من أجهزة /4180 هي أيضًا آلات جوم 
مكالية زقلا يها القيقر'وسطبات «الطاقة التسضة: 

00 أيضًا أشر نامآ 12211 في السحابة لإنشاء ججموعة من الات تكسير كلمة المرور» وعلى 
الحواتف المحمولة والأجهزة اللوحية للسماح باختبار الاختراق المحمول بحق. 

ولكن هذا ليس كل شىء؛ يحتاج اختبار الاختراق أَيضًا إلى خوادم: لاستخدام برناج تعاون 
من فريق من اختبار الاختراق» لإعداد خادم ويب لاستخدامه قٍِ حملات التصيد الاحتيالي» 
لتشغيل أدوات مسح الثغرات الأمنية وغيرها من الأنشطة ذات الصلة. 

جرد اشغيل تلهكآء ستكتشف سرعة 0 قاعة ع«ناطذ.آ 1211 الرئيسية مرتبة حسب الخاصيات 
حسب مختلف أنواع المهام والأنشطة ذات صلة مختبري الاختراق وغيرهم من متخصصي أمن 
المعلومات م هو مو فى الشكل ١.١."قائمة‏ تطبيقات <<ناطذءآ ذله>ا" التالية. 
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الشكل ١‏ قاع تطبيقات :<ناضنا خلهك1 


تشمل هذه المهام والأنشطة: 


4 جمع المعلومات (8ستععط)2 مه )هتمع مكم1]) : جمع البيانات حول الشيكة المستيدقة 
وسكلياء وحديد أجيؤة الحاسوفيه» وأنظمة التشغيل اللخاصة بم» والخدمات التي يقومون 
بتشغيلها. تحديد الأجزاء التي يحتمل أن تكون حساسة في نظام المعاومات. استخراج جميع 
أنواع القوائم من مجلد تشغيل اللخدمات. 

تحليل الثغرات الأمنية (15دتولهصخ 11نطهمعسصآت؟؟): اختبار ما إذا كان النظام امحل 
أو البعيد يتأثر بعدد من الثغرات الأمنية المعروفة أو التكوينات غير الآمنة. تستخدم 
مانحات عدم الحصانة قواعد البيانات التي تحتوي على الاف التواقيع لتحديد نقاط الضعف 
امحتملة. 

** تحليل تطبيقات الويب (17515هصى مهنغدء1اممه ط18) : تحديد التكوينات الحاطئة 
والضعف الأمني في تطبيقات الويب. من الضروري تحديد هذه المشكلات وتخفيفها نظراً 
لأنتهذه النظيقات عرو سيور ما ديا أهداذا مغالية لبياحك: 

٠‏ تقييم قاعدة البيانات (55226824و©455 ع10263525): من حمّن ,501 إلى مباجمة بيانات 
الاعتماد» تعد لمحمات قاعدة البيانات هدفا شائعا للغاية للمهاجمين. يمكنك العثور على 
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الأدوات التي تختبر أهداف الحجوم التي تتراوح من حقّن .501 إلى استخراج البيانات 
وتحليلها هنا. 

**» لمجمات كلمة المرور (وكاء4))2 010روعة): أنفلية الفاذنة نورق معرضة للهجوم. 
يمكن العثور هنا على العديد من الأدوات المفيدة» بدءًا من أدوات الحجوم على كامات 
المرور عبر الإنترنت إلى المجمات التي لا تعمل في وضع عدم الاتصال على أنظمة التشفير 
أو التجرئة. 

** المجمات اللاسلكية (وكاء4))2 دوعاءم81؟): تعني الطبيعة الواسعة الانتشار للشيكات 
اللاسلكية أنها ستكون دائمًا هدفا شائعًا الهجوم. بفضل النطاق الواسع من الدعم لبطاقات 
لاسلكية متعددة» تعد 1211 خيارا واضما للهجمات ضد أنواع متعددة من الشبكات 
اللاسلكية. 

* الحندسة العكسية (مصذىءعمنعصظ »ءومع167): الهندسة العكسية هي اشاط له أغراض 
عديدة. دعما للأنشطة المجومية» فهي واحدة من الطرق الأساسية لتحديد نقاط الضعف 
واستغلال تطويرها. على الجانب الدفاعي» يت, استخدامها لتحليل البرائخ الضارة المستخدمة 
في الحجمات المستبدفة. في هذه المرحلة» المدف هو تحديد قدرات قطعة معينة من الحرف 
اليدوية. 

*» أدوات الاستغلال (10015' صهنغة1ه1مع8) : تيح لك الاستغلال» أو الاستفادة من 
ثغرة أمنية (تم التعرف عليها سابًا)» التحكم في آلة بعيدة (أو جهاز). يمكن بعد ذلك 
استخدام هذا الوصول لزيد من مجمات تصعيد الامتيازات» إما محلا على الجهاز المصاب» 
أو على أجهزة أخرى يمكن الوصول إليها على نفس الشبكة. تحتوي هذه الفئة على عدد من 
الأدوات:دوالاد وات المساعدة التي تعمل على تبسيط عملية كّابة استغلالاك اللخاصة. 

الثم واتخداع (عسصقدهدم5 » عسصقكنم؟): يعد الوصول إلى البيانات أثناء انتقالها عبر 
الشبكة مفيدًا للمهاجمين. بمكنك هنا العثور على أدوات الخداع التي تتيح لك التحال شخصية 
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مستخدم شرعي بالإضافة إلى أدوات ثم تسمح لك بالتقاط وتحليل البيانات مباشرة من 
السلك. عند استخداءها معاء يمكن أن تكون هذه الأدوات قوية جذا. 

*** مرحلة ما بعد الاستغلال (1016801082م8:<2 2096): جرد حصولك على حق الوصول 
إلى نظام ماء فإنك تريد غالبًا الحفاظ على هذا المستوى من الوصول أو توسيع نطاق التحكر 
من خلال التنقّل بشكل جانبي عبر الشبكة. الأدوات التي تساعد في تحقيق هذه الأهداف 
مور ا 

» التحقيق الجنائي (وعأقصء702): كانت بيئات الإقلاع المباشر (التحقيق الجنائني) من 
لينكسنمشبورة للغابة "مذ ستوات: حتوي :113 غل .عدد كبير.من أدوات التحميق 
الجنائي الشائعة التى تستند إلى سنآ والتي نتيح لك القيام بكل شيء بدءًا من الفرز 
الأولي وحتى تصوير البيانات والتحليل الكامل وإدارة الحالات. 

٠‏ أدوات إعداد التقارير (10015 85مة)»#مم»86): لا يكتمل اختبار الاختراق إلا بعد 
الإبلاغ عن النتائج. تحتوي هذه الفئة على أدوات لمساعدة في تجميع البيانات التي تم جمعها 
من أدوات جمع المعلومات» واكتشاف العلاقات غير الواضحة» واجمع بين كل شيء في 
تقارير مختلفة. 

٠‏ أدوات المندسة الاجتماعية (10015 ع8ضتموعءعمنوصظ 50121): عندما يكون الجانب 
الفني مضمونًا بشكل جيد من الناحية الدفاعية» غالبًا ما تكون هناك إمكانية لاستغلال 
السلوك الإنساني كهدف للهجوم. بالنظر إلى التأثير الصحيح» يمكن حث الناس على اتخاذ 
الإجراءات التي تعرض أمن البيئة للخطر. هل يحتوي مفتاح 17513 الذي وصله السكرتير 
للتوعل ملف 2721 غير ضار؟ أم هل كان حصان طروادة أيضًا قام بتثبييت الباب اندافي؟ 
هل كان موقع الويب المصرثيٍ هو ا لحاسب الذي قام للتو بتسجيل الدخول إلى موقع الويب 
المتوقع أم ذسخة كاملة تستخدم لأغراض التصيد؟ تحتوي هذه الفئة على أدوات تساعد في 
هذه الأنواع من المجمات. 
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*** خدمات النظام (وع916م56 حدء)و5): تحتوي هذه الفئة على أدوانك أسمح لك ببدء 
وابقاف التطبيقات الت تعمل فى الخلفية تكدمات للنظام. 
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1.. ميزات 1112112 12211 الرئيسية 


ناآ ذله>1 هي توزيعة #نامانآ تحتوي على جموعة خاصة من مئات أدوات البرجيات المصممة 
خصيصًا للمستخدمين المستهدفين - مختبري الإختراق وغيرهم من متخصصي الأمان-. يأتي أيضًا 
مع برناج نثبيت لإعداد ع«ناصانآ ذله>ا بالكامل كنظام أشغيل رئيسي عل أئ جهان حاسوتث: 
اشبه هذا إلى حد كبير جميع توزيعات اناصنآ الأخرى الموجودة» لكن كذاك ووتاظة ا حرام قن 
ناآ المكلء والتي تم تصميٍ العديد منها لتلبية الاحتياجات المحددة لاختبار الاختراق. دعنا 
لقي نظرة على بعض هذه الميزات. 


1. نظام مباشر 
على عكس معظم توزيعات #ناذنكء فإن صورة 150 الرئيسية التي تقوم بتنزيلها ليست مخصصة 
فقط لتثبيت النظام؛ بل يمكنك استخدامها أيضًا كنظام مباشر قابل للإقلاع. فعق انر مكنك 
استخدام ناذآ له[ دون ثثبيته» فقط عن طريق تشغيل صورة 150 (عادةً بعد نسخ الصورة 
على مفتاح 1158]). 
يحتوي النظام المباشر على الأدوات الأكثر استخداما في اختبار الاختراق» لذا حتى او لم يكن 
نظامك الاساسي هو دهن ذلهك1» بمكنك ببساطة إدخال القرص أو مفتاح 1158 وإعادة 
التشغيل لتشغيل 16011. ومع ذلك» ضع في اعتبارك أن التكوين الافتراضي ان يحفظ التغييرات 
بين عمليات إعادة الإقلاع. إلا إذا قت بتكوين الثبات باستخدام مفتاح 1358 (انظر القسم 
إضافة الثبات إلى 150 106.آ باستخدام 8") يمكنك تعديل النظام حسب رغبتك (تعديل 
ملفات التبيئة» وحفظ التقارير» وترقية البرا» وثثبيت حزم إضافية» نه ...)» وسيتم الاحتفاظ 
بالتغييرات حتى بعد إعادة أشغيل الحاسوب. 

نابداك (1 1321 ) حب 


1 . وضع التحقيق الجنائي 

بإشكل عامء عند القيام بعمل التحقيق الجنائي على نظام ماء فأنت تريد تجنب أي نشاط من شأنه 
أن يغير البيانات الموجودة على النظام الذي تم تحليله بأي طريقة. لسوء الحظء تميل بيئات سطح 
المكتب الحديثة إلى التداخل مع هذا الحدف من خلال محاولة وصل أي قرص (أقراص) 
تكتشفها تلقائيًا. لتتجنب هذا السلوك؛ يحتوي ناذآ ذله>1 على وضع التحقيق الجنائي الذي يمكن 
تمكينه من قائمة الإقلاع: سيعطل كل هذه الميزنات. 


يعد النظام المباشر مفيدًا بشكل خاص لأغراض التحقيق الجنائي» لأنه من الممكن إعادة تشغيل 
أي جهاز حاسوب في نظام عتداهانآ ذله>1 دون وصل الأقراص الصلبة أو تعديلها. 


1 . تخصيص نواة لينكس 

يوفر عسهنة نل1 داع نواة نامآ مخصصة حد يا استنادًا إلى الإصدار 2 موزطء]1 
عآطةؤومت]ا. هذا يضمن دعم العتاد (الحاردوير)» وخاصة بالنسبة مجموعة واسعة من تعريف 
الأجهزة اللاسلكية. النواة مصححة إدعم الحمّن اللاسلكية؛ لأن بعض أدوات تقييم الأمان 
اللاسلكية تعتمد على هذه الميزة. 


نظرا لأن العديد من الأجهزة نتطلب ملفات براغ ثابعة محدثة (موجودة في /عمهحصعة/طنا/)» 
فإن فله>! تقوم بتثبيتها جميعا بشكل افتراضي - بما في ذلك البرا الثابتة المتوفرة في القسم الغير 
مجاني في 122اء10. يتم ثبيتها افتراضيا في سهذطء دآ دنه مصدر مغلق وبالتالي فهي ليك 
جِرْءًا من 1065122. 
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1. تخصيص بكل معنى الكلمة 

تم تصميم #«نادة.] 11هك1 من قبل مختبري اختراق وهو مختبري الاختراق» لكننا نتفهم أنه لن يوافق 
اجميع على قرارات التصميٍ الخاصة بنا أو اختيار الأدوات التي يحب تضمينها افتراضيا. مع وضع 
ذلك في الاعتبار» نحن نضمن دائًا سبولة تخصيص <ناطذ.آ 1211 حسب احتياجاتك وتفضيلاتك. 
تحَقيمًا لهذه الغاية» ننشر تبيئة البناء المباشر المستخدمة فى إنشاء ضور ذلهك1 الرسمية حتى تكن من 
تخصيصها حسب رغبتك. من السبل جدًا البدء في هذا التكوين وتنفيذ تغييرات متنوعة بناءٌ على 
احتياجاتك بفضل براعة 110ناط-176.آ. 


يضمن 4 افنادا-1.1 العديد من الميزات لتعديل النظام المثبت» وثثبيت الملفات الإضافية» وثثبيت 
حزم إضافية» وتشغيا الأواص التعسفية (60121221205 7 )2 وتغيير القيم الى 3 نقلها 
مسبقًا إلى كدمءاء. 


1. نظام تشغيل موثوق 

عن 18 تخسن الامنية معرفة أنه يمكنهم الوثوق به لأنه تم تطويره في مرأى من اجميع 
ولاته كن لأي شخص فص الكود المصدري. تم تطوير 6ناتتأنآ ذلهكا بواسطة فريق صغير من 
المطورين ذوي المعرفة» يعملون إشفافية ويتبعون أفضل ممارسات الأمان: يقومون بتحميل حزم 
المصدر الموقعة والتي يتم يناؤها بعد ذلكء يتم اختبار الحزم وتوزيعها كزء من حزم الموقع. 


بمكن مراجعة العمل المنجز على الحزم بالكامل من خلال حزم 016 للتعبئة والتغليف (التى تحتوي 
على علامات موقعة) والتي يتم استخداءها لإنشاء حزم مصادر 11هك1. يمكن أيضًا متابعة تطور كل 
حزمة من خلال حزم مك112 211ك1. 

---) 34 (--- 


1. قابلة للاستخدام على مجموعة واسعة من أجهزة 
41 

يوفر عتناطاءآ 1[ك]آ رن شمائية لاك لعصعة و كطصعة و 1/1 27264د. بفضل الصور القابلة 
انيت لذ والتي يوفرها 1157ناءء5 ع7أقكمع]06)» يمكن أشر <ناضانءآ 1[ه1 على العديد من 
الأجهزة المثيرة للاهتمام؛ من المحواتف الذكية والأجهزة اللوحية إلى أجهزة توجيه (162ا0) 
1171-13 وأجهزة الحاسوب من مختلف الأشكال والأجام. 


عدت ) 35 ( رت 


1.. سياسات 1111112 12311 


بينما اسعى <تاطنآ 1211 جاهدة إلى اتباع سياسة 2وأطاء(1 كا أمكن ذلك» هناك بعض 
الجالات الى اتخذنا فيبا خيارات تصميم مختلفة إلى حد كبير بسبب الاحتياجات الخاصة 
لمتخصصى الأمن. 


1.. مستخدم جذر واحد افتراضيًا 

(*لن يكون هذا مع بداية 50*) تشجع معظم توزيعات ناضفآ» إشكل معقول» استخدام 
حساب غير متميز أثناء تشغيل النظام واستخدام أداة مساعدة مثل 5440 عند الحاجة إلى 
امتيازات إدارية. هذه نصيحة أمنية سليمة» توفر طبقة إضافية من الماية بين المستخدم وأي أواص 

أو عمليات لنظام تشغيل تحتمل التخريب أو التدمير. و عامس متسر 
المتعددة» حيث يكون الفصل بين امتياز المستخدم متطلبا - فقد يؤدي ميو موقي جد 
المتععدية إلى عطل ع" العديد من :ا مسد ميخ 00 حساباتهم أو إتلاف النظام. 


نظراً لأن العديد من الأدوات المضمنة فى #نهذآ ذله؟! لا يمكن تتفيذها إلا بامتيازات الجذرء 
فهذا هو حساب مستخدم 1211 الافتراضي. بخلاف توزيعات <ناهفنآ الأخرى ان تتم مطالبتك 
بإنشاء مستخدم غير متميز عند ثثبيت ذلهكا. تمثل هذه السياسة بالذات انحرافا كبيرًا عن معظم 
أنظمة عناطانآ وتميل إلى أن تكون مر بكة للغاية للمستخدمين الأقل خبرة. يجب على المبتدئين توخي 
الحذر بشكل خاص عند استخدام 1211 لأن معظم الأخطاء المدمرة تحدث عند العمل بامتيازات 
الجذر. 


دا ) 36 ( تت 


1.. تم تعطيل خدمات الشبكة بشكل افتراذى 


عل كس ةتح (1[» يقوم تناصارآ 11ا1 بتعطيل أي خدمة مثبتة استمع على واجهة شبكة عامة 
بشكل افتراضى» مثل: 1111 و5511. 


الأساس المنطقى وراء هذا القرار هو تقّاليل التعرض أثناء اختبار الاختراق عندما يكون من الضار 
الإعلان عن وجودك والكشف عن المخاطر إسبب تفاعلات الشبكة غير المتوقعة. 


لايزال بإمكانك تمكين أي خدمة عن طريق كابة الأمر: 


م5271 ©1طقطه 57516281 


سنناقش هذا فى الفصل اللحامس» تكوين ناصانآ 11هك]1. 


--) 37 (--- 


1 .. مجموعة تطبيقات مختارة 
تيدف ضذااء12 إلى أن تكون نظام التشغيل العالمي وتضع قيودا قليلة جدا على ما يتم تعبئته» 
شريطة أن يكون لكل حزمة صيانة. 


على النقيض من ذلكء لا يقوم عتناهذآ ذلا بحزم 13 أداة لاختبار الاختراق المتاحة. دلا مق 
ذلك» :هدف إلى توفير أفضل الأدوات المرخصة بحرية والتي تغطي معظم المهام التي قد يرغب 
مختبر الاختراق في تنفيذها. 


يعمل مطورو 1211 الذين يعملون كختبرين للاختراق على التحكم في عملية الاختيار» وأستفيد من 
تجار هم وخبراتهم في اتخاذ خيارات صعيحة. 


فيما يلي بعض النقاط التي يتم أخذها في الاعتبار عند تقديم طلب جديد: 

*» فائدة التطبيق فى مجال اختبار الاختراق 

** الوظيفة الفريدة لميزات التطبيق 

٠‏ رخصة اله لتطبيق 

** متطلبات موارد التطبيق 
يعد الاحتفاظ بحزم أدوات اختبار الاختراق المحدثة والمفيدة مهمة صعبة. نرحب باقتراحات 
الأدوات صمن فئة خخصصة (5أوعناوع1 1001 39) فى معكاعة1' عناظ تلكا تم تلقى 
طلبات الأداة الجديدة على أفضل وجه عندما يتم تقديم المقترح جيذاء بما في ذلك شرح لمدى 
فائدة الأداة وكيف تقارن بالتطبيقات الأخرى المشاببة وما إلى ذلك. 


عات ) 0538 ( كنت حت 


1.. ملخص 


فى هذا الفصل قدمنا لك «ناصذنآ ذلهكآء قدمنا نبذة عن تاريخه» وعلى بعض الميزات الأساسية» 
وحالات الاستخدام. لقّد ناقشنا أيضًا بعض السياسات التى اعتمدناها عند تطوير #تناهذآ 11هكآ. 


نصائًح التلخيص: 

** عنتما 11تكا هي توزيعة 1.1212 جاهزة لمراجعة حسابات الشركات» وتستند عللى 
ناصنآ / 2010© سهذطء2. ييدف 1ل إلى المتخصصين في مجال الأمن ومسؤولى تقنية 
المعلومات» مما يمكنهم من إجراء اختبارات الاختراق المتقدمة والتحقيق الجنائي وتدقيق 
الأمان. 

“» عل عكس معظم ا التشغيل الرئيسية» يعد عتناطننآ 1411 توزيعًا 00 ئها يعني أنك 
ستتلقى التحديغات كل يوم. 

** استئك توزيعة 2تاطاءآ 11[هك]آ عل قارع مدزاء12. إذلك» تأتي معظم الحزم المتوفرة 2 
ناآ 1211 مباشرة من مستودع 1060132 هذاء. 

** بينما يمكن تلخيص استخدام 12311 بسرعة ب "اختبار الاختراق ومراجعة الأمان"؛ هناك 
العديد من حالات الاستخدام» بما في ذلك مسؤولو النظام الذين يرغبون في مراقبة 
شبكاتهم» وعمل التحقيق الجنائي» وتركيبات الأجهزة المدمجة» والمراقبة اللاسلكية» 
والتثبيت عل المنصات المحمولت وأكثر من ذلك. 

* تسبل قوائم ذلهك1 الوصول إلى الأدوات الخاصة بالمهام والأنشطة المختلفة بما في ذلك: تحليل 
القذرات الآمية وتحليل تطبيقات الويب» تقييم قواعد البيانات» مجمات كلهة المرور, 
المحيات' |للاسلكية المندسة العكسية» أدوات الاستغلال» الثم واللخداع» أدوات ما 


مات ) 539 ( كنت حت 


بعد الاستغلال» التحقيق الجنائي» أدوات إعداد التقارير» وأدوات الحندسة الاجتماعية» 
وخدمات النظام. 

** يحتوي عتناطاءآ 1211 على العديد من الميزات المتقدمة بما في ذلك: الاستخدام كنظام 
مباشر (غير مثبت)» ووضع التحقيق الجنائي القوي والآمن» ونواة «ناصنآ مخصصةء 
والقدرة على تخصيص النظام بالكامل» ونظام أشغيل أسابي موثوق به وامن» وامكانية 
نيت 1الآى» وسياسات الشبكة الافتراضية الامنة» وجموعة من التطبيقات الختارة. 


فى الفصل التالى» 57 مع بعض اسافياك لاكارا. 


---) 40 (--- 


التمرين الأول: للفصل الأول - إعداد بيئتنا 


١.قم‏ بإنشاء /172 جديد في عتنه72/7؟ (اختار غ1 64 صدذء12) . 

؟. قم بتعيينه على الأقل من ذاكرة الوصول العشوائي (840/1) سعة 68 2» وحدتي []07) 
و68 30 للقرص الصلب 

*. ربط صورة 12211 150 إلى 01015010 الإفتراضي. 

. تأكد من أن 7/1/1 في وضع '2141. 

5. قم بتشغيل جهاز 2177/1 ولخغص خيارات الإقلاع 1لا وفهمها. 


غذاء الفر 
.١‏ ما هو إصدار دببيان 132اء10 التي إستند عليه 1.0 11دكآ و 2.0 عصتلآه]؟ 
؟. ما هي الاختلافات الرئيسية بين الإقلاع المباشر ل ذاه؟1 والمثبت؟ 
*. ما الفرق بين وضع الإقلاع المباشر ووضع التحقيق الجنافي؟ 
:. كيف يمكننا التحقق من أن وضع التحقيق الجنائي يعمل؟ 
. ما هي أفضل طريقة لإدراج أداة في ذله>1؟ 
. اسم بعض الميزات الرائعة في 11ه1؟ 


0 


كاه 
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الإجابة: 
تحقّق من كل خيارات الإقلاع. استخدم "620" لتحرير معلمات الإقلاع في حالة استخدام 


اا 


5751111 أو له أستخدم مانااع. 


الال 


70116 00119001 0/010 106001116 0119 111016 0011 3516 258126 0 11231 


ارزع أمو8 


(6064) معنا 

(ع131-21 3::064) عنز1ي[ 

( 1601 عاه1) عن 1ر] 

( +ع 2م / نمه 11ها[ ع[ععراع) 5151168 1.1 
( +ع 2م ب وعزة . 1 دعل ,اععداء) ع 151 ععرع8 لع ]رمه 


1 1 ع1[ترةطنا 
116515 اعععررء طغ1اس 1756511 
1015 ]تزه لععددوةت 80 


11 11051113118 5611101161001 5210511 0911[101011]5 ]1 ]'آثانا 71106701111112 111111. 
11111 1111101711067 


١.المباشر‏ - الإقلاع المباشرء كالمعتاد. 

"'. المباشر (الوضع الامن) - يقلع بأقل تعريفات للهاردوير والأجهزة. // الأجهزة المطلوبة فقط// 

*. المباشر (التحقيق الجنائي) - يقلع دون وضل أي ثيء» ومناسبة لعمل التحقيق الجنائي. 

4. مباشر (ثابت ومشفر) - ما عليك سوى إضافة الأقسام المطلوبة» وقائمة الإقلاع جاهزة الاسقرار. 

ه. ثثبيت (10562[11) - عادي» بواجهة قديمة 

5. لثبيت رسومي - وضع التثبيت بواجهة المستخدم الرسومية اللخاصة بنظام كالي 

بخ اققيت بالتطق ح تيت 1313 اللسخدمية معافه الع 

ف أذاة الكفن عن الأجهزة - مصممة لعرض. معلومات: الأجهزة ذاث: المستوئ 
تكن 

. تشخيص الذا ىة - 2ء» تشخيص الذا كة! 


هرو 


---) 42 (--- 


.[ إستند 1.0 ذلمكا على 7إ2ءع11775 صدذء2آ. بينما 2.0 1له1 إستند على عزوو‎ .١ 

7" يتم أشغيل الوضع المباشر على ذا كرة الوصول العشوائي (/1340) وذله؟ا المثبت على ذا كرة 
تخزين. 

.٠‏ يتم تشغيل الوضع المباشر على ذاكرة الوصول العشوائي» ولكن قد يتم تميل الأقراص 
تلقائيا. وضع التحقيق الجنائي لا يقوم بوصل محركات الأقراص تلقائيا. 

. استخدم الأ نام للتحقق من عدم تركيب أي أقراص. يمكنك أيضًا استخراج 
هاش 245 وتبديل النظام وأجهزة الأقراص» وإعادة التشغيل في وضع التحقيق الجنائي 
واستخراج هاش 205 مرة أخرى. يجب أن يتطابقا الماشا ال 45 إذا نجح وضع 
التحقيق الجنائي. جرب هذا في نظام لا يبمك أن يتخير ما فيه! 

6: أفضل طريقة لطلب إضافة أداة هي فتح تذكرة "5اوعناوع 1001' 7ع81" في وناظ تلآ 
تععل 13 1. 

. نظام مباشر» وضع التحقيق المباشر» نواة لينكس مخصصة. قابلة للتخصيص بالكامل» نظام 
أشغيل موثوق به مع خدمات الشبكة الافتراضية المعطلتء دعم 4100/1» أدوات الأمان 
الخملة مسئاء منصة الخباز الاحتراق! 


---) 43 (--- 


اختبار الشهادة للفصل الأول 


ما عر أحد إصدار من 1211: 


© توزيع ثابت» يستند على 1176277 عصتاوءغ صدزحاء«1. 


0 


توريع ثابت» إستند على غ12ووء[ 568616 2دزاء12. 


© توزيع مستمر» إستند على 1©5]128 10651212. 


© توزيع مستمر» إستند على (1175662 568016 122طء12. 


توزيع مستمر» إستند على 65]128] 1060121. 
85 100132 زه 0م535 11102 ط 151ل عستلامء ىم 
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---(( الفصل الثاني ))--- 


2 البداية مع 12211 
على عكس بعض أنظمة التشغيل الأخرى» فإن نهآ ذلهكآ يجعل البداية سبلة» بفضل حقيقة 
أن صوره على القرص هي 1505 مباشرة» مما يعني أنه يمكنك تشغيل الصورة التي تم تنزيلها دون 
اتباع أي إجراء ثبيت مسبق. هذا يعني أنه يمكنك استخدام نفس الصورة للاختبار أو لاستخدامما 
كصورة 1058 أو 2172-1012 قابلة للإقلاع في حالة التحقيق الجنائي أو للتثبيت كنظام تشغيل 


أمانى هل أجيلة ختيفية أو افتزاضية: 


مع هذه البساطة» يجب ألا ننبى أنه يجب اتخاذ بعض الاحتياطات. غالبًا ما يكون مستخدمو 
ذلهك1 هدفا لاذين عندهم نوايا سيئة» سواءً كانت جموعات تمولها الدول أو عناصر من الجريمة 
المنظمة أو مخترقين فرديين. بسبب طبيعة #نادذنآ 16211 (المفتوحة المصدر) من السبل أسبيا إنشاء 
إصدارات مزيفة وتوزيعها؛ لذلك من الضروري أن نتعرف على عملية التفزيل من المصادر الأصلية 
والتحقق من سلامة صورتك التي قت بتنزيلها. هذا مبم بشكل خاص تخصصي الأمن الذين 
غالبًا ما يمكنهم الوصول إلى الشبكات الحساسة والمكلفين ببيانات العميل. 


---) 46 (--- 


2. تنزيل صورة 150 لنظام كالى 


2. من أين يمكنني الحصول على نظام كالي 
المصدر الرممى الوحيد لصور 150 2<تتاطذنآ 211ك1 هو قسم "10210205" في موقع خلك] 
الإلكتروني. 


/ 015210205 ع 1.01 لمعا. بكوك /:وماغخط 


نظر لشبرته؛ تقدم العديد من المواقع صور فله>1 للتنزيل» لكن لا ينبغي اعتبارها جديرة بالثقة 

قد تكون مصابة بالفعل براح ضارة أو تتسبب في ضرر لا يمكن إصلاحه لنظامك. 

الموقع متاح عبر 111”1125) مما يجعل من الصعب انتحال شخصيته. لا تكون القدرة على تنفيذ مجوم 

رجل 42 الوسط كافية؛ لأن المهاجم سيحتاج ا إلى شبادة 7777.12211.018 موقعة من سلطة 

شبادة أمن طبقة النقل "5011167 7ه[ غ+01م1325" (115) موثوق بها من قبل متصفح 

الضحية. نظرا لوجود سلطات الشبادات عل وجه التحديد لمنع هذا النوع مم المشكلات» فاء 
و . عن : 

تقدم شبادات فقط للأتخاص الذين تم التحقق من هويتهم والذين قدموا أدلة على أنهم يتحكمون 

0026.111 
شير الارتباطات الموجودة على صفحة التنزيل إلى مجال (منهدمه2آ) 
8.118 سةء». الذي بعد و ميل اراة قريبة منك» ثما بحسن سرعة النقل 


مع تقليل العبء على خوادم 15211 المركزية.بمكن الاطلاع على قائمة بالمرايا المتوفرة هنا: 
+1101:115تحط. 1 ملخط1[/ع01.المعا.عع م ستل / /:ماغخط 


--) 47 (--- 


؟.ا.؟. ماذا يوجد فى قسم "100117110205" 


تعرض صفحة التنزيل الرسعية قاع قصيرة من صور 24150 "أ هو مبين في الشكل .١.5‏ "قائمة 
الصور المعروضة للتنزيل". 
5 الا نأا أاج>كا 001//71030] 


5ع10/ا10م ع38م ذ5أط1 .1030 تاللامل 10 عاطق|أة/اق علقم علا تاعاطنةا رددا غ0 نلاع؟ لإزعناء 7165 عع038لأ عناملا أأهكا حادعء؟ عغوعرعمعع ع/لا 
ع35ع |25 .ع38م 5ع35عاع8 لانامنا أأقكا ءناه كاعع7ء ,لزمغكاط عكوقعاع قعه6 ,عدقعاع؛ أقءأ]]0 غأدعغ3| كئاأ مأ كاناملنا أله>ا 1030تثلاهل مغ كامذا 
./لالكاععننا-أأاقعا/ع:0.أاقكا.ع5038ألءع//:مغط غ3 5عذقعاع؟ لالكاععنلا 0عغ5ع6 انا ,أقاء 011 انا 7100 دقع ناملا :م50 


لبن ليك 81/50 م512 001030 ةلا ععدمما 
2504541 1712*3131خذ##3ظغ121 201052 296 غ060 | 150 غأط 64 أاأقكا 
0645ع651466 751879450143168 7515444225307 4+071+5860245ع94772 20106.12 296 م70 | 150 غأط 32 أأقكا 
+29ع01778536طع152076ع2456802عع456846150ع762ء 9924518288 9974560647 2010.2 116 أمع6 | 150 غطونا غأط 64 تاهكا 
300352306566065 4247262ع7063ع596660+26866540425+300464 20106.12 116 غأمع 70 | 150 غطونا غثط 32 أاأهكا 
04450557333678+886296670694ع894560871710+8ع 404080917340486 2ظ10ؤ20 26 غم | 150 7 لط 64 أاقكا 
0010-- 262053867307316 71546488166ع1157685ل0 2ظ10ؤ201 2.856 م6 | 150 عأهقاا غأط 64 أأهكا 
71ت < + < + ز + 2*2 *ظ3ظ2 2ظ10ؤ201 216 غمعمه | 150 عع)ا غأط 64 أأقكا 
12 بت 3 746188284365 2010.2 26 خم | 150 ع0)لا غثط 64 أاأهكا 
7772© 2477 6011796627 0 *ة2:12222#23غ 201062 0,6 أمع2ه1 | عقهما 67 أأقكا 
393355ع896ع301291414280322732252173256462988993ع+56+487+ه 2010.2 0,6 غخمعم10 | ععهما أعممعة أاأقكا 


شكل .٠.5‏ قاعّة الصور المعروضة للتنزيل 


تشير جميع صور الأقراص المسمى 32 أو 64 بت إلى الصور المناسبة لوحدات المعالجة المركدية» 
الموجودة في معظم أجهزة الحاسوب المكتبية والحاسوب المحمول الحديث. إذا كنت تقوم بالتنزيل 
للاستخدام على جهاز حديث إلى حد ماء فن المحتمل أنه يحتوي على معالح ]1ط 64. إذا لم تكن 


متأكدًاء فكن على يقين من أن جميع معالجات 6ط 64 يمكنها تشغيل 6ذط 32. يمكنك دامًا تتزيل 
راشع .صورة 816 492 والعكين الس ضيدا: 


---) 48 (--- 


إذا كنت تخطط تتثبيت 1811 على جهاز مضمن أو هاتف ذك أو عآهوطء م0 أو نقطة 
وصول أوأيئ ها ين باستخدام معا الث .» فيجب عليك استخدام [ع ماه عتتتمااآ 1 صور 
كخطم©طاتتة. 

هل معالجى 32 أو 64 بت؟ 

في 21071200795 يمكنك العثور على هذه المعلومات عن طريق تشغيل تطبيق "معلومات النظام" 
(الموجود في مجلد "البرامح الملحقة"> "أدوات النظام"). على شاشة ملخص النظام» يمكنك لخص 
حقل "نوع النظام": سوف يحتوي على "حاسوب إستند إلى 64>" لوحدة المعالجة المركدية 6ط 64 
أو" غاسوت انعتك :ل 2861" ادق اللا ةل كيه 16 32 

فى 22205 / 2 05). لا يوجد تطبيق قيابى بعرض هذه المعلومات ولكن لا يزال بإمكانك 
استنتاجها من مخرجات اللأعس ه- عسوصت الذي بم تشغيله على ال 1021ماتعا. سير جع 
36-4 لنظام يحتوي على نواة 16 64 (والذي لا يمكن تشغيله إلا على وحدة المعالجة المركدية 
؛ذط 64) وعلى الأنظمة التي تحتوي على نواة ]1ط 32» سيرجع 6 أو ثيء مشابه (1486 أو 
6 أو 1686). يمكن تشغيل أي نواة +ذط 32 على وحدة المعالجة المركدية نط 64» ولكن بما 
أن عاممة 52 في الأجهزة والبراخ» فن غير المرح أن تجد هذا التكوين. 

فى ؟تتصئكل» يمكنك التحقّق من حقل 1285 فى الملف الافتراضى 040ذنامء/ء20م/. إذا كانت 
تحتوى على 22اء فإن وحدة المعالجة المركدية لديك هى غذط 64؛ غير ذلك» يعنى 16 32. سيخبرك 
سطر الأوام التالي بنوع وحدة المعالجة المركدية لديك: 


6 ©1112256مك /رعه2هم/ ' مأاضا١ط؟١‏ * . :*55١05و215*'"‏ ظن- «وععو 
32-13 هطعهة || 64-51 صمطعء»هة 


64-51 
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الآن بعد أن عرفت ما إذا كنت تحتاج إلى صورة 616 32 أو غذط 64 هناك فققط خطوة واحدة 
متبقية: تحديد نوع الصورة. تعد صورة تتتتطانآ 1811 الافتراضية و غاع1آ عتتتمنآ تلد كلاها 
من 1505 المباشرة التي بمكن استخداءها لتشغيل النظام المباشر أو لبدء عملية التثبيت. أنها تختلف 
في جموعة التطبيقات المثبتة مسبقا. تأتي الصورة الافتراضية مع سطح مكتب 600706 وجموعة 
كبيرة من الحزم التي وجد أنها مناسبة لمعظم اختبارات الاختراق» في حين تأتي الصورة الحفيفة 
مع سطح مكتب 265018 (الذي هو أقل طلا على موارد النظام)» وججموعة محدودة من الحزم» 
ما يسمح لك باختيار التطبيقات التي تحتاجها فقط. تستخدم الصور الأخرى بئات سطح مكتب 
مختلفة ولكابها تأتي بنفس المجموعة الكبيرة الهم مثل الصورة الرئيسية. 

تجرد أن تقرر الصورة التي تحتاجهاء يمكنك تنزيل الصورة من خلال النقر على "150" في الصف 
الخصص. أو بمكنك تنزيل الصورة من شبكة 81110626 الند للند من خلال النقر على 
"خم 1011" شريطة أن يكون لديك عميل 8211011 م تبط بامتداداماء011.. 

أثناء تفزيل صورة 190 التي اخترتها» يجب أن تأخذ ملاحظة المجموع الاختباري المكتوب في 
عمود "تتناة6 50225". تجرد تنزيل صورتك» ستستخدم هذا المجموع الاختباري للتحقق من أن 
الصورة التي تم تنزيلها نتتطابق مع الصورة التي وضعها مطورو 1811 عبر الإنترنت (انظر القسم 
الى )ء 


عبتت ) 50 ( _- 


..". التحقق من النزاهة والأصالة 

يحب على محترنىي الأمان التحقق من سلامة أدواتهم ليس فقط حماية بياناتيم وشبكاتهم ولكن 
أيضًا لعملائهم. بينما تكون صفحة تنزيل فآ حمية بواسطة 11.5 يشير رابط التنزيل الفعلي إلى 
عنوان -آ1لآ غير مشفر لا يوفر ائ حماية ضد محمات 56-2011016)-12- دمت الحتملة. حقيقة 
أن كالي تعتمد على شبكة من المرايا الخارجية لتوزيع الصورة يعني أنك يجب ألا ثثق ثقة عمياء بما 
تقوم بتنزيله. قد تكون المرآة التي تم توجيبك إليها قد تعرضت للاختراق» أو قد تكون ضحية لمجوم 
بنفسك. 

التخفيف من ذلك» يوفر مشروع 011 دائًا مقاطع اختبارية للصور التي يوزعها. ولكن لجعل 
هذا الفحص فعالاء يجب أن تكون على يقين من أن المجموع الاختباري الذي استخرجته هو 
المجموع الاختباري الذي نشره مطورو ناآ ذلهك1. لديك طرق غفتلفة للتأكد من هذاء 


..”ا.ا. الاعتماد على موقع 11.5 المحمي 

عندما تسترجع المجموع الاختباري من صفحة الويب للتنزيل المحمي ب 211.5 فإن أصلها مضمون 
بشكل غير مباشر بواسطة موذج أمان شبادة 509.: المحتوى الذي تراه يأتي من موقع ويب 
يخضع فعليًا لسيطرة الشخص الذي طلب شهادة 115. 

الآن يجب عليك إنشاء المجموع الاختباري لصورتك التي تم تنزيلها والتأ كد من مطابقتها لما قت 
بتسجيله من موقع 111: 


150 . 22064ق -2 . 6 201 -211 1311-11 ت0تتا5 6 5 52232 5 


35045441 5713710601 53009355 9090045035350 00176958 54 043266056 109 
©1506 . 322064 -2 . 6 211-201 311-11ع1 
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إذا تطابق البجموع الاختباري الذي تم إنشاؤه مع الموجود فى صفحة تنزيل نامآ خلدككا؛ فلديك 
الملف الصحيح. في حالة اختلاف النتائح» هناك مشكلة» رغم أن هذا لآ شير إن حل .وسط أو 
موم؛ التنزيلات نتلف أحيانًا لأنها تجتاز الإنترنت. جرب التنزيل مرة أخرى» من مرآة ذل 
الرسعية الأخرى» إن أمكن (انظر 11.058ه28.1دذله لزيد من المعلومات حول المرايا المتوفرة) . 


5..".'. الاعتماد على شبكة 262 الخاصة بالثقة 

إذا كنت لا ثيق في 1117125 للمصادقة» فعندك جنون العظمة قليلاً ولكن معك حق. هناك 
العديد من الأمثلة لسلطات الشهادات التي تتم إدارتها إشكل سيء والتي أصدرت شهادات فاسدة» 
والتى انتّتى الأ بإساءة استخداهبا. قد تكون نضا ضكية بجوم 001 1م-عط) -صذ1-صهمم "الودي”" 
الذي م تنفيذه عل العديد من شيكات القركات» وذلك باستخدام متجر ثقة خخصصس راوع 
بواسطة المستعرض يقدم شهادات مزيفة ميع مواقع الويب المشفرة ,0551 مما مسمح لمراجعي 
الشركات بمراقبة حركة المرور المشفرة. 

في حالات كهذه؛ نوفر أيضًا مفتاح ©دام© الذي نستخدمه للتوقيع على اخختبار الصور التي 
نقدبا. معرفات المفتاح والبصمات معروضة هنا: 


[(2018-02-02 :5ع12مءاء] 2012-03-05 40962/78108286 طتام 


68م 0875 52313 8247 513532 4406 - 21206252128 عزعكا 
6 7181 4120 21144 


1114 1311 1121122 52505102377 0277© 1 6412311 . 026 


[2018-02-02 :و5وع12متاعء] 2012-03-05 40965/20001085 طتاك 
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هذا المفتاح جزء من شبكة ثقة عالمية لأنه تم توقيعه على الأقل من قبلي (208ا 11 ا#مطمم) 
وأنا جه من شك النقة يلقل فى المكفيق :610 مم6 كطون لدينيان 


طراز الأمان ©672© / 67 فريد من نوعه. يمكن لأي شخص إنشاء أي مفتاح له أي هوية» 
لكنك ان ثفق ببذا المفتاح إلا إذا تم توقيعه بواسطة مفتاح آخر ثقق به بالفعل. عندما تقوم بالتوقيع 
على مفتاح» فإنك تقر بأنك قابلت حامل المفتاح وأنك تعلم أن الموية المرتبطة صحيحة. ويمكنك 
تحديد المجموعة الأولية من المفاتيح التي ثثق بباء والتي نتضمن بوضوح مفتاحك اللخاص. 

هذا الفوذج له حدوده اللخاصة» إذا يمكنك اختيار تنزيل مفتاح ذلهك1 العام عبر 1115125 (أو 
من خادم مفاتيح) وقرر فقط أن ثثق به لأن بصمة أصبعه نتطابق مع ما أعلناه في أماكن 
متعددة» بما في ذلك أعلاه فقط في هذا الكّاب: 


> 35 . باعع1 - 77 1طع32 / و2 ده . 1211 . 077 / / : ومغغط - 0- ع- غععن7 5 
0م125 -- هوجو | 
612 .] 


 -- 2657-1157‏ ا1أع2. 0متاطل . وزع / / : معلط ‏ 2572و وتزهمع1-- قوق ب 
221106 


11014 51 تلمع 1111م :-006!ا!! عع : 00 
020 "<020. 413113 1ع©577ع0> 20237 51ه0مع2 


1 :55©0ع©26060هم 2عطتقتاط 10531 :ومو 
(1 :252) 1 :»125025 :050 
0 
6 512062521225 -- ومو 5 
ا ] 
58م" 0875 2313 8241 5132 4406 - خ2126م2ع2120 اعم 
6 [7[18[1/ 2"20 4 2144 
1 
--( 53 )-- 


الآن وقد حصلنا على المفتاح» يمكننا استخدامه للتحّق من المجموع الاختباري لصور التوزيعة. 
لنقم بعنزيل الملف باستخدام البجموع الاختباري (5114256510/115) وملف التوقيع المفترن 
(5114256510/1/15.558) والتحقق من التوقيع: 

5 5225 / 1 دمع2 2 ناك / 6< ه . 1313 . ©03239» / / : مغاغط عاعوجرةق 


[...] 
0 . 512256510115 / مدع ناك وده . 3113ع . ع وفستهه / / : مغغط عاعوترق 


لعي ] 

51122555 لمن . 5122256510115 217 231ع17-- ورروة 
217 01 08:55:45 2017 2هلة 16 نط2 306 ع 2داعةمو51 :ومو 
5044406 باع 5528 و2ذدنا :ومو 


"<و02. 0676101311> 027 051م256 عتناملة 1311" لرمدة ع2 تاعغقصوذه 6000 :ومو 
إذا تلقيت رسالة "توقيع جيد (ع5180260115 6000)'") فيمكنك الوثوق قِ حتوى ملف 
5 واستخدامه للتحقّق من الملفات التى قت بتنزيلها. غير ذلك» هناك مشكلة. 
يحب عليك مراجعة ما إذا كنت قد قت بتنزيل الملفات من مرأة عتناهانآ 1لهك1 شرعية. (|قانونية 
أو معسندة|) 
لاحظ أنه بمكنك استخدام سطر الأوامى التالي للتتحقق من أن الملف الذي تم تنزيله له نفس 
امجموع الاختباري المدرج في 5114256517115» شريطة أن يكون ملف 150 الذي تم تنزيله 
في نفس المجاد: 


| 52552256510115 ©2-3064.150. 211-2016 1311-11 «زع02 ب 
©>- 51111 6 5 51132 


6016 :1560 . 2-3064 . 6 01 2113-2 311-113ع1 


إذا ل تحصل على موافقة "016"؛ فالملف الذي قت بتنزيله يختلف عن الملف الذي أصدره فريق 
ذلهكا. لا يمكن الوثوق بها ويجحب عدم استخداهها. 
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٠ 0 6 يب‎ 5 ٠ 
1058 ؟..ع. نسخ الصورة على قرص 1801/1-(1<11 او مفتاح‎ 
ما 1 ترغب في اشغيل :ناطأءآ ذله؟1 في جهاز افتراضي» فإن صورة 150 تكون محدودة الاستخدام‎ 
بحد ذاتها. يجب عليك نسخها على قرص 2172-1011 أو نسخها على مفتاح 1158 لتتمكن من‎ 
تشغيل جهازك بنظام تتاماا للمكا.‎ 
إن نغطى كيفية نسخ صورة 150 على قرص 121/2-101/1» حيث تختلف العملية اختلافًا كبيرًا‎ 
حسب النظام الأسابي والييئة»؛ ولكن في معظم الحالات» يؤدي النقر بزر الماوس الأيمن على‎ 
ملف ووذ. إلى ستجد في القائة برناح حرق 101/1 -12172. جرب!‎ 


في هذا القسم» ستتعلم كيفية الككابة فوق قرص باستخدام صورة 150 عتناهنآ خلهكا. 
تحمّق دائًا من فص القرص المستيدف قبل بدء العملية» حيث من المحتمل أن ,تسيب 
خطأ واحد في فقد البيانات بشكل كامل وقد يتسبب في تلف الإعداد (منتاءة) 
انلخاص بك بشكل لا يمكن إصلاحه. 


عند ابي ) ك5 ( كنك جد 


1.5 .. إنشاء محرك 158 كالي قابل للتشغيل على 00105ذ117 


كشرط أسابين» يبحب عليك تنزيل وثثبيت 102281 غ151[ 11/1232: 

لاع 035تنك[2015 3ذ1ا/داءء ز1:0م /أعط.عع 101عع50111/ /:وماغخط 
ولاحظ محدد محرك الأقراص المرتبط به (على سبيل المثال» ":8") . 
قم بتشغيل 10228615 101516 1171232 واختر ملف 150 تناطاءآ 1211 الذي تريد اسخه على مفتاح 
8. تحقق من أن حرف اللجهاز المحدد يتوافق مع ذلك المعين لمفتاح 11518. تجرد التأ كد من 
تحديد محرك الأقراص الصحيحء انقر فوق زر "117116" وتأ كد من أنك تريد الككابة فوق حتويات 
مفتاح 158 © هو موضم ني "شكل 2.2. عملية الكابة ببرناج ءععقصة عامط 11232؟". 


2 لا - 'عوقحما عاد 32ماآلالا كك 
ععاباع0 ع2 1139 
> [نغ) أهذا.1-35064 .2016-+داوك»«سماك ناق/05دهاصنرهمرومجامءعنا اقددامه هدوعو 

:3 05اا! لا لم00 
5وعوممم 
0ع عا لاا 0دع82 إع0 رق 0 5 :وملوععا 


4 ع1 لماع ننه كمه 1 


عع الاعك عذاة أمنمممء صق ععاتتعك اه أكبزطم 3 6غ وماغ ملالا 
5" زاع] بععايه0 غعو,و1) ند 
17م 0غ نلا ناملا ]ناك ناملا ع]رثر 


م 


بت ) 56 ( تكد 


4 لا _- 'عوقحما عاد 32مالالا 2 
ععزراع0] عع عو113 
لم ْ ,1-3064 .16 20-جأو1ك)اداماك اهدده ادناه« ومدمء ل اقددامد ردوع5ه 


:اوت 105 لا /لام0) 


ووعروممم 


0 عر 


0ع -1111 0دع8 أععموه 5 :ررمأوععارا 


124172 8/ 


شكل 2.2. عملية الكابة ببرنائج عق ةتصة عامط 32ه171آ 


تجرد اكتمال النسخء أخرج محرك 1158 بأمان من نظام 200:05ذ18. بمكنك الآن استخدام 
جهاز 1158 لتشغيل <نتصاآ ألهكا. 


5...". إنشاء محرك أقراص 1758 قابل للإقلاع على نظام :1.1211 


من السهل إنشاء مفتاح 8 «ناصانآ أله قابل الإقلاع في بيئة انتصانآ. تأتي بيئة سطح مكتب 
1 , والتي يتم ثثبيتها افتراضيا في العديد من توزيعات عسصفنآء مع أداة (برطذلتان معلمنط) 
2 حزمة الأداة المساعدة 001غ-1ونل-عمدممع» والتي ّم لثبيتها بالفعل في صورة 2[11؟1) . يعرض 
هذا البرناج قائُة بالأقراص» والقي يتم تحديكا اشكل ستمر عند توضيل قرض. أو فصله.. عتد 
تحديد مفتاح 1758 اللخاص بك في قائمة الأقراص» ستظهر معلومات مفصلة وسوف آساعدك 
على تأكيد تحديد القرص الصحيح. لاحظ أنه يمكنك العثور على اسم الجهاز الخاص به (( أو 
مسار الجهاز لأن كل شيء في ليتكس عبارة عن ملفات)) في شريط العنوان كا هو موضم في 
الشكل *. "1151 01101/15". 


د( 57 )-- 


عننمم 68 2,0 ١‏ 
0/0 جل ع راقص عمع1إناعنا 


(6.51) موامعم:5 811لا اع0مالم كا 68 512 قم 
1 ) .اةاء نت 


(دعالإط 344 585 998 1) 68 2,0 ع512 5106 68 2,0 
و 'م'ع م5 1 ١/8‏ 
عءعأياءنا عاعما8 68 386 1د 


يك ا 


لرمعع] غ800 ععأكو/! وواصه اروم 
27052827 أإءط5 نالا أدأمء5 


65نااه/ا عءالاء نا »اءعما8 68 16 2-5 
مه 0ك كام لاع وناالاع 0/ 


ععالاءنا »اعما8 68 4,0 دس 
عناة ذم لأم رلا وناك 0/ 


اتساسطية 
(اأن؟ 0,296) عع5 68 2,0 - 68 2,0 ع512 
1 ععاناء0] 
عانامنا عملا! مهالوم 
...| اللاروه ع معط /ةألع2]/ غ3 لعأصنهل! - زممأواعل غأ-32) المع كأوع كمه 


شكل 8.9. وعاقذط 617101/15 
انقر على زر القَاقَةَ واختار 121286 غ151[ 15مؤوع8]... ف القائمة المنبثقة المعروضة. حدد صورة 


0 الى قت بتنزيلها 55 وانقر فوق "عصتممغدع. 6نرم5..." ”م هو مو فى الشكل ؟.4. 


"1012108 ععهمآ] عا15ن[ عاماوع]" . 


ي”*#» 2306| عاوأنا عرمئوع 
ععألاع0 غ306 عط ممط ععاادمد قل 938 ذأ عودصر]أ »ادل ع1 © 


(5عالاط 408 241 060 1) 68 1,1 م52 ع30! 


(ال5/لاء0/) [6.51] هو'ا'ع:50 811لا - عرازررا 68 2,0 065]1573]10 


...6501110 518116 اع306 0 


شكل *.4. "112108 ععقصس] عاوذط عمؤوع 8" 


اسمتع بفنجان من القهوة بينما تنتري من أسخ الصورة على مفتاح 1058 شكل ( 2.5 
1560260 ع238] عط 1ه «مزووعمعه:2”") . 


ذت- ) 58 ( دك 


(6.51) ماع50 11/1 8لا اءعلول“ 
(وعابط 344 585 998 1) 68 2,0 
للمعع8 غأموظ ,مع 6أك3قل/| 70 أمره1] جم 


2052627 :ع0انالاا أوأم]ع 


أل لهجا 7ر7ريي]كب5]5ي2>كلحصسييبسستن 1 
(ع18/52ظ 3,3) ووأمتهمة؟: عأندامتم 1 - 68 1,1 أه 18 672,1 


شكل ”.6 560121052وع1] عع3حط] عطلا 1ه مزووعءمع ه11 


إنشاء محرك أقراص 175188 قابل للإقلاع من سطر الأواص 
على الرغم من أن العملية الرسومية واضحة إلى حد ماء إلا أن العملية سهلة لمستخدي 
نط ال امه 


عندما تقوم بإدخال مفتاح 8 الخاص بك» فإن نواة <نامذنآ ستكتشفه وتعين له 


امعاء وهو مطبوع 2 جلات النواة. يمكنك العثور على اسمها عن طريق لخص 
السجلات الى تم إرجاعها بواسطة 065©0تكه. 
5 5 


5 


©1512 6 خ012>2اط ©35771ع0 158 0ععم5-ط0 1ط تاعمد :2. 1-1 115 [896134. 234743 ] 
1 1عطع 
, ©2002-08ع107 ,تناه عع 571ع0 0582 ترع1 :1-1.2 115 [234743.990764] 
011608-00 102120 
, 1122-1 :212905غه 4همع71ع0 5 اع :1-1.2 1155 [990771. 234743 ] 
-2 ©1711 31 56121 ,2200110-27 


3 
200 'ع2ه560 :22001162 :2. 1-1 15 [234743.990774] 
2 


1ع 3ط 17 : 2ع112 211253 1]3 1-1 1115 [234743.990777] 

7 0390627052222 :3111052 721ع5 :2. 1-1 1155 [990:780. 234743 ] 

©0671 »5502360 11355 1582 :1-1.2:1.0 ©236ه115-550 [234743.991845] 
© عع 06 

0 .1-1 ©©236ه115-50 :527ه2 51»ع5 [992017. 234743 ] 

0" 2'ع2 ه50 “1 172 220)5--082عهع12 :7:0:0:0 56513 [993818. 27 ]| 
5 0 :2251 0 :20 6.51 

0 #ممماعغ 561 ع21عدعو 1ه5»ع5 0عطعوطغغه :7:0:0:0 50 [234744.994425 ] 
١061631 15:‏ عغ72ط-512 3903487 [طهه] :7:0:0:0 50 [995753. 227 ]| 
(6318 68/1.86 2.00) 

05 15 غعع2ه0ع22 عمعغ121 [إطوه ] 0 50 [996663. 27 ]| 

08 00 00 45 :عمعوصءه5 م7100 [إطوه | 0 50 [996669. 27 ]| 


59 ) ساسا 


52 ©36ه2 2004 وضنغطعء03 ه15 [طههد] :7:0:0:0 5 [234744.997518] 
7721 :عطعتده م0217 20-نتصسددودتهظ [ط0ه5] :7:0:0:0 0ه [99524. 7إ] 
011 2ط 

1 :ه502 [234745.009375] 

0151 ©20577321ع2 5051 ©ع2طعنغغه25 [طهه5 ]| :0:0:0:/ 5 [015113. 234745 ] 


الآن بعد أن عرفت أن مسار مفتاح 1158 هو 067/505/ يمكنك المتابعة لنسخ 
الصورة باستخدام الأمى 44: 


© 15 . 322064 -2 . 6 201 -90121 211-11 11- 112-1231131 | .: 
0 5 / دع / -8ه 


مذ 705مع»76 2070784+0 
انان 105معه17 2070784+0 
1/5 2 ,5 334.175 ,بلغ1مم» 1/18 1 ,8 0.1 وتو 28 0 2060 'ظ|1 


لاحظ أنك بحاجة إلى أذونات الجذر لإتمام هذه العملية ويجب عليك أيضًا التأكد من 
عدم استخدام مفتاح 1158. وهذا هوء يجب عليك التأكد من أنه لا يوجد أي جزء 
متحيوهر نه زوفن الام ينا أنه يتم تشغيله أثعاء وجوده في امجاد الذي فيه صورة 
150 ولا فسيتعين توفير المسار الكامل. 

لعلم: 1 تعني "ملف الإدخال" و يه "ملف الإخراج". يقوم الأمى 00 بقراءة 
البيانات من, ملف الإدخال وإعادة كابتها مرة أخرى إلى ملف الإخراج. لا يظهر أي 
500 دم اذا يحب عليك التحلى بالصبر أثناء قيامه بعمله (ليس من غير المعتاد 
أن يستغرق الأمى أكثر من نصف ساعة!). انظر إلى مصباح أشاط الكابة على مفتاح 
8 إذا كنت ترغب في التحقق من أن الأمى يعمل. يتم عرض الإحصاءات البينة 
أعلاه فقط عند اكتمال الأعس. 

على 2605صم / ع3 05» بمكنك أيضًا الضغط على 1 + .01121 أثناء العملية لحصول 
على معلومات إحصائية عن النسخة بما في ذلك "ية البيانات التي تم نسخها. 


---( 60 ) ست 


؟.ا.ع.". إنشاء محرك أقرا اص 1758 قابل للإقلاع من 05 عهمط/< 05 


يعتمد نظام 205/)< 05 على نظام 1121176 إذا فإن عملية إنشاء محرك أقراص حصنا ذله»! 
8 قابل للإقلاع نشبه إجراء ناط1.آ. تجرد قيامك بتنزيل والتحقّق من ملف 150 1811 الذي 
اخترته» استخدم أ 4ك لنسخه على مفتاح 11518. 


لتحديد اسم جهاز مفتاح 21158 قم بتشغيل قائمة 4185163611 لسرد الأقراص المتوفرة على 
نظامك. بعد ذلك» أدخل مفتاح 1158 وقم بتشغيل أمى قائُة 11+ 1513 مرة أخرى. يجب 
أن يكون ثاني نتيجة للقرص الإضافي. يمكنك تحديد اسم الجهاز لمفتاح 1158 عن طريق مقارنة 
الإخراج من كلا الأمرين. ابحث عن سطر جديد يحدد قرص 1758 ولاحظ 516ذك/067/ 


حيث يثل 1 معرف المرص. 
يجب عليك الت كد من عدم وصل مفتاح 3 والذي 154 تفيل باستخدام رن 11122011111 
(بافتراض أن 516 هو اسم جهاز مفتاح 051]): 


6 43 /0465/ 1322120111221 231 13ع51 013 5 


الآن انتقل إلى تنفيذ الأعس 4. هذه المرة» نضيف معلية تكيلية وط- لهم الكلة. يحدد حم 
الكلة التي تتم قراءتها من ملف الإدخال ثم يتم كابتها إلى ملف الإخراج. 


---) 61 (--- 


© 15 . 2-3064 . 119021-2-016 -112113- 112-1231131 66 42 
> قط 01-5126 دع / -2ه 


مة 205معهمء2 1011+0 


غخ11ه© 205همعه6ء2 1011+0 


(ع©5/5ع©غ77ط 3242328) 5عه5 327.061 15 0عخ56»22 وطوعغ 5عغ77ط 1060241408 


هذا هو. مفتاح 1758 جاهز الآن ويمكنك الإقلاع منه أو استخدامه لتثبيت حصنا ذلهكا, 


إنشاء محرك أقراص 175188 قابل للإقلاع من سطر الأواص 
للإقلاع من محرك أقراص بديل على نظام 205 / 7 05» بعد تشغيل الجهاز 
مباشرة اضغط مع الإسقرار على مفتاح 008102 ثم حدد محرك الأقراص الذي تريد 
الإقلاع منه. 


---) 62 (--- 


؟.؟. إقلاع نظام كالي في الوضع المباشر 


.؟.. على حاسوب حقيقى 


كشرط أسابي» تحتاج إما إلى إعداد مفتاح 1158 (ك! هو مفصل في القسم السابق) أو قرص 
121710-01 تم حرقه كصورة 150 تتتاطانآ تلهك]. 

1111 / 8105 مسؤول عن عملية الإقلاع المبكر ويمكن تبيئته من خلال برناح يسمى "نتاء5". 
محرك أقراص 21/2-1011 أو محرك أقراص 175183؛ اعتمادًا على الجهاز الذى قت بإنشائه. 
يضمن بدء الإعداد عادةً الضغط على مفتاح معين في وقت قريب جذا بعد تشغيل الحاسوب. 
غالبا ما يكون هذا المفتاح هو 21 أو ءد» وأحيانًا 2 أو 810. في معظم الأوقات» يبقى وقت 
الاختيار لفترة قصيرة على الشاشة عندما إشتغل الحاسوب» قبل تيل نظام التشغيل. 

تجرد تبيئة آ15:1آ/8105 بشكل صعيح الإقلاع من جهازك» فإن أشغيل <ناصانآ 1>011 هو جرد 
إدخال قرص 2772-1011 أو توصيله فى محرك 1158 وتشغيله على الحاسوب. 


تعطيل الإقلاع الآمن 


101531» 5611© 1 


يينما بمكن أشغيل صور #ناتانآ 15011 في وضع تاظتآء إلا أنبا لا تدعم الإقلاع 
الآمن. يجب عليك تعطيل هذه الميزة في الإعداد. 


هات ) 03 ( كت 


5... على جهاز افتراذي 

الأجهزة الافتراضية لها فوائّد متعددة لمستخدي 1اهفنآ ذلهك. إنبا مفيدة بشكل خاص إذا كنت 
ترغب في تجربة #ناهانآ ذله>1 ولكنك غير مستعد للالتزام بتثبيته بشكل دام على جهازك أو إذا 
كآنه انيك »ناسوت قري مزتريد التشيل: أنطمة تعد موقت در اكلم يعن هذا الخدارا شائعا 
للعديد من مخفتبري الاختراق ومتخصصي الأمان الذين يحتاجون إلى استخدام جموعة واسعة من 
الأدوات المتوفرة في #نتهفذآ ذلهك1 ولكن لا يزالون يريدون البقاء في نظام التشغيل الأساسي 
الخاص بهم. هذا يوفر لهم أيضًا القدرة على أرشفة الجهاز الافتراضي أو حذفه بشكل آمن وأي 
بيانات عميل قد يحتوي عليها بدلا من إعادة ثثبيت نظام التشغيل بالكامل. 

تجعل ميزة اللقطة (مهم5) الخاصة ببرائ المحاكاة الافتراضية من السبل تجربة العمليات التي قد 
تكون خطرة» مثل تحليل البراخ الضارة» مع إتاحة طريقة سبلة عن طريق استعادة اللقطة السابقة. 
هناك العديد من أدوات المحاكاة الافتراضية المتاحة بميع أنظمة التشغيل الرئيسية» بما في ذلك 
©0 5 لقن ة7] و © ده ماى :ه1170 عنته ]171 ودع و 1571/1 و 17-وم:15 على سبيل المثال 
ل امسر في النهاية» استخدم البرناح الذي يناسبك» لكننا سنغطي اثبين الأكثر استخدامًا في 
مجال سطح المكتب: ©81850نطعة؟ و ©2820 جمهغى 11101 عه971/]0 وكلاهما يعمل عل 
0 105سنا1. إذا لم يكن ديك قيود سياسة الشركة أو التفضيل الشخصيء توصيتنا هي أن 
تجرب 2180د6مز/! أولاكء لأنها مجانية» وتعمل بشكل جيد» (غالبًا) مفتوحة المصدرء ومتاحة 
ان تثبيت أداة المحاكاة 
الافتراضية المناسبة وأنك على علم بطريقة تشغيلها 


--) 64 (--- 


2.5 .. ملاحظات مهمة 
للاستفادة الكاملة من امحاكاة الافتراضية» يحب أن يكون لديك معال بالميزات الافتراضية المناسبة 
0 9 تعطيلها بواسطة 17811 / 8105. تحقق مرة أخرى من خيارات "تقنية الحا كاة 


الافتراضية من ©61]م1]" و / أو "ميزة 71-4 ©61]م1]" فى شاشة الإعداد. 


يحب أن يكون لديك أيضًا نظام تشغيل 1 64» مثل بنية 20464 لتوزيعات ناذآ المستندة 
على ظنهط»12» وبنية 286-64 لتوزيعات <ناهاآ المستندة على غ0112ع11) و غزطا-64 لنظام 


20 


إذا كنت تفتقر إلى أي من المتطلبات الأساسية» فلن تعمل أداة الحاكاة الافتراضية بشكل صحيح 
أو ستقتصر عل تشغيل أنظمة تشغيل ]1ط 32 فقط. 

نظرا لأن أدوات المحاكاة الافتراضية ترتبط بنظام التشغيل والأجهزة المضيفة بمستوى منخفض» 
فغالبًا ما يكون هناك عدم توافق بينهماء لا نتوقع أن تعمل هذه الأدوات جيدًا في نفس الوقت. 
الغلاو احا من أ الإصدارات الاحترافية من 1171200575 تأ مع نثبيت 61-17م1197 وقكينه» 
مما قد يتداخل مع الآداة الافتراضية التى تختارها. لإيقاف تشغيله» قم بتنفيذ "تشغيل ميزات 
111 أو إيقاف أشغيلها" من إعدادات 7171200195. 


عدت ) 65 ( ات 


2.2.2 .؟. 17111131803 


تبدو الشاشة الرئيسية ل :160121860 مثل الشكل 0 


كاماوم3م5 للع 5قاء2 9 


801 اددا ءانا مع عرررمماء نالا 


لاوم بأمممع دا غدنا 1 عأنامتمم عناملا مه دعلاك3 أقنطءأ أله عه غدنا ه دز اثاهلمانه ونطا #هغمهم غمع| عط 
- علا دعراد733 أقبطءأنا بإمة لعأوعى غ"مع لوط ناملا عدناقععط 


عا ما ممقابط بسوعلة علا ددعم رعواك83 أقنطعانا لماعى ق عأاوعقى مذ عع060 10 
: حرو .الام مانا عط عه مم عط غق لع ذأقعه| ,قط أدمة نأقدم 


غأوا/ا 6ه ,ماعطا غمقأكماغعو مغ زعا 61 1 5و5ع/م (اقء ناملا 
.72/5 لمق لمهناق ممما غوع وا عط عم وعه.غاهطاقنط انا الالالالالا 
١‏ 


"شاشة بدء :711612180" . 


و 


ماعط عماطعواا عالط 


2 0 4 24 


بغ/ت5 لنقعءوام د5ومتغع 5‏ برعلر 


شكل ”.7 شاشة بدء 1721218022 


اك كك ) 66 ( كه 


انقر فوق جد يد "جوع 8" (الشكل اا "الاسم ونظام التشغيل") لبدء معام بولك خلال 
االحطوات المتعددة اللازمة لإدخال جمبيع معلمات لجهاز الافتراضى الجديد. 


عصاطء واب أقدط الا عأوع 0 


لقعم دق عحرق لا 


عرأدك53 أقلطءانا عق عدجلا +65 عجوم ع /اتأمتمدع0 و عوموك عموعام 
أأقأكما مذ 200ما ناملا 5[/55217 ووتاوععمه غه عمبط عط غععاعد لق 
“80أقنطاءا/ا غنامراوداهد0 لعدن عط الأنا عدممتك ناملا علمقص 1152 أ مه 
3 ولط رامعل مذ 


عانامنا تاها | :عمدلا 


0 - لانامنا| :عمبا 
كك زر 5855 :ددم 


> سحمهس-- 


شكل 5 الاسم ونظام التشغيل 


في الخطوة الأولى» الموضحة في الشكل .٠.5‏ "الاسم ونظام التشغيل"؛ يجب تعيين اسم لجهازك 
الافتراضي الجديد. سوف استخدم "اناطاا خلدكا". يجب ايضا الإشارة إلى نوع نظام التشغيل 
الذي سيت استخدامه. نظرا لأن عدهنآ ذلمكا يستتد إلى عسصنة / 2010© سعنطءطء خدد 
هنآ للنوع و(غذط-32) سهذطءط أو (ذط-64) سهذء< للإصدار. على الرغم من أن أي 
إصدار ناذآ آخر سيعمل على الأرح» فإن هذا سيساعد على القييز بين الأجهزة الافتراضية 
اختلفة التي ربما تكون قد نت بتثبيتبا. 


--) 67 (--- 


عمتطعدا/! اددشرزلا عأوء,0 ' > 


512 لجع اا 


عط مغ 5ع /إطاقوع7 مآ 589 د اسع +0 غ0نا030ق عذجلا غعداع5 
753102 اقداءانا عط مذ نعذأوعمااق 


.18 768 5أ 522 ززولاع6 لعل ع3 لومعم عط 
يك 15001 : 0 
8 4096 8 4 


امه || 4ع | 


شكل ؟.6 حم الذاكرة 


في اللخطوة الثانية» يحب أن تقرر مقدار الذاكرة الخصصة لجهاز الافتراضي. على الرغم من أن 
ام الموصى به هو 7/18 768 مقبول لجهاز د يببيان الافتراضي الذي يعمل تكادمء فن المؤكد أنه 
لا يكفى تشغيل نظام تلك] لسطح المكتب» لا سها لنظام نامآ للها المباش لأن النظام المباشر 
إاستخد م الذا كة لتخزين التغييرات التي تم إجراؤها على نظام الملفات. لقد قنا بزيادة القيمة إلى 
8 1500 (الشكل 8.5. "جم الذا كرة") ونوصي بشدة بتخصيص ما لا يقل عن 118 2048 
من ذا كرة الوصول العشوائي (141/1). 


للك الت كد ) 08 ( كك 


عمتطعدا/! اهدطزلا عزوت ->» 


151ل قا 


الاعى عد م عأوال دآ أقنطءانا 3 300 تاق ناملا دأدانلا ناملا +1 

غععاعد عه عاق عادلن لفط للاعم ق عأوعى ععطلااء مق ناملا ,عماحققكم 
ممء] معلا عذلا ودأكنا مرمتاقعه)| ععجلاممة رمع عه غدنا علا لم5 عمه 
5أطلا منأد مق ناملا مندغاع5 عو5103 غاءأمتمء 170 3 70220 ناملا 1/4 
ع عه دووتاغع5 عوااعوم عط مذ دعوومدك عطلا عات 300 معو 
.68 8.00 ذا ءادأل مقط عط غه عدزد مع0رع تمترمعع, عط 

لوأل لعقط أقنطء/ا 3 300 غهم هم ) 

لاوم عأواك لمقط أقبطءزا د عأوع0 (©) 

عا عأواكق مقط أقنطءآ/ا ونادناء مد عونا ) 


لم20 


شكل 3.5. القرص الصلب 


في اللحطوة الثالثة (الموضحة في الشكل *.4» "القرص الصلب')» تتم مطالبتك باختيار قرص ثابت 
حقيقى أو افتراضي لجهازك الافتراضي الجديد. على الرغم من أن القرص الصلب ليس مطلويًا 
لتشغيل ناذآ ذلهك[ كنظام مباشرء إلا أننا سنضيف واحدًا حتى تكن من عرض إجراء 
التثبيت لاحمًا في الفصل الرابع» ثثبيت عناسفآ ذلهك. 


يدج ) 09 ( ك5 


عا015ا مرولا أودط الا عخوع 0 


عمي عا ءادال 30لا 


أقنطءانا بماعم عط ع5 عدن مغ عا اناهن ناميا عوط 512 غه عمبط عط عومما عووعام 
ناما ]قارط 50 800 3ج اأقنط ]آنا عله لطأأزا غ1 عدن مغ لمعم غمم ول دملا 14 عأوال لرقط 


ومتاغع5 ولط عبلوعا مق 
(139 عأوز0 »امقاقرط/1/1) 01/ا (©) 
0510 عمنا قا" ادن 1/) 6إمالاا ) 
050 همون اقبط 1/) متا ) 

0إوزم لون واعااه,دم) ممت ) 

وك لعءمقطامع ناا98) معو () 
(ع1]الدم0- برمهه 10 08) الام 0 


- سي 


شكل .٠0.5‏ نوع ملف القرص الصلب 
يتم تخزين حتوى القرص الصلب لجهاز الافتراضي على الجهاز المضيف كلف. 
بمكن ل 1711618180 تخزين محتويات القرص الصلب باستخدام تنسيقات متعددة ( 5 هو موضم 
في الشكل »٠١.*‏ "نوع ملف القرص الصلب'): 
** يتوافق الإعداد الافتراضي (97821) مع التنسيق الأصلي ل ه218اة”؟. 
** 772/116 هو التنسيق المستخدم بواسطة 172/]9735. 
** 0001 هو التنسيق المستخدم بواسطة [آ/0172. 


نحتفظ بالقيمة الافتراضية» لأنه ليس لدينا أي سبب لتغييرها. تعد القدرة على استخدام تنسيقات 
متعددة مثيرة للاهتمام بشكل أسابى عندما تريد نقل جهاز افتراضى من أداة افتراضية إلى 
اخرى. 


---) 70 (--- 


عا5ز0 مدل ادداا عزوعت ‏ -» 


56 أل قط أقءأكلإحام ذه ع510130 


معكنا دا 5ق لامعو لأانامحاد عا5 عأدتك ,ددا أقنطءانا ناعم عط ععطاعطاه عوممل عدوعام 
ل<5) عاك اماقم ساق لعأوعى عط لأانامحاك غ1 أ عه (لع أ وعمااق بإزااق امه مبال) 
.)م5122 

أقعءأولاحام عناملز مه ععدمه عدن زامه الأ عا عأداك لوطا لعغهعن!اده بزاامع تدم دولل م 
متك غمت الأضاغ1 جاوداهجلأت ,(عستكى لعط؟ تسناتورةاد د مغ منا) من 5ااة غأ 5ق عادأك 0قط 
,.مع8 5اغأ مه ععومه معدابنا بإااق0736مناة رأقوة 


5 غناط 562015/ز5 50072 مره عأوعى مغ ع)عومما عات بزقم عا5 عأدأنك 0:دطا عحزى لععد] مر 
.52لا مأ أعأوةة معتاه 


لعذأقعوااة بزااقء اوه مزه (©) 
عدو لعهزع () 


شكل 11.7 التخزين على القرص الصلب 


شرح نص التوضيح في الشكل 21١.5‏ "التخزين على القرص الصلب" مزايا وعيوب .تخصيص 
القرص الحيوي «الثابت. نحن نقبل التحديد الافتراضي (الخصص بشكل حيوي 
"لإللنتسهدو")؛ نظرا لأننا نستخدم حاسوب ممول به أقراص 555. في حالتناء لا نريد 
تضييع المساحة وان نحتاج إلى أداء إضافي نظرا لأن أجهزتنا سريعة جدًا بالفعل. 


--) 71 (--- 


عا5ز0 عردلا اأددالا عزوعت ‏ ->» 


512 3050 نمأغأوعنو| مازع 


علعأك عه اماعط ع»امط عطلا مغأما عاق عأدتك لوطا أقنطءآنا ناعم عطلا غه علموم عط عميط عدوعام 
قاعاة عط عذأوعى مغ ععلام6 +خمععع أل وعععاعهد مذ مرمء| ععلام عط مه 


2 | »سحا اه| 


ع مم غتمنا عط ذا عداد ولط1 ,دع لإطدوع6 ما عأداك 0وطا اأدبطءأنا عط عه عدزو علطلا غعداع5 
!دان لفط عطلا ممه عمد مغ عاطق عط الأبنا عوادك53 أقلطاءا/ا غ03 35ل 512 04 غ1اناه(اقة 


4.00 8 


أعمموة عأوع 0 
| مدع | 


شكل *.؟1. موقع الملف وجمه 


لا يكنى جم القرص الصلب الافتراضي وهو 618 8 الموضم في الشكل 17.5. 'موقع الملف 
وحجمه" للتثبيت القياسي لنظام »هنآ ذلهكلء وبالتالي نزيد الهم إلى 618 20. يمكنك أيضًا تعديل 
اسم وموقع صورة القرص. يمكن أن يكون ذلك مفيدًا عندما لا يكون لديك مساحة كافية على 
القرص الصلبء هما إسمح لك بتخزين صورة القرص على محركات أقراص خارجية. 


---) 72 (--- 


| 
| 
4 


١ 1210‏ 1أاح)! 


اممعمعءى إل 


#انامنا أأهكا تا 
64510) مواطء :ممع ذدبز5 ودناقععم0 


معنويرك [1] 


18 1500 :لزرمدمع" عوو8 
عأوام 13,2 رأقع نم0 ,بزممه|ءا :2 ه80 
لعنوع1١‏ ,/اآملالق/ »دلا :ومتادعاعععم 
لاا رعلاارعقم رودنووم 
2300 قلط وروم 


لإدامكتهم 
18 12 :ا مممع1! معلا 


نعاطةذدا0 :ععبمع5 ممكاوع0 عذأمووعم 
معاطةدام :لم0 معل]أ/ا 


5160139 
ع10 :عع |امناممه 


(118 1011.13) هذ2016.1-31064.1-داواك>»املكناه! [عنالرط أوعقم ]0‏ :ععذدد!! بردلممعع5 ع1 


شرام5 :عع |امناممه 
(68 20.00 رأقدمها؟) أل/اعادامنا تاها :0 روم شرامر5 
ملسم ذر) 


0رنامكاءع أن 5ثثاهلمالالا :عناوم غوونا 
7 100 :ععامهاممه 


عابمسطءن1 لع 


شكل 1.5. يظهر الجهاز الافتراضى الجديد في القائمة 


تعوقصواناا «م8 ددرتلا الالا عاعد0 8 
ماعط عماتطعوانا عاط 


غ)قا5 0]قع2015 ذ5ومتغع 5‏ برعلز 


»ماهتا تل 20-5 
06 لمععررمم 0 6)] 


تم إنشاء الجهاز الافتراضى ولكن لا يمكننا تشغيله الان» لأنه لا يوجد نظام تشغيل مثبت. لدينا 
ايا بعض الإعدادات القرص. انقر فوق "الإعدادات (5666285) " على شاشة 1ء1/13238 171/1 


ودعونا نراجع بعض الإعدادات الأكثر فائدة. 


---) 73 (--- 


2 1 يح 7 كوم ع5 - عسامنا أاهها 9 


_ 9 560120 أقعمع6 لا 
دعاناط امام ع 510396 5/5 
لين 113552 56000311 102 :عا أقعنا : 

ةم ااا للليلا “6 5 2 ور كت ب لاةاموانا الكل 

حناا 5 5 . 
0110 اددطرالا دصرم عاوأ0 عيامممع8 3 0 للا لانامتا نالهك أمظ صل 
- :ومناهعها عاو لطع لا لقم 

-- :م لعلء مام 


5غره8 أولء5 2 
6 


| ىععلاهغ لعرقطذ 


عع قرع غم | رعولا م 


© © ها ها 


]1 2ك ] له] 


ب 


شكل ".4 .١‏ إعدادات التخزين 


2 شاشة التخزين (الشكل 9*:. ع 6١‏ "إعدادات التخزين")2» يجب عليك ربط صورة لمارا الها 
150 بقارئ 2170-2011 / 02 الافتراضى. 


أولة حدد محرك الأقراص المضغوطة فى قامّة "م1 ععدءه)5" انق فرق ا نة الأقراص 
و خرك اد تراص م الغر كوق. ابعولة لكر 
المضغوطة الصغيرة على المين لعرض قائمة متفرعة حيث يمكنك "اختيار ملف القرص الظاهري 
د.. (...علةظ علطا لدعتام0 لمتطعل؟ عوممطى) ". 


---) 74 (--- 


4 7 كوم ع5 - )سانا تاها 29 


ظ للنتك تت أوعمع 6 لا 
ممةدععاععم ‏ ممووععم,م ‏ 0ددطءعطاوان 5/1 
*] 118 1500| - 0 :11001 عود8 لاةامكاط 


: 5030 9 
1 لإممماع 0 +800 ' 
|] اهءقم0 9ع ه ابام صر 


051 ممون] 


00 للع 0 عل بطع لا 0 
فى 03 ععوماطه كغره8 أولرع5 ج22 
- غءاطق1 58لا | :ععاناء0 ومتامنمط وين 6 
ع1آمم 1/0 عاطومع [ح] :دع رذوعع لعلمعاميع 0 
داع اه مع رقط5 
(/زامه دع05 اأودقعمة) 1ع5 عاطددك ل ] 
710 آنا ماعكمك عرو ل رونا عع ومع غم| رعولا 


52][ مه ] لعا 


شكل 0.5 .١‏ إعدادات النظام: لوحة الأم 


في شاشة النظام (الشكل »١٠.«‏ "إعدادات النظام: لوحة الأم")» ستجد علامة تبويب "اللوحة 
الأم". تأكد من أن ترتيب الإقلاع يشير إلى أن النظام سيحاول أولاً الإقلاع من أي جهاز 
اختياري قبل تجربة القرص الثابت. في هذا التبويب بمكنك تغيير مقدار الذا كرة المخصصة جهاز 
الافتراضي يكنا ذوعت الماع 


---) 75 (--- 


4 0 كوماغع5 - امنا ادا 059 


للنتك تت أوعمء6 لا 
ممقاوءعاعععم - ممووعءمع 5‏ لءووطععطامز مععرد |8 
2 1 | :(1)5مددععورم /زةامدز0 
سيونة ع 5030 6 

]10096 0 :م3 مماأدمعيرع 
1009 19 0النائر ص 
#لاارعمم عاطووع [خ :دعسذوعع لع ممع ءلم للع 


ئغر20 أولمرع5 ج22 
58 02م 


5 01] لعرقاة 
ععقأرعغما ععولا 


شكل 17.7. إعدادات النظام: المعالج 


في نفس الشاشة ولكن ضعن علامة تبويب "المعالج" (الشكل 15.7ء "إعدادات النظام: المعال")» 
يمكنك ضبط عدد المعالجات الخصصة للجهاز الافتراضى. الأهم من ذلك» إذا كنت تستخدم 
صورة ذات 6ذ 32) فلن يتم تمكين 207 / :1ه< أو لن يتم تشغيل صورة 1011 نظراً لأن متغير 
(النواة) اعصمعا الافتراضى الذي تستخدمه ذله>1 ل 1386 (يسمى بشكل مناسب "28-686م') 
تم تجميعه بطريقة نتطلب امتداد عنوان مادي (2هأكمعغ<8 ووع400 لمعنوتوط2) (خط) في 
وعيلدة العائلة 1ل كرك 

هناك العديد من المعلمات الأخرى التى يمكن تبيئتباء مثل إعداد الشبكة (تحديد كيفية التعامل 
مع حركة المرور على بطاقة الشبكة)» ولكن التغييرات المذكورة أعلاه كافية لتتمكن من تشغيل 
نظام مباشر يعمل بنظام عتتاطاا الها . 


---) 76 (--- 


أخيراء انقر فوق 8004 (إقلاع)» يجب على 172/1 الإقلاع بشكل صحيحء كا هو موضم في الشكل 
> "شاشة إقلاع كالي لينكس في <1850مبعة؟". إذا لم يكن كذلك» فراجع جميع 
الإعدادات بعناية وحاول مرة أخرى. 


2 لا - “180 دغر اا أملا/ا عاء 0 - [وصتصصسظا] سمنا ألا 
ماعط عععايعءن غنمما. بعالا عمتطعوايز علط 


6 26 3616 56 2506500 ,6مرمع66 نامن هذه نان 36 
7 لوو كيو ”وي ل 1 _ 


لالع أمو8 


(664ههة) صسزية 


(ع 851121 35:064) عن1 رآ 

(1560 يم 1عتع02 ]1) عن زر[ 

( اع ادمنععاه. 11 عا عاععطاع) 28125151216 لذلا عن 1 .رآ 
( اع عاج رععزة . 1 لدعا ؛اععداء) ع76ع15ععع2 لع ]اتباضعتدطا لذلا عب 1 .يآ 
1-1 

511 [نع1لاترةع6 

15 51111165 ا[ععع2ء لاس 1516511 

15 تزه لععتتدب 60 


ا 
1م082 لوك [8) 9 [11) اتنا اك س1 هر له 22 
شكل ١17.‏ شاشة إقلاع الي لينكس في 77612180 


---( 77 )ل 


17111731 
إشبه 77116131807 من حيث الميزات وواجهة المستخدم» لآأن كلاهما صم خصيصا للاستخدام 
في أنظمة سطح المكتب» ولكن الإعدادات لجهاز افتراضى جديد مختلفة قليلا. 


4 | - جه لأقغىاءه الا عر و ءالا 0 


ا إل 0 ١‏ | + | ماعط كطه1 الالا سمعتلا +تمع عاتع 


اعنام مره نزابا] اك 
لاعما عدمعء ا 3 ععأمع .2 لاعما عومعهذ! 3 غ6 .1 .ولاق 30 مأ دمع لومعم ممتكهناهيه نه 198 انالا معردا5 لي 


5181101[12 0لا 


ه 69 مه ل 


16 0م00 3 0غ أععممهع اقنعالا هج معم 0 لاعلا 3 16أهع0 
عاك 0ناه نا ع قراا/ال/ا ععبمع5 عأمممع ما عصاطءةا/ا عماطعو/ا ادد الا 


شكل ".٠6م ١.١‏ شاشة بدء ع1ة171/17 


تعرض شاشة البداية» الموضحة فى الشكل 2١8.7‏ "شاشة بدء ع723/15735"؛ زر إأشاء جهاز افتراضى 
جديد كبير (عصناء1/]2 21دذ7؟ 8167 2 عغدعم0) يقوم بتشغيل معالح لإرشادك خلال إنشاء 
جهازك الافتراضى. 


---) 78 (--- 


3د ااا عصاطء واب امدق انا بمعلذخا 


دزألا يلعل عط 0غ عررروءاء الا 
لندج]ألالا عوتاطاعدك1! 


7 ناملا 00 ماق اناومم 2ه عمط غدلالثا 


بتاع ةنا 


2لأدك73 أقنطءانا 12.0 وماماى ثاثا د عأاوع 0 
,5م518 دوع لاع 3 را 


(0620ق/301) 1امأؤودان ) 


30130620 للأانة مواقم أقبطءانا ى عأوع 0 
رعمبط عع ا|أمتاممه 5051 ق 5ق دلناد ركومتامه 
حناها بط ناأطتادمدمم لمة عمط عاأوأل أدنءا 
,كع دالمءم عرو اناا بعلاه 


شكل معالح الجهاز الافتراضي الجديد 


في اللخطوة الأولى» يجب أن تقرر ما إذا كنت تريد تقديم الإعدادات المتقدمة أثناء عملية الإعداد 
أم لاه ابسن" إديها أي متطلبات خاصة إذلك اخترنا شيا تواييا (صم ند الماكمة لمعنمى) ”ا 
هو موضم في الشكل *.19ء "معال الجهاز الافتراضى الجديد". 


---) 79 (--- 


22 دحالا عصاطء دابا دمالا بمعلخخا 


00 دأ دغأكم1] دوع غأدويزك ومتأورعم0 أدعنى 
30عم لق دلععص ]أ رع أنامتمه أقع ادحام ق عمانا دا عماد73 أقنطىابا مق 
7 ونتاوععمه غأدعنان عجل لمكم ناما اأأبنا نهل ,لمعذدوبزع 


:0 أفذدض1آ1 
:عونك ععااهادمآ ) 


5/ام_قمدااعْ_عمعهدملز_دوعم_د (:0) عبرو مه لكر 


:(50) 851 عوقها عداك يعااهدم] (©) 
٠ |‏ تغطو سحل اهماد فدمامووماومئععن اقدامه هدع ولا أ 
.39م عدأ علطا مز ذا امعأدبزد ومتامععمه طعلحانه غععاع0 غمم لانامهت حل 
.لع اأقعاكما عط الأنا لمعذدبزه ووتادععمه طاعنطابه بطمعمه مذ لمعن الأثا ناملا 
.38 | ممعذدبزد ومتادععمه عط اأهكما الآه؛ 1 () 
أواق مقط عامذاط ه للأاى لعذوعت عط الآن عمتعقم اقبطءاا ع1 


أععمة 0 لحوودانا 8830 > ماع 


شكل كتين تيت نظام الدث لتشغير 


يفترض المعالح أنك تريد ثثبيت نظام التشغيل على الفور ويطلب منك تحديد صورة 150 الت 
تحتوي على برنائح التثبيت (الشكل 257 "لثبيت نظام التشغيل"). اختر " ء5ذك »1256211 
(150) 816 ععقصذ " وانقر فوق "85205956" لتحديد ملف الصورة. 


لالت كد ) 850 ( ختاخاحت 


4 0ددالاا عصتطء دابا اددم اا بمعلخزا 


51/521 ولاتأوعوعم0 أدعن 6 دغمعاع5 
57 اقرطءانا وتطا مه لعاأمغاكما عط الأبنا معذدبزد ووتاوععمه طعنطانثا 


5211 6130170م0 أوعناما 
5 مزالا +#مومن ١‏ () 
“نامنا (©) 

)7( ١لوننعلا‎ ١اعاناثومع‎ 

) 5015 


موه وموم ممه ومدة ممه وم مه مهاوه ممه ف موه مم ممه مم مم ممه موه ممم مم فمفة ممه قمقة ممه م موه فمقة ممه ف مقة ممه مومه ممم ممه مومه مقة قمقة ممم مه ممه فم فه ممه فمفة مومه مده 66م 0 موه 0 ممه موه 0000600060066 6 060 


معت | لنض] | هوه - 


شكل م اختيار نظام التشغيا 


عندما يتعذر ا١كتشاف‏ نظام التشغيل (05) من صورة 150 الحددة» إسألك المعالج عن نوع 
نظام التشغيل الذي تنوي تشغيله. يجب عليك اختيار "عتنتصاءآ" لنظام التشغيل و ".8 122طاء10" 


للإصدار» كا هو مبين في الشكل *.1 2*5 "اختيار نظام التشغيل". 


---) 81 (--- 


22 دع الا عصاطء دابا دمالا بمعلخزا 


عمتطاعد!"! أممطاعالا عط عدمدلر 
7 أقنطءانا ولط عم عدن مذ عزنا ناما اناما علوم غأدطلثا 


:2 ع ماقت اطعلا 
إلاناهنا تاها 
:060+ 
لم80 | نامنا أأمكلادعمادك13!! أقرطء1/ا أ سامع دورمهجزا ومعمعل أقوحامدجه | درعول|!: 0 | 
روععمعععاعمم < الع عق لمعوووطك عط حرق ودمتاوعه)| غاناممعل 115 


أاععمق 0 < غعراعلر “8830 > 


شكل اسم الجهاز الافتراضي 


لقد اخترنا «نامنآ 1لهك]آ كاسم الجهاز الافتراضى الجديد (الشكل 25.8 "اسم الجهاز 
الافتراضي") ٠.‏ كا هو الخال مع 1711121801 لديك 0 خيار تخزين ملفات 72/1 في موقع 
بديل٠‏ 


---) 82 (--- 


4 معدعالالا عمتطع دابا اأدد ألا بعلا 


7ع مغ عأوأل 5ادلا غ30نانا ناما ول عوعموا| رونا 


غ705 عث مه د5عا8 ععممم عه عمه 5ق ملعم ذأ عأوأل لفط ك'عرادء3م أقنطءزا ع1 
ناملا 5ق ععو36ا لمععط لمة اأقحرد :هذه (م)عا85 مدعا عإدال أقعادبزدام د عاناملمم 
5 أقنطءانا ,ناملا مذ 03155 300 ردعاة ركممتاوعناممة 300 


20.0 :(68) عدأ عأداك تانالمة:د ]لا 


68 20 :غأطك6 8,2 داعم م عداد مع77720ممعع 2ه 


8/2 عاومنة ه 5ق عوك أدبطءا/ا عرمؤ5 ) 


"011111101011100 6 


+3700 مذ عواتك33 أقبطءانا عدجلا عنامنم مط ععادوع [ 5م31 عأولنل عدلا ووقا]أام5 
.كأوأل عو ذا بزعا للاأنةا م0306 عم ععنللع؟ بزقد غناط ,عنام لام 


أععمة 0 < غعرعلر 8830 > ماع 


شكل 5.5 تحديد سعة القرص 


عادةَ ما يكون حجم القرص الثابت الافتراضي وهو 68 20 (الشكل 07.8 "تحديد سعة 
القرص") كافياً ولكن بمكنك ضبطه هنا وفمًا لاحتياجاتك اللخاصة. على عكس >ده218د0ة/اء 
والذي يمكنه استخدام ملف واحد بحجم مختلف» فإن 11/177326 لديه القدرة على تخزين محتوى 
القرص على ملفات متعددة. في كلتا الحالتين» يكون الحدف هو الحفاظ على مساحة قرص نظام 
التشغيل. 


لالت كد ) 053 ( خاخحاحت 


20 لوح ااا عمتطع وا اددق زلا بجعلا 


عوتاعد!"! أمساعلا عخوع مخ بلدعع 
“.8 مقاطع0 اأمفأكما نمق نامز معط ,عما قم أقبطعانا عط عذوعى مذ طدزمع عل زات 
.+أطهوم 


:دومغع؟5 وماؤاماامة عط انض لعذمعى عط الأن عمتطقم اقرط اا ع1 


مم عانامنا ألها حسسيننا 
...أدعقا"! اقبطما/اأسامع لدوم ومجععن اقودامهه|[دمعول|!:© 0600 
0 م«ومتاهاى !ملالا بممنومع ا 


غ641 “.8 مواطء :لمع ادبز5 ومتاقععم0 


غنام5 ,68 20 :0151 0ونا 

18 512 يرحاينا 

افا :ععامولمقم عارمسلؤعلز 

٠‏ 30 0ناناه5 رأعأمامه راع مومه 58لا ,م/امرمه0 عع الاع0 ,ع0115 
...ع ]ةلاكول ع2 ألومأدين 


حت »854 > 


شكل ؟.4؟ جاهز لإنشاء جهاز افتراضي 
م تكوين 2ه0نهغم11701 عد 7 الآن لإاشاء الجهاز الافتراضي الجديد. يعرض لما 
لخيارات التي تم إجراؤها حتى تفكن من التحقق من كل شيء قبل إنشاء الجهاز. ستلاحظ أن 
المعالج اختار تخصيص 218 فقط من ذا كرة الوصول العشواني ليجهاز الافتراضي» وهذا لا يكفي 
لذلك انقر على ...112205721 عنصده015 (الشكل "جاهز لإنشاء جهاز افتراضي") 
وقرص إعداد الذا كرة» ما هو مبين في الشكل 5.ه 25 " نافذة تكوين الادروير". 


4 عقولا 
باعيمنا /17111311لا5 عماناع 2 
اقلط ٠‏ دنطا م لع أقعمااة 72070017 06 أمناهماة عطا ر6معم5 - - / 
.4118 مه عامقاانه م عط غكناص عهنه ممعم ع1 .عمنطقهم نسلكان 1السلتها 
5ممووععهمم لآ 
8م اخ 1500 علقم أقبطعاا كنطا +0 بممممع ا" ..جامعن اققامهه ادمع دنم!:ع 8/2 ومنونا ...) ملاطارص معلا ار 
1 1 كماد ععامدلم عامرؤعا 19 
555 +معوعمم ‏ ععاامطمق قونا 
و ماعل مالظ ند لصهة (( 
عد #معوعرم ععاممم وق 
متعم مع مع ممعم اانا تدمالا 868 ماعل مانم برقاصونه 9 
/03 وماممة ند لإموجوع 0 468 
(.512 كنطا لمملاعط “دمعه هه 2 
له 
307218 18 
ممع مع لمع رمعم للا 3< هه 
8 256 
51218 
8 128 
«اناسمتصا فعفجع ومع 05 +وعنق 2 > 52006 
648 328 
8 16 
ديك 
48 
8 ل 
معدن 


شكل *.ه؟ نافذة تكوين المارد وير 


---) 84 (--- 


كك 127 جره على طعقصة (الشكل 254.59 "جاهز لإنشاء جهاز افتراضى") » تم تكوين الجهاز 
الافتراضى الآن ويمكن تشغيله بالنقر فوق "عصنطء 72 716121 وخط) ده ع7ده2" م هو مبين 
فى الشكل '" الجهاز الافتراضى (<تاطنا ذلهء1) جاهز ". 


2 لا سب مه تمغكعماره للا مانالا - سامنا 1لهها (©) 
ل[ سا ل 6 نم | | > «« | ماعط كطه1 الالا سعتلا تع عاع 
4 اطنا 
5 »امنا تله زاك ذف عممنا 0) نت 
« طاعرمعد مغ عرعط عمر1 .© 
ااانا أأهكا لز ]| ١‏ - 
ا عأنامممهك نزابا [9كا د 


)مامنا تاها لكل 


عماطعقم أقنغ ايا وتطا مه ععريمم 
كا/ا/ا لعرقط5 لاه 


كوصااع؟ عمأاطعهم أددغرايا غالع القل 


5عع]ناع0 > 
68 15 مدع ١‏ 5 
1 5رموىعءهم,2 2] 
68 20 (5050) عاوز0 :ونا 2 
...عولاان عا ومادنا (108) ما/انا/ن ار 
كشلا ععغمداخ عارمريوطء ل 9 
غمعوع,8 2 ععاامغمهن ؤذنا 


أععغع0 مغباش مرق لوسه5 (( 
أمعوعمم ععغممم راسد 
عع مغاهش بزدامكام لكلا 


5ااةاع0ا عواطعقا/ا! ادنهالا - 
6ه لععنهه بعغ)ه 5 5 
0 
المكلكع ماطعدا/ا! اقرط الأأكامع عه نا أومممع لط اقمطم م ككرعولاان) :عل ممتغوسوقمهم) عو وج 
انا عاونا المكاخصامتنا 
عماطعقحم امدطانا 12.0 مملءوغىاءهلالا عر تاممصم عموعوءدنا 


كاط 6ه ممعم لعععل م ععامءع مغ عرعط عميل 
عمأاطعقصم امنا 


شكل 25 الجهاز الافتراضي "كتتتصنا تلكا" جاهز 


جبدت ) 85 ( وجا 


5.". المخلص 


في هذا الفصل» تعرفنا على مختلف صور 150 2112ا.آ 15211 وتعلمنا كيفية التحقق منها وتنزيلهاء 
وتعلمنا كيفية إنشاء أقراص 1758 قابلة للإقلاع من على أنظمة تشغيل مختلفة. ناقشنا أيضًا كيفية 
تشغيل أقراص 175188 واستعرضنا كيفية تكوين إعدادات 8105 والإقلاع من وسائط متعددة 
غبرق «احتزنا وبصط وهر انرا ضن 0510 


+ م1.01لمع]. تك هو موقع التنزيل الرسعي الوحيد ل 1505 1لهكآ. لا تقم بعنزيلها من أي 
موقع آخرء لأن هذه التنزيلات قد تحتوي على براح ضارة. 


تحقق داعا من صحة 55322565112 للتنزيلاات باستخدام لاعس 0 523256 لضمان 
سلامة تنزيل الصور اللحاصة بك. إذا لم يتطابق» خاول التنزيل مرة أخرى أو الخدم 


مصدر مختلف.٠‏ 
*» يحب أن تحرق صورة 150 ناذآ ذله>ا على وسائط قابلة للإقلاع إذا كنت تريد تشغيلها 
على جهاز حقيقى. 


٠‏ استخدم لعو ددا 1/1 1232 على 1000775الا. 
#» أو الأداة تلان وعامذط على خناصانآ. 
٠‏ أو الأمن 4 على 2205 / 2 05 عدآللا. 
كن حذرا جدا عند حرق الصورة. قد يؤدي تحديد القرص اللحطأ إلى إتلاف البيانات 
الموجودة على جهازك نهائيا. 
4 قم بتكوين 101811 / 8105 من شاشة الإعدادات وذالك بالضغط على مفتاح 602م0© 
لنظام 22605 / 2 05 للسماح يجهاز بالاقلاع من محرك 1158. 


حا ) 86 ( تح 


٠‏ تعد براح الجهاز الافتراضى مثل عزهظلهنا 111 و 0ل ددمتاهاى 1ه[ 17/177216 مفيدة 
بشكل خاص إذا كنت ترغب فى تجربة #اتامانآ 1لهك1 ولكنك غير مستعد الالتزام بتثبيته 
بشكل دائم على جهازك أو إذا كان لديك نظام قوي وتريد تشغيل أنظمة تشغيل متعددة 


في وقت واحد. 


الآن بعد أن تعلمت ثثبيت <ناضا.آ 21211 فقّد حان الوقت للتطرق إلى بعض أساسيات عناص ا.آ 
المطلوبة لتشغيل 1له1 الأسابي والمتقدم. إذا كنت من مستخدمي ناذآ المتوسطين أو 
المتقدمين» تخطى الفصل التالى. 


--) 87 (--- 


التمرين الأول للفصل الثانى: إعداد كالى وتنزيله 
والتحقق منه وحرقه 


قم بتثبيت برناخ جهاز إفتراضي (172/1)» مثل (0570) هتعب عمه31117؟ أو عدم ام طعزلاء 
او 

قم بتنزيل إصدار 1/2/1 ع«نتهانآ ذله>1 (حبذا لو يكون غذط 64). 

قم بإقلاع نظام كالي الافتراضي 

من هذه النقطة» يجب أن تكون في 171/1 تسجيل الدخول إلى 7721 (6002/006) ونزل صورة 
غذط-64 تلمكا من 018/0077210205.نلهع!. 7 /نوم6ط في 12/1 011 االخاص بك. 

قم بتنزيل واستيراد مفاتيح 11د العامة. 

استخرج بصمات اللإصبع (1124م42862) واحصل على 51142565111/15 وملف التوقيع 
المقترن مع صورة 1لكا. 

تحقق من أن المجموع الإختباري لصورة كالي التي قت بتنزيلها متطابقة تماما مع المجموع الإختباري 
الموجود في موقع كالي. 


أنثئ جهاز 17558 قابل للإقلاع بالصورة التى عندك. 


حدات ) 08 ( كك 


الإجابات: 
عن أذ تحتاج للمساعدة في ثثبيت برناخ 171/1. 
يجب ألا تحتاج للمساعدة في تنزيل نظام كالي» إذا احتجت للمساعدة في هذا فهذه الدورة ليست 
لك. 
قم باستخراج ملف 72. 171/1 1لهكا. 
نزل صورة نظام كالي» لاحظ أنه خلال هذا القرين» قد تختلف أرقام أسختك: 

250 . 1-3064 . 1211-2017 1- 1/1211 . 29/1211-2017ه . 211ع1. 6و2 متتل / / : مغاغط عو 
ل واستخرج مفاتيح كالي العامة: 
310202-- 9029 | عدة. بوع!-ءعتطلعة /وده. 1211. و / : ومعغط - 0- إن- اعنهرا 
استخرج بصمات الإصبع واحصل على المجموع الإختباري للصورة. 

8524445056 3281847835230875775 440651 21310221231112 -- وجو 


5 51225/ 1 . 1311-2017 /و2ه. 12311 . ع ومستل» / / : مغغط عاعنه 


050 . 512256517115/ 1 . 1311-2017 /و2ه . 12311 . ©032235» / / : مغأغط عاعنهر 
الأن» سوف تتحقق من التوقيع» لمعرفة ما إذا كان ملف المجموع الإختباري أصلى: 
5 1 | ومع. 5114256511115 11197ء7-- 525 


4. 


يحب أن اشاهد تا كيدا: "توقيع جيد" 


(ع51023112 2115540غ 3 طغ71 0ع1216غ2ع» هط 15 بزع 15ط2 :111 الطشلا : ومو 


“د م ل 5 جا أأاثسا_ ه 0 000 2 0 


---( 89 ) ست 


هذا التحذير طبيعي. بمكنك تجنب ذلك باستخدام خيار "الثقة دائما". 

5 2-1006 22115- 
يقول التحذير فقط أنه لا يوجد طريق بين مجموعة المفاتيح الموثوقة ومفتاح 1211 في شبكة الثقة. 
إذا لم يكن لديك أي مفتاح و/أوإذا ل توقع أبدا على أي شخص آخخرء فلن تمكن أبدًا من الحصول 
على مسار ثقة لأي مفتاح آخر. 


الآن بعد أن تعرف أن ملف 5114256517215 أصلل» بمكنك الوثوق بالتتجزئة الموجودة فى هذا 
الملف. الآن» احصل على جموع 5114 من 150 الذي قت بتنزيله: 


150 . 1-3064 . 211-2017 2131-13ع1/. 256 3- اتتتاعكقط5 #-:11دع61<ممعء 


2017.1-264.150 -تتتتطنا-تلهع1/. 06113609972270280025960577310101162611690ع4ع20060016 4951576959092 


5 5122225 3220 - 1 . 211-2017 1311-11 «هعع2 و #- : 2006812311 


4.150--2017.1 -تتتتضنا-تلهعا 1690 0909722702800259605773101066261ع113ع0ع4ع2006006 491576959092 


إذا لم يتطابق الحاشان» فقد ارتكبت خطأ (أو حدث لك شىء خاطئ!). 


حا ) 90 ( تت 


العرورة القاراف إلك ركم ممع امقر ذا هذاه قرس الوار هذا مدن ا عفنام امنا اذ 
بلة للإقلاع باستخدام شيء مثل هذاء. توخ م م مسار القرص 
الصحيح (طل07/5/ في حالتنا) ! 


5ه #-: 200681311 


221-1© 1151290 2 2عطلتتاط ع©771ع0 158 مععمه -حطو 1ط تاعصط :1-1 ط15ا1 1[ ١١7,١ "5581١١‏ :]| 


3 010-5 10220 ,202-0781طع107 ,ناه عن 1مع0 115282 تبرع121 :1-1 طه15 [ 95١ث9لالم؟‏ ,لا ١١ة]‏ 


, 1522001168-2 ,1122-1 :12905طغه مع71ع0 5 تشاع :1-1 155ل( 5١‏ "لالم؟_ ,”ا ]:١١‏ 
2-3 3111125 21 ع5 


غ21 1123 :غ016»2ه220 :1-1 155[ ”7م75١ 5١‏ ] 
53210151 :1132115351122 :1-1 11552[ >”“"لالم؟ 5١١7,‏ ] 
111111110 :21112213 561213 :1-1 ه15[ *57"لالم؟ 5١١7,‏ ] 


0 ©6220 ©0671 5502360 11355 158 :1-1:1.0 ع236ه115-550 [ ”١لا١٠5.ا١١5]‏ 


0 -1 ©2306ه115-50 :583ه2 1ه5عهة [ «ددللمء١٠:5.ا١١5]‏ 


©> 115-5502396 7م0215 ع2123ع12 لاعم 0ع2ع15وع2 :ع2 م115[ ]5١١ 75٠١ "706١‏ 
5 02172323 ع»©126253 تاعط 0ع2ع15وع2 :ع2 1115520 585 ه؟ ١١,5:‏ 5] 
10000 غ51 51123 521151 2-25عع2 21 :3:0:0:0 1هه5 [ ١ ١855١١٠١4‏ :]| 


6 :2251 0 :لم2 


0 ممماعغ 5902 ع21عطعو 1ه5ع5 0 عطعوطغه5 :3:0:0:0 150[ 7 ]5١١8.5557١‏ 


4 ) :ه1«5عه10 10061631 عمغ772م-512 242614272 [ط0ه5] :3:0:0:0 4ه[ ١١١595”“ة8.5١١5]‏ 
) 6158© 68/116 


0*1 15 غ8ععغه0غ22 م1721 [طهه ]| :3:0:0:0 0ه[ 5٠١لام"؟ة:ة.8١١5]‏ 


000 00 00 43 :©255ع5 ع7100 [طهه ]| :3:0:0:0 0ه[ “ الام" ة.,و8١ ١‏ :5] 


:©هع3»ه ©2عء ,0ع031353516 :عطعده عمطلا [طوه] :3:0:0:0 150[ 52١855١555‏ ] 
ا +02 20[ 6خ012م5115 2 'دودوعء900 ,0ع1طممدمء 


1ق 5ق ١‏ و 5 زا تار ةع 


01351 ©57321هماع2 5051 © عطعوغععغه [طهه ]| :3:0:0:0 0ه [4118.492354 ] 


م0 5 / مدع / 5ه 5ه15. 064هة- 1 . 2017-:115101- 5-1513 131 0104 2#-:11ه601<ممء 
1 <تقط 


مذ 705معه7 2664+1 


أتاه 1705مع6* 2664+1 


5/5 29.8 ,5و 93.8987 ,لعاممء (ظذ0 2.6 ,6 2.8) دعالاط 2794307584 


---) 91 (--- 


غذاء الفكر: 


ما هي فوائد الإقلاع المباشرة التي يمكنك التفكير بها؟ وما هي الفوائد السيئة؟ 


سؤال زن لهذا اليوم: 


هل يصيبك غرابة أنه يمكنك ببساطة إدخال 150 إلى مفتاح 115188 والإقلاع منه؟ 


الإجابة: 


يعد 1لهكابالا قلاع المباشر رائعًا عندما تريد: 
** الاحتفاظ بنسخة محمولة من 1211 فى جيبك. 
» اختبار «ناهانآ ذلهك1 دون إجراء أي تغييرات على جهاز الحاسوب اللحاص بك. 
** بحاجة إلى وضع التحقيق الجنالي. 


إجابة سؤال زَد: كالى (ودبيان) 1500 هى صورة مخجينة "110 ط ه150" . عندما ثم بناء 2150 
تقوم الأداة المساعدة عناهذاوترة بتشغيل الأى ك3 <طبزطه35 على 150: الذي يضيف جزء 
مجدول إلى ©15» بينما لا يزال يحتفظ به ملف 150 صال. 
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التمرين الثانى للفصل الثانى: إقلاع ذاه 


١.قم‏ بتشغيل محرك 1158 1211 الذي قت بإنشائه في القرين السابق» واختر الوضع المباشر. 
". إأشاء ملف 661 فى 1006/. 


. تحقق من أن التغييرات لا تستمر في الوضع المباشر عن طريق إعادة التشغيل. 


ندا ) 043 ( تك 


الإجابة: 


.١‏ هناك عدة طرق للقيام ببذاء بمكنك إعادة تشغيل الجهاز المضيف اللحاص بك» والإقلاع 
من 1058. يمكنك أيضًا الإقلاع من 171-180 باستخدام 1158 (ابحث في قوقل عن 
"71112102 اونا غمهط ") أو يمكنك أشغيل 1058] من برناح 711117 . راجع مقالة 
118 ] لمزيد من المعلومات حول إقلاع 1058 من برناح 1/17 . 


5 لإاشاء ملف بحجم 618 6: 


4 4 0112-61 25-111 1220 . 51> 02-2 2ع / تدع / -<15 404 


. في النهاية» ستتلقى رسالة تفيد بأنه "لا توجد مساحة على الجهاز"؛ على الرغم من أنك قت 
بتكوين محرك أقراص ثابت سعة 68 20 ... ماذا حدث؟ حستاء نظراً لأنك في الوضع 
المباشر» فأنت تعمل في ذاكرة الوصول العشوائي. لذلك كل ما تفعله في "نظام الملفات" 
يكتب في نباية المطاف في ذا كرة عشوائية. تجرد نفاد ذا كرة الوصول العشواني (/8401) 
معنن مبباعة القوضص: 
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ل الوالمق 


+1 بك 88 10 ذنكت !197 عدي انك 901 20 لسن ]790 
وسكا ول نحم بسمحرية 


مدهه 
08 18 /ن 9-15 06 27 م 


4: أعد التشغيل+ وتحقق من التخيرات الى أجريتهاء 


جبدت ) 95 ( ذخات 


التمرين الثالث للفصل الثاني: تعديل مدخلات 
الإقلاع 


.١‏ لقد قنا بالإقلاع من 7/1/1 1011 أأشأناه مسبقا ومحرك 1758 ذلهك1. الآنء سنقوم ,تشغيله 
بطريقة أخرى. إقلاع 7720 من ذله! 150. تأكد من أن الشبكة في وضع '2141. 

. قم بتحرير خيار الإقلاع المباشر وأضف الخيار "الصامت (166ناو)" على سطر النواة الحصول 
على إقلاع أقل مطول لأعلى. 

م. تأكد من أن هذا يحدث فرقا في لفظ إقلاع. 

4. تحقق من معلمات الإقلاع في الوضع المباشر والتحقيق الجنائي. ما هي الاختلافات؟ 


بدت ) 906 ( تك 


الإجابات: 
للإقلاع من 150 قم بتوصيل 150 15211 تحرك الأقراص المضغوطة الافتراضي قبل التشغيل. 
في 172/151731» يوجد هذا في: 

(1دآآ) دا/ارا/ران < وعقصتاء5 < عسصنطعد/8ا لمتصعمكا 
حدد المربع لكين القرص المضغوط» وحدد صورة القرص. لفكين وضع '148/1: في 


]م03 ع11ه؟ناء لآ <عصتطعج/طا لد دنعلا <ععه 11لا 


قِ قامة الإقلاع, اختر الإإقلاع المباشر» واضغط على © كن "01116" إلى سطر 12112]: 


2.0268+83-5 لمزومعا قلا8 لالانا 


' 505100 غ108 ا' 103115قم+ع5 


111 
- 051133118 65 1 18-00 8 مزع 
4--2-143113 . 9 . 1118-4 . مم 1110 


15 11515 188 .لع 
م ناوقع عله 1158 -1800لامع قر 


الإقلاع ب ع-اماء ل 110. 
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فعلتبا؟ 

الاختلافات في 2051725 ومعلمات الإقلاع 20211601001126 والقي توجد في خيار وضع 
التحقيق الجنائي. 

فى حين 5 2051735 هي معلية إقلاع دربيان قياسية» فإن 202115011301121 هي ميزة 
محددة من للها تم تنفيذها بواسطة ملف 
/220112 202110 _للهع21 5 /0.ممزووء365/ 1 761/عغء/» والق بم تنبا فى حزمة 5غ[نتو]عل -تلها. 


حدات ) 08ذ0 ( كك 


اختبار الشهادة للفصل الثانى 


السؤال الأول: 
اختر كل ما ينطبق. 


غ1[ط-32 تلكا لا 
لطصعة تلكا لا 
غأط-64 تلكا لا 
اعصعة تلكا لا 


السؤال الثاني: 
ما الملف الافتراضى الذي يمكنك التحقّق منه لتحديد ما إذا كانت وحدة المعالجة المركدية فى 
جهاز #ناطانآ 1011 اتلخاص بك هى 32 أو ]زط 64؟ 
5( /(ع20م/ لا 
تامء/ء10م/ لا 
ع لطا 
مكتنامء/ء10م/ لا 


مات ) 209 ( تت 


السؤال الثالث: 


ما الأ الذي سيقوم بتنزيل واستيراد مفتاح كالي العام عبر 5م]أط؟ 


حم ينام غقق /رؤعدة. لمعا متبووو/ “رومع عاط غ2هم2ذ3_ومو لأا 
35 . بتاعا 


12252602 - ومو | كم35.تزعع-دع1177طء32 همطعه لا 


6 | ونه . تاععا-ءتتقطوءعة لوعه. 211 !. االالا/ / : ومخاخط - 0- - طاعنهرا لا 


22202- 
١‏ 25 . باعع ع7 1طع2 3 روع ده . 15311 . 7ت / / : مغاغط عطق1 لا 
0296_1126 
عند لثبيت <<نامآ 11هكآ على جهاز افتراضى» ما هى طريقة التثبيت التى من المحتمل 3 تنتتج 


تنزيله من الموقع الرمعيء التحقق من صورة 32-16 ذله1 وحرقه على 11518. 

ل تنزيله من الموقع الرسميء التحقق من صورة 190 6ذ-32 ذلهك1 وحرقه على 058] 
باستخدام ملف 5660.18ع176م الرسمي . 

لأا تنزيله من الموقع الرسمي) والتحقّق من صورة 17/1 11هآ. 

ل استيراد المثبتة مسبقاء التحقق من صحة واختبار جهاز 6ذط-32 ذلهك1. 
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الإجابات: 


إجابة الموال الأول 
)64-1 11دكا مهد غتط- 32 للها 


مكطتناص /ء10م/ 
إجابة السؤال الثالث: 


25 . باع - 177 لطع 32 / وه . 1211 . 70377 / / : ومخاغط - 0- 4ن- غععنم 
غ12560*21- هوجو | 


إجابة السؤال الرابع: 


---) 101 (--- 


-(( الفصل الثالث ))--- 


قبل أن تمكن من إتقان #«ناهذ1 ذلهكاء يجب أن تكون مرتاحًا باستخدام نظام #«نادفآ. سوف 
تفيدك الخبرة في نظام #«ناسذآء لأنه يمثل نسبة كبيرة من الويب والبريد الإلكتروني وخدمات 
الإنترنت الأخرى التي تعمل بخوادم ااا 

في هذا الفصل» نسعى جاهدين لتغطية أساسيات *ناضانآ» لكننا نفترض أنك تعرف بالفعل أنظمة 
الحاسوب بشكل عام» بما في ذلك المكونات مثل وحدة المعالجة المركدية (0210) وذا كرة الوصول 
العشوائي (/1480) واللوحة الأم والقرص الصلب» بالإضافة إلى وحدات التحكم بالالجهزة 
والموصلات المرتيطة بها. 
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“.ا. ما هو لينكس وماذا يفعل؟ 


غالبا ما استخدم مصطلح "نامآ" للإشارة إلى نظام التشغيل بالكامل» ولكن فى الواقع » لامآ 
هو نواة نظام تشغيل فقطء والذي يتم خياد براسظة ادا حمل الإقلاع» والتي يتم تشغيلها هي 
نفسبا بواسطة 8105/171:11. تمثل النواة دورًا مشايها لدور موصل في الأوركسترا - فهي تضمن 
التنسيق بين العتاد والبراخ. يتضمن هذا الدور إدارة الأجهزة والعمليات والمستخدمين والأذونات 
ونظام الملفات. توفر النواة (61دمعا) قاعدة مشتركة بجميع البراح الأخرى الموجودة على النظام 
56 ما يتم تشغيله فى حاقة الصفر (0,ع27 ج:::8 )» والمعروفة أيضًا باسم مساحة النواة. 


مساحة المستخدم 
نحن أستخدم مصطلح مساحة المستخدم بجمع كل ما يحدث خارج لواف معاء 


من بين البرام التي يتم تشغيلها في مساحة المستخدم العديد من الأدوات الأساسية من 
مشروع [67[1» ومعظمها يبدف إلى تشغيلها من سطر الأوامى. يمكنك استخدامها في 
البراح النصية لأتمتة العديد من المهام. 
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انراجع سريعا المهام المختلفة التي تعالجها نواة لينكس: 


.ا.ا. التحكم ف العتاد 

النواة مكلفة (تعطي الأوار)» أولاً وقبل كل شي بالتحك في مكونات أجهزة الحاسوب. تكتشفها 
وتقوم بتكوينهبا عند تشغيل الحاسوب» أو عند إدخال جهاز أو إزالته (على سبيل المثال» جهاز 
58). 5" أنها نتيحها للبراح عالية المستوى» من خلال واجهة برمجة مبسطة» بحيث يمكن 
لتطبيقات الاستفادة من الأجهزة دون الحاجة إلى معالجة تفاصيل مثل فتحة القديد التي يتم 
توصيل اوحة اللحيارات بها. توفر واجهة البرمجة أيضا طبقة تجريدية. ,تيح ذلك لبرناح محادئات 
الفيديو» على سبيل المثال» استخدام كاميرا ويب بغض النظر عن مصنعها وطرازها. يمكن للبرنائح 
استخدام واجهة (,آ1741) <ناصارآ :10 171060 وستقوم النواة بترجمة المكالمات الوظيفية للواجهة 
اا العتاد التي تحتاجها كاميرا الويب المحددة المستخدمة. 


تقوم النواة بتصدير بيانات حول الأجهزة المكتشفة من خلال أنظمة الملفات الإفتراضية /ء#0م/ 
و /ولاة/. غالبًا ما تصل التطبيقات إلى الهاردوير عن طريق الملفات التي يتم إنشاؤها داخل 
/467/. تمثل ملفات معينة محركات الأقراص (على سبيل المثال» 467/542/)» والأجزاء 
(47/541/)ء والفأرة (5»0تمم/غسمصت/»4/)»ء ولوحات2 الفاتيح 
(0خصءت/غسمصت/؟»0/): كدت الصوت (*/4م:/4»7/)» المنافذن التسلسلية 
(*069/665))» والمكونات الأخرى. 
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هناك نوعان من ملفات الإجهزة: الكلة وا حرف (تعاءمصتدطل مه عله51). 
خصائص الككلة: إديبا جم محدود» ويمكنك الوصول للبايتات في أي موضع في الكلة. 
خصائص الحرف: بمكنك قراءة الأحرف وكابتهاء لكن لا كنك البحث عن وظيفة معينة 
وتغيير وحدات البايت التعسفية. 
لمعرفة نوع ملف جهاز معين» انظر للحرف الاول من إخراج امس: 
1- 15 

ط: لأجهزة الكقلة. وء: لأجهزة الأحرف: 

067/0 / 503 /تتع0/ 1- 15 5 


3ه /جتعه/ 08:44 21 2دلكلا 0 ,8 03151 مم2 1 - تيع عط 


20 /7ماع0 / 08:59 30 1132 64 ,4 013101152 خممعء 1 ----ترع تومه 


كا ترى» تستخدم محركات الأقراص والأجزاء أجهزة الكلة» بينما تستخدم الفأرة ولوحة المفاتيح 
والمتافل التسلسلية أجهدة الأحرفقى كنا الخالتين» تسن .واجهة البرحة أوان خاصة بالحهاز 
والتى يمكن استدعاءها من خلال نظام يسمى لمة. 


---) 107 (--- 


١.0‏ توحيد أنظمة الملفات 

أنظمة الملفات هي جانب بارز في النواة. تقوم الأنظمة المشاببة ل نهنا بدخ جميع مفازن الملفات 
في تسلسل هري واحدء مما ,تيح للمستخدمين والتطبيقات الوصول إلى البيانات من خلال معرفة 
موقعها داخل هذا التساسل الحرمي. 

تسمى نقطة الانطلاق لحذه الشجرة الحرمية الجذر(2006)» وبمثلها الحرف "/". بمكن أن يحتوي 
هذا الجلد على مجلدات فرعية. على سبيل المثال» يسمى الجلد الفرعي الرئيسي ب /عصدمط/. يمكن 
لهذا امجلد الفرعي أن يحتوي على مجلدات فرعية أخرىء وما إلى ذلك. يمكن أن يحتوي كل مجلد 
أيضًا على ملفات» حيث سيتم ‏ تخزين البيانات. «بالتالي»ه شير 
110.6عط/مهك1وء(7/1تاط/عتطصط/ إلى ملف يسمى )26110.62 الخزن 42 اليجاد الفرعي 
«هغتا1<6 والذي هو داخل المجلد الفرعي تزتانادا للمجاد الرئيسبي» الموجود في الجذر. تترجم النواة 
بين نظام التسمية هذا وموقع التخزين على القرص. 


بخلاف الأنظمة الأخرى؛ يمتلك انآ تسلسل هرهي واحد فقطء ويمكنه دج البيانات من 
عدة أقراص. يصبح أحد هذه الأقراص هو الجذر» ويتم وصل الأقراص الأخرى بالمجادات في 
التساسل الحرمي. (يطلق على هذا الأمى في #«ناهذنآ +«تدمس) هذه الأقراص الأخرى متوفرة 
بعد ذلك ضمن نقاط الوصل (20126 126ا220). .بتيح ذلك تخزين المجلدات الرئيسية للمستخدمين 
يتم تخزيتها تقليديًا داخل /»«دهط/) على قرص ثابت مجزء» والذي سيحتوي على مجلد "وناط 
(إلى جانب المجلدات الرئيسية للمستخدمين الآخرين). تجرد وصل القرص على /عحطهط/» تصبح 
هذه المجلدات قابلة للوصول في مواقعها المعتادة» ولستمر المسارات مثل 
أ10.3[عط/ممكلوء12/ وحتاط/عسسعط/ 2 العمل. 
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هناك العديد من تنسيقات نظام الملفات» والتي تقابل العديد من الطرق لتخزين البيانات فعليا على 
الأقراص. الأكثر شبرة على نطاق واسع هي 602نه و 3]ئزه و 4/لاء؛ ولكن يوجد غيرها. على 
سبيل المثال» 1/747 هو نظام الملفات الذي تم استخدامه تاريخيا من قبل أنظمة التشغيل 105 
و117120075. _يتيح دعم :ناناذنآ لنظام '175401 إمكانية الوصول إلى الأقراص الصلبة تحت 111 
وكذلك في 117120075. على أي حال؛ يجب عليك إعداد نظام ملفات على القرص قبل أن تتمكن 
و ف هذه العملية باسم التنسيق (4878تتصم). باستخدام أواص مثل 
3 . 2125 (حيث 5علحط اختصار ل 2دء)1'11»5(5 ع8121) نتعامل مع التلشيق ٠‏ تطلب 
هذه الأوام» كعلية» ملف جهاز يمثل الجزء المراد تنسيقه (على سبيل المثال» 5081/؟ع3/» 
اله الأول هل ترك الأفراضن الأول هده العمل املس دوعن اتعيليا عرز وابددة افقطه 
إلا إذا كنت تريد مسح نظام الملفات والبدء من جديد. 


هناك أيضًا أنظمة ملفات الشبكة مثل (كدع]هتروعلة عتدهسءم) 2155» التي لا تخزن البيانات 
على قرص محبل. ولكن بدلا من ذلك» تنقل البيانات عبر الشبكة إلى خادم يقوم تخزينها 
واستردادها عند الطلب. بفضل تجريد نظام الملفات» لا داعي للقاق بشأن كيفية الوصول لهذا 
القرص» حيث تظل الملفات قابلة للوصول بطريقتها الحرمية المعتادة. 


---) 109 (--- 


ا.ا.ما. إدارة العمليات 


العملية عبارة عن مثيل قيد التشغيل لبرناج» والذي يتطلب ذا كرة لتخزين كل من البرناخح نفسه 
وبيانات التشغيل الخاصة به. النواة هي المسؤولة عن إأشاء ولتبع العمليات. عند أشغيل البرناح» 
تقوم النواة أولاً بتخصيص بعض الذاكرة جانباء وتقوم بتحميل الكود القابل للتنفيذ من نظام 
الملفات فيه ثم يبدأ تشغيل التعليمات البرمجية. يحتفظ بمعلومات حول هذه العملية» وأبرزها هو 
رقم التعريف المعروف باسم معرف العملية هسك ممعءومم) (ططاط). 


مثل معظم أنظمة التشغيل الحديثة» فإن تلك الت لها نواة تشبه يوتكس» بما في ذلك لينكس» 
قادرة على تعدد المهام. كع الخو فهي آسمح لانظام بتشغيل العديد من العمليات في نفس 
الوقت. هناك بالفعل عملية واحدة قيد التشغيل في أي وقت واحدء لكن النواة تقسم وقت وحدة 
المحاخة المركنية إلى شرائصغيرة وتقوم بتشفيل كل عبلية بدورهاء"نظرا الأن :هذه العرا الزمنية 
قصيرة جدا (في نطاق المللي ثانية)» فإنها تخاق مظهر العمليات التي تعمل بشكل متواز على الرغم 
من أنبا نشطة فقط خلال الفاصل الزمني اللخاص بها وثتوقف عن العمل بقية الوقت. تقثل مبمة 
النواة في ضبط آليات الجدولة للحفاظ على هذا المظهرء مع زيادة أداء النظام إلى أقصى حد. إذا 
كانت شراتحٌ الوقت أطول من اللازمء فقّد لا يظهر التطبيق سريع الاستجابة حسب الرغبة. قصير 
جذاء ويفقد النظام الوقت عن طريق تبديل المهام كثيرًا جداء يمكن تحسين هذه القرارات 
بأولويات العملية» حيث سيتم تشغيل العمليات ذات الأولوية العليا لفترات أطول وبشراتح زمنية 
ان كرارامق الفقناف ذانف الأرارية التشفضة: 
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المعالجات المتعددة (والمتغيرات) 


لا يتم تطبيق القيد الموضم أعلاه» وهو عملية واحدة فقط يتم تشغيلها في كل مرة» دائها: 
القيد الفعلى هو أنه لا يمكن أن يكون هناك سوى عملية واحدة قيد التشغيل لكل نواة 
معال. 58 الأرفلية متعدةة: العالدانةة أو متطلةة التراف أو >ذات العتبانت 
المتعددة» بتشغيل عدة عمليات بشكل متواز. ومع 0 بم لخدام نظام تقطيع 
الوقت نفسه لمعالجة الحالات التي توجد فيها عمليات أكثر نشاطا من مسا المعالج 
المتوفرة. هذا ليس بالأمى غير المعتاد: النظام الأساسي» حت لو كان خاملا في الغالب» 
يحتوي داتما على عشرات العمليات الجارية. 


سمح النواة بتشغيل عدة منيلات مستقلة لنفس البرناع+ لكن سمح لكل. منها بالوصول فقط 
إلى شرا الوقت والذا كرة الخاصة به. وبالتالي تبقى بياناتهم مستقلة. 
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“ا.ا.ع. إدارة الحقوق 


تدعم الأنظمة الشبيبة بيونكس العديد من المستخدمين والمجموعات وتسمح بالتحكم في الأذونات. 
في معظم الأحيان» يتم تحديد عملية من قبل المستخدم الذي بدأها. لا سمح ببذه العملية إلا 
باتخاذ الإجراءات المسموح بها لمالكها. على سبيل المثال» يتطلب فتح ملف من النواة التحقق 
من هوية العملية مقابل أذونات الوصول ١لمزيد‏ من التفاصيل حول هذا المثال بالذات» انظر باب 
«. .4 "إدارة الحقوق"). 
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“ا.؟. سطر الأوامر 


نعنى بكلمة سطر الأوامى واجهة تعتمد على النصوصء نتيح لك إدخال الأوامى وتتفيدها وعرض 
النتائج. يمكنك تشغيل ال(1ةهندمء]) (شاشة نصية داخل سطح المكتب الرسومي» أو وحدة 
التحكم في النص نفسها خارج أي واجهة رسومية) الذي يحتوي على مترجم أوامس (لاعطة). 


“ا..ا. كيفية الوصول لسطر الأوامر 


عندما يعمل النظام بشكل صحيحء فإن أسبل طريقة للوصول لسطر الأواس هي تشغيل ال 
(لمستصمعن) 42 سطح المكقي: 


شكل ١.‏ "يدء أشغيل لممتصسسضءغ عسسممن" 


على سبيل المثال» على نظام عتنتط] تلآ الافتراضي» يمكن تشغيل 11021 عددمم0 من قائمة 
التطبيقات المفضلة» بمكنك أيضا كابة كامة "#1سفهم»»" أثناء وجودك فى شاشة الأنشطة (تلك 
التي يتم تنشيطها عند تحريك الماوس إلى الزاوية العلوية اليسرى) والنقر على أيقونة التطبيق 
الصحيح البتى تظهر (الشكل ٠.‏ "بدء تشغيل [فمنصطء) عدصممص") , 
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في حالة تعطل الواجهة الرسومية الخاصة بك» لا يزال بإمكانك الحصول على واجهة سطر الأواص 

بواسطة وحدات التحكم الافتراضية (يمكن الوصول إلى ستة منها من خلال موعات المفاتيح 

الستة '1ن[لى + .[011 + 81 إلى - 16 + '1نلكى + :0111 مفتاح 011 كم حذفه إذا 

كت بالفعل قِ شِاشَة تين الاو عر خارج واجهة 221 1 1/4 الرسومية). مكدلة 

الحصول على شاشة تسجيل دخول أساسية حيث تدخل معلومات تسجيل الدخول وكمة المرور 
الخاصة بك قبل منحك حق الوصول لسطر الأوامى باستخدام الصدفة (611ط5): 

3 71311-20111320 5011120 11م 1ط /لالةات 511كآ 

311-2011126 09012: 2606© 

: 57020 35ط 


2 له 122.1. 168. 192 مرهمع52 2016 5221 12:30:05 25 2قللا 71 :15وه1 غ5ضط 


4.4.6-1 132ط»ع1 طلا5ة #1 04تد-0-13111. 4.4 12311-20111206 «<*الاطدط 
26_04 (2016-03-18) 


6م52 32 537755611 21120 1ظ/لالآت 55311 عطغ طغ1 12111060 023:25وه20م ‏ عط1 
؛ © 50117312 


عطغع 15 0ه562156ع06 ع3 52062332 طعدهء +502 255عغ ذه 015213111 غ23 معطا 
.0021721 / * لهو رع قطة /<15ا/ 315 51165 12015101131 
خطمئتزهء عطع مع ,ل1للشططهظلما 110 2255011112117 طغ31 025 2115 1171© 155311 


.17 ©16321لمصة. عاط 0عغ ممعم 


: 111326#ه311-2غ1 20068 


يطلق على البرنائج الذي يتعامل مع المدخلات وتنفيذ الأوامى الخاصة بك اسم 5611 (أو مترجم 
بطر أواض ): 

لاعطة الافتراضي ل عناصذآ لهك[ هو تاكدا (وهو اختصار ل للءطى صنديك «سسه8). تشير ال 
"5" أو"#" إلى أن الصدفة تنتظر المدخلات الخاصة بك. نشير أيضًا إلى ما إذا كان طوة8 يتعرف 
عليك كستخدم عادي (8) أو كستخدم فائق (#). 
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“..". أساسيات سطر الأوامر: تصفح شجرة المجلدات وإدارة 
الملفات 


هذا الفصل يعطي فقّط نظرة عامة مختصرة على بعض الأوام» والتى تحتوي جميعها على العديد 
من اللحيارات غير مذكورة هناء لذا يرجى الرجوع إلى الوثائق الوفيرة المتوفرة في صفحاتها اليدوية. 
في اختبارات الاختراق» ستحصل غالبًا على وصول 0611 إلى نظام بعد استغلال نابح» بدلاً من 
واجهة مستخدم رسومية. الكفاءة في سطر الأوامس أمى ضروري لنجاحك كحترف أمني. 
| أقترح عليك قراءة الاب المترجم "سطر أوامس ليتكس" | 

تجرد فتح الجلسة: 
يعرض الأعى 94م (الذي هو اختصار ل 27هاء26ذك عسن01* غصذوم) موقعك الحالي في نظام 
الملفات. 
تم تغيير المجلد ال حاللي باستخدام الأمر: 

راسم أو مسار امجلد) 64 
ف اختصار ل(2ززهاء 121,6 #جنردرن ) عندما لا تحدد المجاد الهدفء يتم نقلك إلى المجلد الرئيسي. 
عند كابة أمى - ال4ه؛» ستعود إلى مجلد العمل السابق (الجلد المستخدم قبل اجراء أ هه). 
يعرف الجلد الأب دائًا ب .. (نقطتان)؛ في حين يعرف الجلد الحالي أيضًا باسم ٠‏ (نقطة واحدة) . 
إسمح الأمى 15 بسرد محتويات الجلد. إذا لم تكتب معلمات» فسوف تعمل على الجاد الحالي. 
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اعكزءتك 
1 / 
م0غ1ه5ع2 50 
اعكزءك 
م10 5 1 117577 ط / عطهط / 
. 564 
اعكزءت 
م10 5 1157/1 ط / عطهط / 
.. 5 
اعكزءتك 
17 / 
015 
5 27(1ع'1" 02161125 101710305 مه غ1 5 ©عآ 
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يمكنك إنشاء مجلد جديد باستخدام أمر: 

راسم الجاد) د خقعلس 
وازالة مجلد موجود (فارغ) باستخدام أمر: 

(اسمر ا مجلد) 2012 
يتيح الأ 3 نقل وإعادة تسمية الملفات والمجادات. 
يتم إزالة ملف باستخدام الأمر: 


(أسم ا ملف ) 1150 
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5 5غ©32 1 ملاع "1 
05 

2685 21111 
5 1 مصاع '1' 

5 5غ©32 ل ملاع "1 


(اسم ا ملف ال خدف ) (اسم ا ملف الأصل) وت 


230125 


21211 


ا 112 


23 25 


213 025 


211211 


جع 510104312 


031 
5ه 2ه لاون زه اه م5160 ©1آ 
1151 1124225 0آ 


277 5خ تنتلزة 


031 
5ه 2ه الوق زه ها م5160 »ع1 
1151 101124225 


5 212004332 277 


031 
5ه 2ه اول زه اه م1516 
1151 101124225 


تتفذ الصدفة كل أمى عن طريق تشغيل البرناج الأول بالامم المحدد الذي يعثر عليه في المجاد 
المدرج في بيئة المسار المتغير 40171. في معظم الأحيان» تكون هذه البراخ في هذط/ أو هذطة/ 
1 ست٠ط/15/‏ أو عل سبيل المثال» يوجد الأ 85 ف 15/سصتطل؛ الأ طح خط 
بين موقع الملف القابل للتنفيذ. في بعض الأحيان» يتم التعامل مع الأعى مباشرة بواسطة الصدفة» 
في هذه الحالة» يطلق عليه أوامى الصدفة (0© و2#4 من بينين أيضا) ؛ ,تيح لك الأمى ماخ 
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55227212 م0طعه5 


:م1ط/2 15 ا/ : مط ذطه /22 115 / : مطذط/ 1021 /ء 15 / : د تطه / 1تعه 1 /رء 15 / 
صذتطم/ :مذتمطه/ 


5 طح 3طهرة 

/1/15 

22 عجتزع 5 

مع /ص1ط/ 15 مع 

اث تاءواضست 

ص1غع1111ط 11عطهة 3 15 4ه 

لاحظ استخدام الأ هطءع» والذي يعرض ببساطة النصوص على ال(1منم6)). في هذه 

الحالة» يتم استخدامه لطباعة محتويات متغير بيك لأن 1اعداة يستبدل المتغيرات تلقائًا بقيمها قبل 
فقيد شط وار 


تسمح متغيرات البيئة بتخزين الإعدادات العامة للصدفة أو البراح الأخرى الختلفة. فهي 
سياقية ولكن قابلة للتوريث. على سبيل المثال» تحتوي كل عملية على جموعة متغيرات 
البيئة الخاصة بها (فهي سياقية). يمكن أن تقوم الصدفات» مثل صدفة تسجيل 
الدخول» بإعلان المتغيرات» والتي سيتم نقلها إلى البراح الأخرى التي تنفذها (وهي 
قابلة للتوريث) ٠.‏ 

مكن تعريف هذه المتغيرات على مستوى النظام في 0516<م/عنء/ أو لكل مستخدم 
في ملف التعريف 20416م./ - ولكن م وضع المتغيرات غير اللخاصة بمترجمي سطر 
الأوام إشكل أفضل في 6ءمتصونة ناص /عاء/» حيث سيت حقن هذه المتغيرات في 
جميع المستخدمين جاسات العمل بفضل وحدة المصادقة القابلة للتوصيل (/2810) - 
حتى في حالة عدم تتفيذ برناج 11عداة. 
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ا نظام الملفات 


“ا."ا.ا. نظام التسلسل الهرمي القياسي 

ا هو الحال في توزيعات ناهذا الأخرى: تم تنظيم عاذ[ 1ل بحيث يتوافق مع معيار نظام 
ا مافات ال رمي (5115)» مما سمح لمستخدمي توزيعات ناهذا الأخرى بالعثور على مساراتهم 
بسبولة في ذلهعا. يحدد 7115 الغرض من كل مجلد» يتم وصف الجلدات كا بيل: 


البراع الأساسية "نهذ لصستط/ 
نواة <1211.آ 1211 وملفات اخرى مطلوبة لعملية الإقلاع /غ0ه0ط/ 
ملفات الجهاز عع071 /جع0/ 
ملفات التكوين 62]ءه © (بمعنى إغل) إعاء/ 
ملفات المستخدم الشخصية إعصصهط/ 
المكتبات الأساسية برصدءطنا /طتل/ 
نقاط وصل للأجهزة القابلة للإزالت مثل: (صدمظ-02 ,058ا) وغيرها  ...‏ */ه1لعص/ 
نقاط الوصل المؤقتة 1201172 إأصصمم 
تطبيقات إضافية 60221م0 /أمه/ 
الملفات الشخصية للمسؤول (الجذر) /002/ 
بيانات وقت التشغيل المتغيرة التى لا تبقى خلال عمليات إعادة التشغيل /1/ 
برا 4 النظام 212177 لطع وزو ْ إمتطة/ 
البيانات المستخدمة من قبل الحوادم المستضافة على هذا النظام 9611 /7ةو/ 
ملفات مؤقتة (غالبا ما تم إفراغ هذا المجلد عند الإقلاع) :دنهمدن) |صحص/ 


---) 119 (--- 


التطبيقات (هذا امجاد ينقسم إلى سذطء ستطوء 0ذآ وفقًا لنفس المنطق كا في /#دت/ 

مجلد الجذر) علاوة على ذلك» /ع05/585/ يحتوي على بيانات مستقلة عن 

المندسة المعمارية. من المفترض أ استخدم مجلد /115/1021/ من قبل المسؤول 

لتثبيت التطبيقات يدويا دون الكابة فوق الملفات الت يعالجها نظام الحزم 

(عكعامك) . 

البيانات المتغيرة الي تعالجها الحوادم. يتضمن هذا ملفات السجل» قواكم الاتتظارء ‏ /كته؟/ 

التخزين المؤقت» وذاة التخزين المؤقت. عاطمقعه؟ 

خاصة بنواة <تاطنآ (وليست جزءًا من 1115). م استخداهبا بواسطة النواة ‏ /©0ةم/ 

لتصدير البيانات إلى مساحة المستخدم. 204 
/75او/ 
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ما.“ا.». مجلد المستخدم الرئيسى 


محتويات المجلد الرئيسي للمستخدم غير موحدة ولكن لا تزال هناك بعض المصطلحات الجديرة 
بالملاحظة. أحدهما هو أن امجلد الرئيسي امستخدم غالبا ما يشار إليه بواسطة التلدة ("-"). من 
افيف تعرفة ذلك لآ مترجمي لاس استبذ لوك التلدة تلقائيًا بامجاد الصحيح (الذي يتم تخ ينه 
في متغير بيئة 1101/115)» وتكون قيمته المعتادة عدن إعصطهط/) . 


تقليدياء غالبا ما يتم تخزين ملفات تكوين التطبيق مباشرة في مجلدك الرئيسي» ولكن عادةً ما تبدأ 
أسماء الملفات بنقطة (على سبيل المثال» يخزن عميل البريد الإلكتروني اناده تكوينه في 
5 تتقط /-) ١‏ لاحظ أن أسماء الملفات 7 تيدأ بنقطة هي مخفية افتراضياً؛ الأ 85 يعرضبن 
الملفات الخفية. ٠‏ أستخدم بعض 500 ع ملفات ات ار (عل 
سبيل المثال» /طوة./-). أستخدم بعض التطبيقات (مثل متصفح الويب م1ء11) جلدها أيضًا 
وين 13 55 المعدين المؤقت» للبيانات التي تم تنزيلها. هذا يعني أن تلك المجادات يمكن أن 
تستبلك الكثير من مساحة القرص. 

ملفات الضبط هذه تخزن مباشرة في بادك الرئيسي») والتي شار إليها مجتمعة في الغالب باسم 
7165 قد انتشرت لفترة طويلة لدرجة أن هذه المجلدات يمكن تشويشها تماما. لحسن الحظء 
نتج عن جهد بقيادة جماعية تحت مظلة ع5.018م1(5140ء175 1100 مواصفات الجلدات 
الأساسة وي اتفاقة قية تبدف إلى تنظيف هذه الملفات والمجلدات. ٠‏ تنص هذه المواصفات عل 
أنه ينب تخزين ملفات الضبط 3 التكوين 2 8 وملفات ذا وة التخزين المؤقت قٍِ 
عطعهء./- وملفات بيانات التطبيق في 81ء10./- (أو امجلدات الفرعية اللخاصة ببا). هذ 
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تحتوي أسطح المكشج الرسومية 37 على اختصارات لعرض متويات جلد /«هم>1[وء12/- 
(أوأيا كانت الترجمة المناسبة للأنظمة التي ل تتم تبيئتها باللغة الإنجليزية) . 


أخيراء يتوم نظام البريد الإلكتروني أحيانًا بتخزين رسائل البريد الإلكتروني الواردة في مجاد 


---) 122 (--- 


اع أوامر مفيدة 


“ا..ا. عرض وتعديل الملفات النصية 

يقوم اهن 6 8ع (المقصود به مسلسل (©60702/6224) الملفات لجهاز الإإخراج القيابي) 

بقراءة الملف وعرض محتوياته على ال([هنددمء؛). إذا كان الملف أكبر من أن يتم احتواؤه على 

الشاشة» فيمكنك استخدام قارء الصفحات مثل 1655 أو 1102 ضه صفحة تلو 
1 مكل 


الأخرئ: 


ا خرن هخ 01» فى تحرر نصوص (مثل 13> 9 ةم) ولسمح بإأشاء وتعديل وقراءة 
الملفات النصية. يمكن في بعض الأحيان إنشاء الملفات الأبسط مباشرة من مترجم الأواص بفضل 
إعادة التوجيه: 11/6 < 011111220© ,بنشئ 57 باسم ملف يحتوي على مخرجات الأمن الحدة. اشيه 
ءا << لمدتستصم إلا أنه يضيف إخراج الأأعس فى الملف وه من الكابة فوقه. 


.د11 تلدع < "!165 تلا" مطعه 5 
أعا.وع1ن-تلمع! )521 

إدعانطة تلا 
.وه [نةة-تلدعا << "إغأوء6 عط 15 تلكا" مطءءة 
أعا.وع 1ن -تلم! )52 

ته »| 


إأوءعط عط 15 الها 


دحت( 123 )مدت 


“.ع . البحث عن الملفات وداخل الملفات 


بحث أم (المعايير) (المجلد) 354 عن الملفات في التسلسل المرهي ضمن 
الجلد وفمًا لعدة معايير. المعيار الأكثر استخدامًا هو (/سم /لملف) ©هتهه- الذي سمح 
بالبحث عن ملف بالاسم. بمكنك أَيضًا استخدام أحرف البدل الشائعة مثل "*" في البحث عن 
45 ©2213- عأء/ 51120 

15 ع / 

15 قط ةتكة أعاء | 
*"5غ)605" عتقهم- عاء/ ل4صكاة 

15 ع ع / 

77 5 ع / 


.55 هطع / 


15 قط ةتكة أعاء | 


ببحث هل 25و في محتويات الملفات واستخرج الأسطر المطابقة للتعبير العادي. تيح إضافة 
اللخيار - إجراء بحث متكر على ميم الملفات الموجودة 42 الحلن» تيح لك هذا البحث عن 
ملف عندما تعرف جزءًا فقط من محتوياته. 
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مارع.نا. إدارة العمليات 


راد 7 ات 25 قاعّة العمليات التي تعمل حال وبساعد على تحديدها من خلال إظهار 
معرف (211 الخاص بهم. تجرد معرفة (211 لعملية ماء سمح لك الأمر: 

10 ومنو 51 - 1111 
بإرسال إشارة (إذا كنت تملك العملية). توجد عدة اشارات الأكثر استخدامًا هي 782834 
(طلب إنباء بأمان) و :525:5 (قتل إجباري). 


يمكن لمترجم الأوامى أيضًا تشغيل البرام في الخلفية إذا كان الأمى يتبعه ":8". باستخدام علامة 
الضمء تستأنف التحكم في الصدفة فورًا على الرغم من أن الأمى لا يزال قيد التشغيل (مخفي عن 
المشاهدة كعملية خلفية) ٠‏ تمعز اع 28 العمليات التي تعمل في الحلفية؛ يؤدي تشغيل: 
(للمقدمة) 7عصط7تتناط-ط0 زر 20 

إلى استعادة العملية للمقدمة. عندما يكون هناك أمى قيد التشغيل في المقدمة (إما إسبب بدء 
تشغيله إشكل طبيعي أو إعادته إلى المقدمة باستخدام و2)» فإن جموعة المفاتيح 2 + 1وماده© 
توقف العملية وتستأنف التحكم في سطر الأوام. بمكن بعد ذلك إعادة تشغيل العملية في الخلفية 
باستخدام: 


(للخلفية) 2عط11 0-2 57 هط 
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“لا.ع.ع. إدارة الحقوق 

#اناطانآ هو نظام متعدد المستخدمين» إذلك من الضروري توفير نظام أذونات للتحكم في جموعة 
العمليات المعتمدة على الملفات والمجادات» والتي تشمل جميع موارد النظام والأجهزة (على نظام 
#نصمناء يت تثيل أي جهاز بواسطة ملف أو مجلد). هذا المبداً شائع في جميع الأنظمة الشبيبة 
بيونكس ٠‏ 


كل ملف أو مجاد له أذونات محددة لثللاث فئات من المستخدمين: 
“» مالكها (يرمن له ب 4ه» اختصار ل 1ء15) . 
*» جموعة المالكين (يرض لهم ب 8» اختصار لم7010ع) »2 والتي تمثل جميع أعقاء المجموعة. 


“» ارين (ربرصل هم ب 0» اختصار ل 2ع طأه) . 


وثلاثة أنواع من الحقوق: 
** القراءة (يرمن لها ب #» اختصار ل 7630). 
الكابة (أو التعديل» يرمن لما ب #*» اختصار ل 166). 
** التنفيذك (ربر صل له ب<» اختصار ل عأناءعكل ) . 
2 حالة وجود ملف» يمكن فهم هذه الحقوق سبولة: بتيح الوصول للقراءة: قراءة الحتوى (بما 


2 ذلك النسخ)» وإاسمح الوصول للحابة: بتغييره ) وإاسمح الوصول للتنفيذ: بتشغيله (والذي نْ 
بعل إلى اذا كاضرنات): 
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أمن 14نا»ء: و 104ع)ء5 التنفيذى 


.و 


تسمح متغيرات البيئة بتخزين الإعدادات العامة للصدفة أو البراح الأخرى الختلفة. فهي 
سياقية ولكن قابلة للتوريث. على سبيل المثال» تحتوي كل عملية على جموعة متغيرات 
البيئة الخاصة بها (فهي سياقية). يمكن أن تقوم الصدفات» مثل صدفة تسجيل 
الدخول» بإعلان المتغيرات» والتي سيتم نقلها إلى البراح الأخرى التي تنفذها (وهي 
قابلة للتوريث) ٠.‏ 

مكن تعريف هذه المتغيرات على مستوى النظام في 0816م/عنء/ أو لكل مستخدم 
في ملف التعريف 01116م./ - ولكن يتم وضع المتغيرات غير اللخاصة بمترجمي سطر 
الأوام إشكل أفضل في 6عمتصوت ةحص /عاء/» حيث سيت حقن هذه المتغيرات في 
جميع المستخدمين جاسات العمل بفضل وحدة المصادقة القابلة للتوصيل (/2810) - 
حتى في حالة عدم تتفيذ برناح [1عداة. 


هناك نوعان من الحقوق المتعلقة بالملفات القابلة للتنفيذ: 56314 و10ع)»5 (يرمن إليها 
بالحرف ":"). لاحظ أننا نتحدث كثيرًا عن 4ذناء نظرا لأن كل من هذه القيِ المنطقية 
يمكن تمثيلها بالرقم ٠‏ أو .١‏ تسمح هذه الحقوق لأي مستخدم بتنفيذ البرناج بحقوق 
المالك أو المجموعة» على التوالي. لتيح هذه الآلية الوصول إلى الميزنات التي ثتطلب 
أذونات مستوى أعلل من تلك الي عادة ما تكون لديك. 

نظرا ان برناج الجذر قناع يت تشغيله بشكل منتظم تحت هوية المستخدم الفائق» 
فن المهم للغاية التأ كد من أنه آمن وموثوق. يمكن لأي مستخدم يدير تخريب برناح 
جذر 14نااء5 لاستدعاء أمى من اختياره أن نتحل هوية مستخدم الجذر وييحصل على 
جميع الحقوق على النظام. بيحث مختبروا الاختراق بشكل منتظم عن هذه الأنواع من 
الملفات عندما يتمكنون من الوصول إلى النظام كوسيلة لتصعيد امتيازاتهم. 
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يتم التعامل مع المجلد بشكل مختلف عن الملف. حق الوصول للقراءة يعطي حق الاطلاع على قاع 
محتوياته (الملفات والمجلدات)؛ حق الكابة يسمح بإنشاء أو حذف الملفات؛ وحق التنفيذ إسمح 
بالعبور عبر املد للوصول إلى محتوياته (على سبيل المثال» باستخدام الأمس 4ه). أن تكون قادرا 
عل عبور مجلد دون القدرة على قراءته» بمنح المستخدم إِذْنًا بالوصول إلى الإدخالات الموجودة 
فيه والمعروفة بالاسم» ولكن لا يمكن العثور عليها دون معرفة اسمها الدقيق. 


أمن لد 10ع)»5 وغاط ج501 


أذط 4نهن»5 ينطبق أيضًا على المجلدات. أي عنصرتم إنشاؤه حديثًا في مثل هذه الجلدات 
يتم تلقائيًا تعيين مجموعة المالكين للمجلد الأصلء بدلاً من وراثة المجموعة الرئيسية للمنشئ 
كالمعتاد. لهذا السبب» لا يتعين عليك تغيير مموعتك الرئيسية (باستخدام الأ 
25و”كع2) عند العمل 2 تجرة ملفات: مشتر كذ بيخ عدة مستخدمين لنفس المجموعة 
الخصصة. 

قط «واعناى (التي يرم لا بالحرف "") هي إذن مفيد 2 الجادات فقط. استخد م 
إشكل خاص ف الجلدات المؤقتة حيث يكون لكل شخص حق الوصول للككابة (مثل 
/طده/): فهو يقَيد حذف الملفات بحيث يمكن فقط لمالكها أو مالك المجلد الأصل 
حذفها. في غياب ذلك» يمكن لجميع حذف ملفات المستخدمين الآخرين في /ممم)/. 


دحت( 128 )ندند 


ثلاثة أوام تك ف الأذونات المرتبطة بملف: 
(الملف) (المستخدم) ت<اتلاهط .1 


نصحية لتغيير المستخدم والمجموعة 


كثيرا ما تريد تغيير ممموعة الملف في نفس الوقت الذي تريد تغير المالك فيه. ييحتوي 
اللأعس اوه على بنية خاصة بذلك: 


©1411 مناه 2ن : 2ع15نا طامط 


لتغيير مموعة المالكين: 

(الملف) (المجموعةغ) 27هطه 2 
غير أذونات الملف: 

(الملف) (الحقوق) 4 هوتتط 5 

هناك طريقتان لتمثيل الحقوق» من بينها: القثيل الرمزي: هو على الأرخ أسبل للفهم والتذكر. أنه 
يتكون من رموز الحروف المذكورة أعلاه. بمكنك تحديد الحقوق لكل فئة من فئات المستخدمين 
(0 / 8 / قة)» عن طريق تعيينها إشكل صريح (ب -)» أو عن طريق إضافة (+)» أو طرح (- 
). وبالتالي فإن صيغة 0-2 , 87+ن , #6 حناء تملح المالك حقوق القراءة والكثابة والتنفيذ» 
وتضيف حقوق القراءة والكحّابة لمجموعة المالكين» وتزيل حقوق القراءة للمستخدمين الآخرين. 
الحقوق التي لا نتغير عن طريق ابجمع أو الطرح في مثل هذا الأمى تبقى غير معدلة. يعطي الحرف 
جميع فئات المستخدمين الثلاثة» مثال: عدطحث بمنح الفئات الثلاث نفس الحقوق (القراءة 
والتنفيذ» لكن ليس الكابة) . 
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بربط القثيل الرقي (العَاني) كل حق بقيمة: 


نحن نربط كل جموعة من الحقوق تجموع الأرقام الثلاثة ويتم تعيين قيمة لكل فّة من فئات 
المستخدمين» بالترتيب المعتاد (المالك» المجموعة» اخرون). 

على سبيل المثال» سيضع أى (/لملفم) 754 4وسطك الحقوق التالية: القراءة والكابة 
والتنفيذ للمالك (حيث 7٠8+4-1+١)؛‏ القراءة والتنفيذ للمجموعة (حيث ه-4+١)؛‏ والآخرين 
ا اد اا وجود 00 0 مسح (ملف/) 600 46صمتصقتطء 
هى 755 للملفات القَابلة للتنفيذ والمجلدات» و 644 للفات البيانات. 

تمثيل الحقوق الخاصة» يمكنك اختصار أربعة أرقام لهذا الرقم وفمًا لنفش المبدأء يك تكون 
وحدات البت 14ناء؟ و810اء5 و 7كلء5)3 هي ؛ و" و١‏ عل التوالي . سيقوم الأأعم مط 
4 بربط 4ذط 4ذناءة مع الحقوق الموصوفة مسيمًا. 

لاحظ أن استخدام الترميز العُاني يسمح لك فقط بتعيين جميع الحمّوق في ملف واحد؛ لا يمكنك 
استخدامه لإضافة حق جديد» مثل الوصول للقراءة لمالك المجموعة» حيث يجب أن تأخذ في 
الأعداو لقوق الخالئة وات القبية اللددية اديه المقاراة. 

تم استخدام القثيل الغاني 0 مع ا 351متتاء والذي إاستخدم لتفييك الأذونات على الملفات 
التي تم إنشاؤها حديئًا. عندما يقوم أحد التطبيقات بإنشاء ملفء فإنه يعين أذونات إرشادية» مع 
العم أن النظام يزيل تلقائيًا الحقّوق الحددة باستخدام ع1353351. اكتب 110251 فى الصدفة. 
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سترى قناعا مثل 0022. هذا مجرد تمثيل ثمانى للحقوق المراد إزالتها بشكل منبجى (فى هذه الخال 
حقوق الكابة للمجموعة والمستخدمين الآخرين) . 

إذا أعطيتها قيمة ثمانية جديدة» فإن أمى 251هتتا يعدل القناع. المستخدمة في ملف تبيئة الصدفة 
(على سبيل المثال» ع#0151م_طعدط./-) » سيغير القناع الافتراضى لجلسات عملك بشكل فعال. 


نصحية للعمليات مكررة 


أعياناء يتعين علينا تغيير الحقوق لشجرة الملفات بالكامل. جميع الأوام المذكورة أعلاه 


يودي القييز بين الجلدات والملفات أحيانًا إلى حدوث مشكلات في العمليات المتكررة. 
لهذا السبب تم تقديم حرف "5" في التنثيل الرمزي للحقوق. إنه يمثل حق التنفيذ الذي 
ينطبق فققط على المجلدات (وليس على الملفات التى تفتقر إلى هذا الحق). وبالتاللي 
فإن: ْ 

المجلد 3+1 2- مط 


سيضيف فقط حقوق التنفيذ جميع فئات المستخدمين (8) جميع المجادات الفرعية 
والملفات الت لديا بالفعل فئة واحدة على الأقل من المستخدمين (حىّ لو كان مالكها 
الوحيد) لديبا حقوق تنفيذ . 
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".ع.. الحصول على معلومات النظام والسجلات 


يعرض الأ عه معلومات عن الذاكرة العشوائية (8480/1). 


“5#لك 566 (2ق): يعطى تقارير عن مساحة القرص المتوفرة على كل من الأقراص المثبتة في 
نظام الملفات. الخيار - (للقراءة البشرية (ء/202ء7 مدتصدط) ) يحول الأجام إلى وحدة 


م 


و 


ل وضوحا (عادة 5عغ(طزماع12 أو وعالاط1طنع) . بطريقة مماثلة» يدعم الأعين 226 خيارات 


0- و0 ويعردض بياناته إما ب 11 ا 31011 عل التوالى. 


عطع3» /15اط ع2 خطه 


114 0ش1 


ده 11011220 

/ 7 

تناع / 

/ 

لط / تكع0 / 

>1 10 / تناع / 

112 هوك / 5 5 / 575 / 
2 // عع 115 /تطتاط / 


0 /رع ته 15 /طداع / 


عع12 1560 31غه 
6218 66132 2052944 
0 0 0 
>31131مه 101560 11-1015 
1114 0 1114 
12806 0 8 256 


30830588 11168116 8282-8 


1022 456 126 

220 0 20 
1022 0 1022 
2006 36 200 
205206 24 2002 


---) 132 (--- 


م512 


3731131 > 


: د11 
1216 


51732 : 


0 


2116535750 
11067 

5 ممطاا 
71 
5 مما 

5 مما 
8 


5 مما 


5+ ممطاا 


يعرض الأمى 34 هوية المستخدم الذي يدير الجلسة مع قائمة المجموعات التي ينتمي لها. نظرا لأن 
الوصول إلى بعض الملفات أو الأجهزة قد يقتصر على أعضاء المجموعة» فقّد يكون التحقق من 
عور التموعة انام ة ميد 


14 5 
(53060) 27 , (لا#اتاط) 5-1000 متاوعدن ‏ (لإغتاط) 104-1000ي. (لإعاتاط) 110-1000 
يرجع الأ 2- ©«تهصتة سطرا واحدًا يوئق اسم النواة (»نهصف1) واسم المضيف وإطلاق النواة 
واصدار النواة ونوع الجهاز (والبنية» مثل: 286-64) واسم نظام التشغيل (>تنتصذآ/612100) . 
عادة هالين دون إعراج هذا 'الأمس في قار الأخطاء بعيك إتة يحده يوضوح التواة فيد 
الاستخدام ومنصة الأجهزة التى تعمل عليها. 


2- ©310طتنا 5 


(2016-03-18) 3111غ6-11. 4.4 232طع<2 5112 #1 3111-32064غ0-1 . 4 . 4 12311-26011126 1211طآ 


286_64 ©1107 112107 


وق كز خده الأوات معاوسات ستول رقف التقداة تولكن انا ما تحتاج إلى التحقق من 
السجلات لفهم ما حدث على جهازك. على وجه االحصوصء النواة تبعث الرسائل التي تخزنها في 
الخزن المؤقت الحلقي كلما حدث شيء مثير للاهتمام (مثل إدخال جهاز 1058 جديد» أو فشل 
تشغيل القرص الصلبء أو الكشف الأولي عن الأجهزة عند الإقلاع). يمكنك استرداد سجللات 
النواة باستخدام الأ و5عم0تق. 
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تقوم خلة مدع )575 أيضًا بتخزين مجللات متعددة (مخرجات +5]00116/56067 من 03622025)» 
رسائل 575108» مجحلات النواة) وتجعل من السبل طلبها باستخدام 301122321©181. بدون 
أ معلمات» فإنه يقوم فقط بعرض جميع السجلات المتاحة بطريقة التسلسل الزمني. باستخدام 
الخيار ه- سيعكس الترتيب بحيث تظهر الرسائل الأحدث أولا. باستخدام الجيار #- سوف 
يطبع إدخالات السجل الجديد باسقرار حيث يتم إلحاقها بقاعدة البيانات الخاصة به. يمكن حيار 
نا- قصر الرسائل على تلك التى تنبعث من وحدة نظام معينة (على سبيل المثال: 


(٠‏ 56271 .551 11 223211ناه و 


“.ع |. استكشاف الهاردوير 


تقوم النواة بتصدير العديد من التفاصيل حول الأجهزة المكتشفة من خلال نظام الملفات /#06م/ 
و /ولاة/ الافتراضي. هناك عدة أدوات تلخص تلك التفاصيل. فيما بينهاء سرد ذءم15 (في 
الحزمة 15[تكم) الجيرة 1ن)128» وسرد 15115 زف الحزمة 1510115ا) احيةة 8©)» وربسرد 
مم5 (في الحزمة 5انانهاعد-م) بطاقات 5021014. هذه الأدوات مفيدة للغاية 
لتحديد الفوذج الدقيق للجهاز. يتيح هذا التعريف أيضًا إجراء عمليات بحث أكثر دقة على الويب» 
ما يؤدي بدوره إلى المزيد من المستندات ذات الضلة: لاحظ أن حزم دناعم و 5لأناطاونا 
مثبتة بالفعل على نظام 1811 الأسابي ولكن يجب ثثبيت 15انتو كعم بكابة الأأمر: 
5 311 1225 غ2مة 


سنناقش المزيد حول ثثبيت الحزم وادارتها في فصل لاحق. 
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مثال .١."‏ مثال على المعلومات الخرجة من 152261 و ط15115 


5 1 


م 


5 91061181 / 6115 /11 9156 >110511 2ه1غ023م002 61غ12 :2هع2011غدمه 13397م215 1. 00:02 
(03 ماعع) 2ع2011غذه0 5ن 1طمةع62 


1 (2117ة2 10116) لالط /81 //8 /رللاظ /8 82801 5ه1غ023م002 1عغ12 :ع52100 201 0.ع00:1 


(03 ممدعع2) 1 غ202 د5وع2 ماك 

(ا1خمة 10116  )‏ الل / الا //8 لاط ,7*8 82801 هزع 23 0م002 1عغ12 :2هع11ه20غضه0 058 00:10.0 
(03 ممدعءط) #1 02501 058 

ب ] 


16313 20115751 علاع2 غ221 2ه 9202501231 820302011 :002520112 غعدط2عطغظ 01:00.0 


(01 مماع2) و5وع2م2اه 201 غعمععط ام 


71277011 220086 1655ع2820/17112 1023غ023م002 1عغ12 :2هع2011غدمه 21د هتاغهع2 0. 02:03 


(05 ماعع2) نه 1ععع طده0 


5 15115 


.06025 2ع 1اصجطه 0 11ع2 4136:3005 11 :004 عه716ع2 005 د5ناظ 
.06025 2ع 1اصجطه 0 11ع2 4136:9001 11 :008 عهع1م7ع2 005 5ناظ 
.06025 11162056018 0000 : 0456 11 :007 عم6ه1716ع2 005 5ناظ 
.>1 ,طععغ961ه<2 0460:6030 11 :006 عه71ع2 005 و5ناظ 


] 


طعغخ©811164806 350 455ع1ع17112 .م002 2ع اهمده 0 11ع<2 4136:8103 11 :004 عم6ه716ع2 002 دنط 


تحتوي هذه البرا على خيار **- يسرد معلومات أكثر تفصيلا (لكنها عادةً غير ضرورية). أخيرَاء 
دوه الأ 5067 (فى الحزمة 40هذ06*م) موارد الاتصال المستخدمة بواسطة الأجحيدة 


برناح 1577 هو مرْيح من البراح المذكورة أعلاه ويعردض وضنا طويلا الأجهزة المكتشفة 
بطريقة هرمية. يجب إرفاق الإخراج الكامل لأي تقرير حول مشاكل دعم الأجهزة. 


---) 135 (--- 


“ا.0. ملخص 


في هذا الفصل» قنا بجولة حول طبيعة <1اض1ر1آ. ناقشنا مساحة النواة والمستخدم» واستعرضنا 
العديك و ارامت صدفة لينكس الشائعة» وناقشنا العمليات وكيفية إدارتهاء واستعرضنا مفاهيم 
أمان المستخدم والمجموعة» وناقشنا نظام الملفات الحرمي 05115 وقنا بجولة في بعض امجادات 
والملفات الأكان يرن الموجودة فى تتناطاآ 1لكآ. 


غالبا ما يتم استخدام كناد[ للإشارة إلى نظام تشغيل بالكامل» ولكن في الواقع لينكس هو نواة 
نظام التشغيل الذي يتم اكشيلة بواسططة أداة مل الإقلاع» والتى يتم تشغيلها هي نفسها بواسطة 
8151ن / 8105 
أشير مساحة المستخدم إلى كل ما يحدث خارج النواة. من بين البرائح التي يتم تشغيلها في مساحة 
المستخدمء هناك العديد من الأدوات المساعدة الأساسية من مشروع 61110» ومعظمها ييدف 
إلى تشغيلها من سطر الأوامى (واجهة قائمة على النصوص تتيح لك إدخال الأوامى وتنفيذهاء 
وعرض النتائح). تنفد الصدفة الأوامى اللخاصة بك داخل تلك الواجهة. 
تتضمن الأوامى الشائعة: 

** 170ص (17ماعع تل عمكاءه؟ غسترم) . 

** هه (تثاماءععتل عوصقط ) ٠‏ 

** 15 (عصتنادنا). 


---) 136 (--- 


*» مالخلعلم (تصماء ستل ععلقصص) . 

** 1لمم (اماءععتل عامموعم) . 

** مضت لاط ؛ و الورك (لإممء 220 22076ع2 ٠),‏ 
** هه (عأممعناوعمم) . 

** 2026/1655 (عرض الملفات صفحة تلو الأخرى) . 
** دهغ 41 (بدء اشغيل مخحرر نصي) ٠‏ 

** صخي (تحديد موقع ملف أو مجاد). 

** ©2226 (عرض معلومات الذا كرة). 

عق (عع2 علوتة) . 

** 14 هوية المستخدم إلى جانب قائمة المجموعات الت ينتمي لا. 
** ©5ع0تك (راجعة مجلات النواة) ٠.‏ 


** 23121عدناه 3 (إظهار جميع السجلات المتاحة) . 


يمكنك التفاعل مع الجهاز على نظام 12214 باستخدام العديد من الأوامى: 
دذهم15 (قاعة عي 01). 
** ط5نة15 (قاعة عي 8)). 


** 13ع155622 (تسرد بطاقات 201/1014). 


---) 137 (--- 


العملية عبارة عن مثيل قيد التشغيل لبرناخ» والذي يتطلب ذاكرة لتخزين كل من البرناج نفسه 
وبيانات التشغيل اللخاصة به. يمكنك إدارة العمليات باستخدام أوام مثل: 


** 5ص (وعووعء20م 52019) ٠‏ 

** 1211 (وعووععءميم للن1) . 

** وط (0صتاممععاءدةط مغ ووعءهم 4معد) ٠‏ 

** 290 (لمتتامععوء102 مغ ووعءء20م لصتاممععاعدط عسترط) . 


** 5ط360 (وعووعع20م لستامموعاءةط اماد ) ٠‏ 


الانلية الى آشبه يونيكس متعددة المستخدمين. تدعم العديد من المستخدمين والجموعات وتسمح 
بالتحكم في الإجراءات» بناءً على الأذونات. يمكنك إدارة حقوق الملفات والمجلدات باستخدام 
العديد من الأوام» بما فى ذلك: 

لمسسطه (تغيير الأذونات) . 

** دستمطك (تغيير المالك). 

**» ودوطك (تغيير ال جموعة) . 
كم هو الحال مع توزيعات 1211.آ الأعرى» م تعظيم ناضارآ 1211 بحيث يكون متوافمًا مع معيار 
نظام الملفات الحرمى (1115)» مما إسمح للمستخد مين القادمين من توزيعات امآ الأخرى 
بشكل تقليدي» يتم تخزين ملفات تكوين التطبيق ضمن مجلدك الرئيسي (عصدم)ء الملفات أو 
المجارات الخفية تبدأ بنقطة. 
الان يعد أن أصبح لديك فكرة على أنتاشيات ماامآ» فلنقم بإأشاء عناصنآ 1211 واشغيله. 

ددح  (‏ 2138 احدت 


التمرين الأول للفصل الثالث 


./360/ استخدم الأى ©211 لفحص بعض الأجهزة التى تم تصديرها بواسطة النواة في‎ .١ 


جرب *ه7/504ع0/ و */لمو/بجهء0/. 


يرع :والاتحظة أنه" 5" كترك توا نهف مشكلة ىالا وا والمفاهيم الأساسية لنظام عناهانآء فيجب 
عليك التفكير بجدية 42 الحصول عل دورة تدررببية خابية عل نظام رآ (مثل هذه الدورة 
التدرريبية) قبل مواصلة تدريب 1211. تذ؟! نامآ 1211 ليست لبتدلى ع«ناصاءآ! 


---) 140 (--- 


التمرين الثاني للفصل الثالث: التحكم في العلميات 


6 


٠.‏ اكتب الأمر: 

»ع 106312605 10 1- 1126م 
٠‏ بعدهاء أكتب الأعس: 

»ع 127.0.0.1 10 1- تلم 
٠‏ اعرض قائمة العلميات التى في الخلفية. 
٠‏ انه عملية أومطلهء10 


. الأنء أنه عملية ارءرء رلا" ١‏ 


---) 141 (--- 


يجب أن يكون الأ كالاتى: 


»ع 10312051 


»ع 127.0.0.1 


102312051 
127 0:02 1 


17.0.1 


10 
10 


10 
10 


10 


ع 58ه3120عه10 10 1- 1290م #ع: 20058131131 


]1[ 5 


ع 127.0.0.1 10 1- وضام #-:0581311هع2 


1206م 
2126 


1206م 
2126 


2126 


]2[ 6 

1- 5طه3 #-:200581311 
1206 سك 3605 -[1] 
122 سك 3606 +[2] 

1 1111 #-: 20081311 
1- 5طه #-:20081311 
309 3605 -[1] 
1226 سك 3606 +[2] 

2 1211 #ح : 0606812311 
1- 5طه #-:20081311 
309 3606 +[2] 


20601081313 :# 


---) 142 (--- 


التمرين الثالث للفصل الثالث: البحث ف وعن 
الملفات 


.١‏ جرب الأ 659هتك الذي يطبع رسائل النواة الخزنة» يحتوي إخراج هذا الأمى عادة على 
الرسائل التي تنتجها براح تشغيل الأجهزة. 


3 استخدم الأ 4 للعثور على ملف مسمى 1061270101.6].82 فى نظام الملفات. 
0 استخدم 00 ©1023 لإيجاد ملف إسمى 200137010..82 فى نظام الملفات. 
3 أى هن كان أسرع فى البحث 120+ 3 ©عغ+3ع10» ولاذا؟ 


يمكنك معرفة كيفية "الوقت" الأوامى لمعرفة مقدار الوقت الفعلى الذي تستغرقه الأوام لإكال؟ 


---) 143 (--- 


الإجابات: 


.١‏ إنه سبل جدا 
2202 | و5عمته 
؟. أمى 2124: 
2 . 2ط . 20137011 37106 ط- / 120ع 
3 0 ع3ع10: 


5 .155 .11م7اع1 0 20 10326 


4 يجب أن استغرق اللأعس "+1023" وقنَا أقل» بدلا من البحث في نظام الملفات بالكامل 
عن ملف معين» بيبحث الأ "©1063" في قاعدة بيانات 3 جميعها يدا للملف المطلوب. في 
حال كنت تتساءل» يتم إنشاء قاعدة البيانات هذه كزء من 4انناط 150 ذلهكلء باستخدام الأ 
"ع 42متا". بمكنك استخدام الملف» ثم غ2ت2 لعالجة هذا الملف. 


ه. استخدم ا ملع **!إ 


---) 144 (--- 


التمرين الرابع للفصل الثالث: استكشاف الهاردوير 


استخدام 1551 و 59عمنة وأي أدوات مساعدة قوف للتسجيل» اكتشف ما 3 حول 


مضيف 12311 اتلخاص بك: 
.١‏ نوع وحدة المعالجة المركزية على مضيف 1211 اللخاص بك. 
". نوع» وصنع وطراز محول إيثرنت. 
*. نوع وصنع ونموذج بطاقة الرسومات. 
غ. أسخة من نواأة قيد التشغيل. 
ه. ذاكة متاحة. 


5. مساحة القرص اخرة. 


---) 145 (--- 


0 ([ع02 | 506عمتهة 

ع2 2ع2غ58 «ع02كو | 1م1552 

-0١‏ 1+- غنتكه | 765 «ع2و | 1عمه15- 5- + - 1عزه15 
عد - 1111316 

1126 


045 


---) 146 (--- 


دم وخ يي حر الل) ‏ © 


التمرين الخامس للفصل الثالث: العمل على 
الهاردوير 


٠١‏ قم بتوصيل أي جهاز 1758 بنظام ال ذله»! الخاص بك. 
. اعرف اسم هذا الجهاز. 
؟. قم بتوصيل بطاقة 1158 لاسلكية بنظام ال نلهكا. 


4. اعرف شراتٌ وطراز البطاقة اللاسلكية. 


الإجابة: 
انظر لمخرجات 15115 و0©5تكه. 


---) 147 (--- 


غذاء الفر: 
١.ما‏ نوع جهاز 012220013 / تع /؟ 


؟. أين يمكننى إيجحاد ملفات ضبط اللحوادم؟ 


الإجابة: 
همدع /جهع0/ 1- 15 :ععتعل تعاأعدمتمطك ل .1 
/* هذه الإجابة من الموقع ) أما أنا كتبت 2ه صدعه/جع0/ 81 */ 


/عاهء/ .2 


---) 148 (--- 


اختبار الشهادة للفصل الثالث 


.١‏ ماهو الحرف المستخدم لقثيل امجلد الرئيسي للمستخدم؟ 


[] 
إلا 
7 لا 
© لا 
؟. ما هى الأدوات الي بمكن استخداءها للعصول على معلومات الملف؟ اختار كل ما ينطبق. 
0م لا 
عممزع لا 
مطعءءعء لا 
طعخطم لا 
خده لا 
«. أي مما يلى ليس جهاز كلة ولا حرف؟ 
4 08:30 21 1/132 132 ,7 57 غ200 1 دودو لا 
16طة_وع7 08:30 21 8131 63 ,10 غ200 6أممع 1 وين لأا 
2 08:30 21 نتدكآلةا 0 ,8 عاكتل غ00 1 سوم سوورط لا 
786 08:30 21 1/31 60 غ200 غ200 2 دمع سكل لا 


---) 149 (--- 


٠4‏ كيف بمكن تمثيل أذونات الملف -- - بالرمن القاني؟ 

751 لا 

0 لا 

1 لا 

0 لا 

0 لا 

ه. بناءً على قائمة الدليل الجزثي التالية» ما هي أذونات المستخدم لملف 6و©]؟ 

أوع) 01:19 24 ةا 0 غ200 ه115 1 لسسع عم 

بدون أذونات 6 
عاألتاععد] ,غ11 ,530 لا 
عأناععءع8 ,1530 لا 
لا 


علا ]1 


٠5‏ لديك وظيفتان تعملان في الخلفية. كيف تهى أول وظيفة نفذتمها؟ 
0-آ15 0 لا 


1 111 لا 
2211 لا 
3 231و51- 12111 لا 


---) 150 (--- 


ممناء مح 


م د عطه 
620 


تلطه 


8 أي أعى يعرض هوية المستخدم الذي يدير الجلسة مع قائمة المجموعات التي ينتمي لما؟ 
70 35م /م6غ6/ غخقه 

10 

هاون 


شللة 0ح طن 


9. أي ا يلخص أجحية 01 من خلال أنظمة الملفات الافتراضية ع20:م/ و5975/؟ 
261-37 

51/»ع20م خق3ه 

اناعم 


1 


---) 151 (--- 


لا لا لا لا 


لا لا لا لا 


.٠‏ وفًا ل 25115 ما امجلد الذي يحتوي على ملفات السجلء وقوائم الانتظار» وملفات التخزين 
المؤقت» وبيانات ذا كرة التخزين المؤقت الى ثتعامل معها ||الحوادم|| 75715 
ع120م/ لا 
/ لا 
متطو/ لا 


متط/ لا 


---) 152 (--- 


تثبيت 1111112 1311 


في هذا الفصل» سوف نر على عملية ثثبيت ناطانآ 1>211. أولأ سنناقش الحد الأدنى لمتطلبات 
التثييت (الباب .٠.4‏ "الحد الأدنى لمتطلبات التثبيت") للتأكد من أن نظامك الحقيقى أو 
الافتراضي قد تم تبيئته بشكل جيد للتعامل مع نوع التثبيت الذي ستتبعه. بعد ذلك» وف قر 
بكل خطوة من خخطوات عملية التثييت (الباب 4.”. "التثييت خطوة بمخطوة على القرص الصلب") 
لتثبيت العادي» وكذلك للتثبيت الأكثر أمانًا الذي يتضمن نظام ملفات مشفر بالكامل. 


سوف نناقش م مر حلة ما قبل البيت "01260ع»56ع<2م". والتي أسمح باليتاتة عبن 
المراقبة (الباب 4.". "التثبيتات الغير مراقبة") من خلال تقديم إجابات محددة مسبقًا على أسئلة 
التثييت. سنبين لك أيضًا كيفية ثثبييت ##تدط1ءة 5211 على أجهزة 3511 الختلفة (الباب 4.64. 
'ثثبيتات 8101" » مما يوسع قدرات 1211 إلى أبعد من سطح وكنن لخر سوف نوضم لك 
ما يجب القيام به في حالة نادرة فشل التثبيت (الباب 4.ه. "استكشاف أخطاء التثبيتات")» 
نح تفكن من حل المشكلة وإدباء مملية بيك ضبغة بخام: 


---) 153 (--- 


.. الحد الأدنى لمتطلبات التثبيت 


تختلف متطلبات التثبيت ل <ناهانآ 1>211 حسب ما تريد ثثبيته. الحد الأدنى» بمكنك إعداد 
ثلهكا عادم (5511) 1اعم5 عتتمع5 أسامي بدون سطح مكتبء» باستخدام ذا كرة وصول 
عشواني (8341.) لا تقل عن 218 128 (يوصى باستخدام 218 512) و08 2 من مساحة 
القرص. الحد الأعلى» إذا اخترت ثثبيت سطح مكتب 08101/11 الافتراضي وحزمة التعريف 
11ن1-ناهن1- ناه فيجب أن تحصل على 218 2048 على الأقل من ذاكرة الوصول العشوائي 
و6 20 من مساحة القرص. 


إلى جانب متطلبات ذاكة الوصول العشوائي والأقراص الصلبة» يحتاج الحاسوب لديك إلى وحدة 
المعالجة المركدية مدعومة على الأقل من بنيات 212064 3 1156 و اك ا كلطصحة : 


. 104 


---) 154 (--- 


ع.. التثبيت خطوة بخطوة على القرص الصلب 


في هذا الباب» نفترض أن لديك محرك أقراص 1158 أو قرص 27/8 قابلًا للإقلاع (راجع 
الباب *.4.1. "نسخ الصورة على قرص 1<7/10-12011 أو مفتاح 0918" للحصول على تفاصيل 
حول كيفية إعداد محرك الأقراص هذا) وأنك قت بالإقلاع منه لبدء عملية التثبيت. 


.ا تثبيت عادى 


أولاء سوف نلتى نظرة على ثثبيت 1811 القيابي» باستخدام نظام ملفات غير مشفر. 


5..... إقلاع وبدء التثبيت 


تجرد بدء 8105 في التشغيل من محرك أقراص 1158 أو /2771-1012» تظهر قائّة أداة خمل 
الإقلاع لصورة ليتكس» ا هو مبين في الشكل 1.6. "شاشة الإقلاع". في هذه المرحلة» لم يتم 
نميل نواة لينكس بعد؛ تتيح لك هذه القائمة اختيار نواة للإقلاع وادخال معلمات اختيارية لنقلها 
إليه في هذه العملية. 


لتثبيت القياسي» ما عليك سوى اختيار الهادهذ أو للهاكمآ لمعنطمة6 (بمفاتيح الأسبم)» ثم 
اضغط على مفتاح 1 لبدء ما تبقى من عملية التثبيت. 


---) 155 (--- 


ييخفى كل إدخال قائمة سسطر واف إقلاع عد دا والذي يمكن تبيئته حسب الحاجة عن طريق 
الضغط على مفتاح 181 قبل التحمّق من الإدخال والتشغيل. 


"تق 0 3616 3156 00 12016 0216 56 


ايب 2-0 


ب وميه 
- 


لالاع2 أمو8 


(220) عن رآ 

( 1511521 31:0164) عن 1ب[ 

( 0ع 1طتزعن2زن1#) عن زر[ 

( اع 1 مناه . 211ا عاععلاع) ععتزع ]15 عنزمع] لذلا عن 1.11[ 
( أ ع عترم يعةة . 1 لهءطا ؛“اععلاع) ععتزع51 1 عماع2 لعا ترباضعد1 لاذؤلا'عن1.آ 
11 

12568110000 1هع1طروعم6م 

15 5101111185 العععررزء لأ1س 1156511 

10115 تزه لععتروب 60 


شكل 1.4. شاشة الإقلاع 


تجرد الإقلاع» يرشدك برنامج التثبيت خطوة بخطوة خلال العملية. سوف نلقي نظرة على كل 
خطوة من هذه اللحطوات بالتفصيل. سنغطي التثبيت من 21/15-012/1 ««داصفآ ذله>1 قياسي؛ 
المثبتة من 50ف.1صفدط قد تبدو مختلفة بعض الشيء. سنقوم أيضًا بتثبيت الوضع الرسومي» ولكن 
الفرق الوحيد من ثثبيت وضع النص هو المظهر القديم. 


---) 156 (--- 


5.... اختيار اللغة 


كا هو مبين في الشكل 4.. "اختيار اللغة"» يبدأ برناج التثبيت باللغة الإنجليزية ولكن اللحطوة 
الأول تسمح لك باختيار اللغة التي سيتم استخدامها لبقية عملية التثبيت. يتم استخدام اختيار اللغة 
هذا أيضًا لتحديد اجيارات الافتراضية ذات الصلة فى المراحل اللاحقة (لا سها تخطيط اوحة 
المفاتيح). 

التنقل باستخدام لوحة المفاتيح 


نتطلب بعض اللحطوات في عملية التثبيت إدخال المعلومات. تحتوي هذه الشاشات على 
النديد.من اتكانات الى تريد الامقال. نا (غانة إضخال التض» وفانات: الاشعيازه وقاقة 
الميارات؛ وأزرار الموافقة والإلغاء)» سمح لك مفتاح 88 بالانتقال من خانة لإخرى. 
في وضع التثبيت الرسومي» يمكنك استخدام الماوس ا تفعل عادة في سطح مكتب 


رسوي. 


عوقناومةااه ععاء 5 


عط عط وواة الأنه عوقدومةقا لعنعاعد غ15 .ووععمعم ممأغقااةغدمأ عطغ] ,مع لعدن عط مغ عوقنومةا عط عومماء 
.لع ؤولاد لعالقغكمأ عطأاعه؟ عوقنومةا! غانسوقَء ل 
©309لا 29 


2 )دف  -‏ (لعةتامسنق) عمعملص | 
الناكضنن (اقممل أل ة2) عوعملطء 
يلكلكينا مقاغهم6 

أقع6 طععدء 
»5م23 طكوتمقم 
لمقاءع لعل طعغنم 
هلدا دككاودهع2ه 
أمقععموع 202- أمقءععموع 
لأوعع 0 مقتدممؤوع 
أمن 5‏ - طوتمماع 
وأقعمة؟ 2 - طعمعع 
موعاة 6‏ - مقنتاة6 
مجووه5 مقأوممء6 ا 
اءوغبع م مقىء6 
معسمتدع 


عناماغممءع | | “هه م6 ) أمطومعع 50 


شكل 4.". اختيار اللغة 
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ع" اختيار البلد 


تقفل اللحطوة الثانية (الشكل 8.4 "اختيار البلد") في اختيار بلدك. بالإضافة إلى اللغة» تكن هذه 
المعلومات برناح التثبيت من تقديم تخطيط لوحة المفاتيح الأكثر ملاءمة. سيؤثر هذا أُيضًا على 
تكوين المنطقة الزمنية. في الولايات المتحدة» تقترح لوحة مفاتيح 0178/8113 قياسية ويقدم 
المثبت اختيارًا للمناطق الزمنية المناسبة. 


ْ الام»ا | 


1777هناع8؟ غلااؤلاع++0 81/0 


ممأغةءه| عناملا معاء 5 


لاع غ5 لاد عطغ أععاء5 ماعط مغ عامدورقناء ,ه0] 50اة 300 200 عنر أ عناملا خع5 مغ لعكن عط الأها ممأغوعه| لعمعاعو عطر 
.عناأ! ناملا عىع ذاناا لالأوصنامء عطخغ عط لانمطد وتطغ لإااهصعملة .عاوعءها 


201 5أ لممأغقعه! عناملا ؟أ "بغطغه" عوممطكء .لعععاع؟5 ناملا عودناومةا عطأامه لعدقط كدمماأغوعه| آه أوتالرمطد هق ذأ كتنطة 
.لع ]ذا 


363 0 /زم ]لاع ,/1ةالام0) 


ومم»ا ودمم 
ألما 

لمدقاعءما 
اعتءوا 

لمنادع 2 برعل 
دأوع وألا 

دع ماممناتطم 
ع1ممةودأ5 

دع ككة لطأناه5 
لهل ودكا لع ]امنا 
211123 

ناطق ناكرأ 2 
ععطغأه 
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شكل 4.". اختيار البلد 
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5. اختيار تخطيط لوحة الفاتيح 


ثتوافق لوحة المفاتيح الإنجليزية الأمريكية المقترحة مع تخطيط 075121 المعتاد كا هو موضم 
في الشكل 4.4. "اختيار تخطيط لوحة المفاتيح". 


ْ الال»ا | 


7177 ااناعع؟ علاإاؤلاعء++0 810 


ةو طلاععا عغطخ ع ناوكاصممه6 


:ع5نا ما م3 7الرع ا 


6 طذأاومع مقءمعمم 


مقنصة طاظ 
ءأطقعم 
مة نأكم 


طادءع30اومة8 
مقأدونمةاءع8 

ااهودءع8 

مدأواء8 

مقأادمدوهم8 

مدوناأاجوء8 

طدتاومع طئتءغلم8 

(غأداملاقا 805) مقنامدوانس8 
أنه نزها عأغأعممطم) مدامدوانس8 
ع5عنا8 

طعمعط موألقهمةء 


ادنود]أائغانا" موتلهمةء 
مقاقغةء 
8 معمصمتطع. أ 


شكل 4.4. اختيار تخطيط اوحة المفاتيح 
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5.... التعرف على الهاردوير 


غالبا تكرن: تخطوة اكتقاتف: الأجهدة تلقائية بالكامل» يكشى المنت عن أجهزيك: ويحخاول تحديد 
جهاز الإقلاع المستخدم للوصول إلى محتواه. يقوم بتحميل الوحدات المقابلة لمكونات الأجهزة 
امختلفة المكتشفة» ثم يقوم بوصل جهاز الإقلاع من أجل قراءته. تم تضمين اللحطوات السابقة 
بالكامل في صورة الإقلاع المضمنة في جهاز الإقلاع» وهو ملف ذو حجم محدود ويتم تميله في 
الذاكرة بواسطة أداة مل الإقلاع عند التشغيل من جهاز الإقلاع. 


5 .... تحميل المكونات 

مع توفر محتويات جهاز الإقلاع الآن» يقوم المثبت بحميل جميع الملفات اللازمة لمتابعة عمله. 
يتضمن ذلك براح تشغيل إضافية للأجهزة المتبقية (خاصة بطاقة الشبكة)» بالإضافة إلى جميع 
مكونات برنام التثبيت. 

5 التحقق من هاردوير الشبكة 

في هذه اللخطوة» سيحاول المثبت تحديد بطاقة الشبكة تلقائيًا وتميل الوحدة الفطية المقابلة. في 
حالة فشل الاكتشاف التلقائي» يمكنك تحديد الوحدة المطية المراد تميلها يدويًا. إذا فشل كل 
شيء آخرء يمكنك تيل وحدة غمطية معينة من جهاز قابل للإزالة. عادة ما تكون هناك حاجة 
إلى هذا الحل الأخير فقط إذا لم يتم تضمين برنامج التشغيل المناسب في نواة لينكس القياسية» 
ولكنه متوفر في مكان آحر» مثل موقع الشركة المصنعة على الويب. 

يجب أن تكون هذه اللحطوة نابجحة تمامًا لعمليات ثثبيت الشبكة (مثل تلك التي تمت عند التشغيل 
من 50ط.تصتصم)ء حيث يجب تيل حزم دبيان من الشبكة. 


---) 160 (--- 


5 .. تكوين الشبكة 

من أجل أتمتة العملية إلى أقصى حد ممكن» يحاول المثبت تكوين شبكة تلقائي باستخدام بروتوكول 
تكوين المضيف الحيوي "01010601 122]1008ئا5 همه ]205 عنتتسهمنول" (6102) (ل 4م[ 
و12076) (1276 101) 1م2060 تإمء1وءؤ01آ #مططعك81 10212965 كمه » "ا هو مبين 
في الشكل 4.ه. "التكوين التلقائي للشبكة ". 


 ءىمععا‎ 


شكل 64.ه. التكوين التلقاقي للشبكة 
في حالة فشل التكوين التلقائي» يقدم برناح التثبيت المزيد من اللحيارات: حاول مرة أخرى 
باستخدام تكوين 21107 عاديء أو حاول تكوين 21107 بالإعلان عن اسم الشيازه أ قم 
بإظاد تكوين شكة ثابيت. يغطلب هذا الخيار الأخير عنوان 17 وقناع شبعة فرعية وعنوان 17 
للبوابة واسم الجهاز واسم الجال. 


التكوين بدون 1011017 
إذا كانت الشبكة المحلية مجهزة بخادم 21107 الذي لا ترغب في استخدامه لأنك 
تفضل تحديد عنوان 128 ثابت لجهاز أثناء التثبيت» يمحكنك إضافة خيار 
©5-5215ع02_ع 115/و5ع286 عند التشغيل. تحتاج فقط إلى تحرير إدخال 
القائُة المطلوبة عن طريق الضغط على مفتاح 188 واضافة الخيار المطلوب قبل الضغط 
عل مفتاح 111 . 


---) 161 (--- 


5 كلمة السر للمستخدم الجذر 
يطلب المثبت كلمة مرور (الشكل 1.4) لأنه يقوم تلقائيًا بإنشاء حساب جذر للمستخدم الفائق. 


شكل 5 كمة مرور المستخدم الحذر 


كلمة مرور المسؤول 

يجب أن تكون كلمة مرور المستخدم الجذر طويلة (ثمانية أحرف أو أكثر) ولا يمكن 
تفينباء لآن المهاجمين يستهدفون أجهزة الحاسوب واللحوادم المتصلة بالإنترنت باستخدام 
أدوات آلية» وخاولة تسجيل الدخول بكامات مرور واضحة. يستفيد المهاجمون أحيانا 
مجمات القاموس» وذلك باستخدام العديد من مموعات الكلمات والأرقام وكامات 
مرور. تجنب استخدام أسماء الأطفال أو الوالدين وتواريخ الميلاد» لأن هذه يسبل 
تفينها. 

تتطبق هذه الملاحظات بالتساوي على كلمات مرور المستخدمين الأخرين» لكن 
غواقب: حساب عنتزق تكرن أقل بعدة الستخدمين دون تتقوق إذارية. 

إذا كنت تفتقر إلى الإلحام» فلا تتردد في استخدام مولد كلمات المرور» مثل 72706©12 
(الموجود في الحزمة التي تحمل الاسم نفسه» والمضمنة بالفعل في ثثبيت 11 الأساسي) . 


---) 162 (--- 


ع ااا تكوين الساعة 

إذا كانت الشبكة اد سيت تحديث الساعة الداخلية للنظام من خادم بروتوكول وقت الشبكة 
(71). يعد هذا مفيدا لأنه يضمن أن الطوابع الزمنية على السجلات ستكون صعيحة من 
الإقلاع الأول. 

إذا امتد بلدك إلى مناطق زمنية متعددة» فسيطلب منك تحديد المنطقة الزمنية التى تريد استخداعهاء 
كا هو موضم في الشكل 7.6. "تحديد المنطقة الزمنية". 


أنامكا] 


6777 غلااؤلاعء++0 8/0 


عاء ماء عط عنواصممه 


3 ءعاع5 لمق "عوقدناومةا عدممطع " معؤو عطغ مغ عاعقط مو عدقعام معط ,رلعغؤذا! غأ0م 5 عمه2 عرلا لمعرأوعل عط ]1 
.(لعغقعه!| عمق عه عناأا نهنا عععطاناا لالأصناقء عطع) مومع عرلا لععتأوعل عط وعدن أقطغ للغخدميسمى 


: 2 1776 "الاولا أعع/ع5 


اهغمعء 
مأتغأصناهك] 
عقأعوهم 

1ك ةامظ 

أنه ناولا 
20م 

3 ألما أدموع 
53 


>اع83 6060 أمطاكومععى 5 


شكل 4./. تحديد المنطقة الزمنية 


---) 163 (--- 


٠.5‏ .. اكتشاف الأقراص والأجهزة الأخرى 


تكتشف هذه الخطوة تلقائيًا محركات الأقراص الثابتة التي يمكن ثثبيت ذلهك! عليهاء وسيم تقديم 
1 منبا في الحطوة التالية: التقسيم ع منص هم تعدم) . 


5" .. التقسيم 

التقسيم هو خطوة لا غنى عنها في التثبيت» والتي نتكون من تقسيم المساحة المتوفرة على محركات 
الأقراص الصلبة إلى أقسام منفصلة (278025م) وفمًا للوظيفة المقصودة للحاسوب وتلك 
الأقسام. يتضمن التقسيٍ أيضًا اختيار أنظمة الملفات المراد استخدامبا. جميع هذه القرارات 
سيكون لها تأثير على الأداء» وأمن البيانات» وإدارة الخادم. 


تعتبر خطوة التقسيم صعبة تقليديا للمستخدمين الجدد. ومع ذلك» يجب تعريف أنظمة ملفات 
ناذآ والأقسام» بما في ذلك الذاكرة الافتراضية (أو أقسام المبادلة) لأنها تشكل أساس النظام. 
يمكن أن تصبح هذه المهمة معقدة إذا كنت قد قت بالفعل بتثبيت نظام تشغيل آخر على الجهاز 
وتريد الحفاظ عليهما الاثنان. في هذه الخحالة» يحب عليك التأ كد من عدم تغيير أقسامبم» لاقو 
جمهم إذا لزم الأمى دون التسبب في ضرر. 


لفهم أوضاع التقسيم الأكثر شيوعا (والأكثر بساطة)» يفضل معظم المستخدمين وضع الإرشاد 
"111064 الذي يوصي بتكوينات القَسم ويقدم اقتراحات في كل خطوة في الطريق. سيقدر 
المستخد مون الأكثر تقدما الوضع اليدوي"[71422::2» الذي يسمح بمزيد من التكوينات المتقدمة. 
شارك كل وضع بعض القدرات. 

---( 164 )ب 


.٠.1.1.2.‏ التقسيم الموجة 

تعرض الشاشة الأولى في أداة التقسيم (الشكل 68.6. "اختيار وضع التقسيم") نقاط الدخول 
لأوضاع التقسيم الموجهة واليدوية. إن "إرشادات استخدام القرص بأكله ( عونا - 0694© 
151ل عتتامع) " هو نظام التقسيم الأسهل ولك كار شيوعاء والذي سيخصص 2 كامك لنظام 
لاا 11كا. 

إستخدم التحديدان التاليان (/1/1آآ) #ءع2/12228 عسناه؟؟ لمعنوه.] لإعداد أقسام منطقية (بدلا 
من المادية)» مشفرة اختيارياً. سنناقش 1.1/31 والتشفير لاحمًا فى هذا الفصل. 

أخيراة يبدأ الحيار الأخير في التقسبم اليدويء والذي يسمح بمزيد من مخططات التقسيٍ المتقدمة» 
مثل نثبيت <«ناطان1 1له>1 إلى جانب أنظمة التشغيل الأخرى. سنناقش الوضع اليدوي في القسم 
القالىه 

في هذا المثال» ستخصص ا ثابنًا بالكامل ل 1211 لذلك نختار " عتتامء عدن - 011060 

عاكذل " للمتابعة إلى اتخطوة التالية. 


ناولا ؟أ نه (وعصمعء5 030م3غ5 أمععع]1أل ومتدب) ءادأل 3 ومتمهأ هم طونامءطغ ناملا علأنو مق ععالقغدكمأ عط 
ممة اعءأباعء مغ ععغها ععمقط م مقط الناوى الأننا نهنا ومتممغ دم لعلأنو طغثلالا ./اااهنمقى غأ هل مق ناملا مقعم 
.5 ]اناوعء عغطغ عؤأوورهؤدله 


.لعكن عط لانامط؟ عاوتل طعتطية لععلكة عط اعم الأين نولا بادأل ععأغمء مقعه] ومتدماءغ يدم لعلأنو عدممل ناملا ]1 
:600 1 


عسماغممء || »ا 83 66 ا غمط 5معع 56 


شكل 2003 اختيار وضع التقسيم 
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تتيح لك الشاشة التالية (الموضحة في الشكل 4.4. "القرص المطلوب استخدامه للتقسيم الموجه") 
اختيار القرص الذي سيت لثبيت فلهكآ فيه عن طريق تحديد الإدخال المقابل (على سبيل المثال» 
"عمنء([ عكءه1ا8 متم؟ 8 32.2 - (02) 1 عاونل 1هنة؟"). جرد تحديده» سيستمر 
التقسيم الموجه. هذا اللحيار سوف يحو جميع البيانات الموجودة على هذا القرصء لذلك اختر بحككة. 


5 !أل ممأ غأغروم 


ناولا أقطخ لمم عتاقط باولا عرمآعط غ30 غباط رلعد3عع عط أاأنةا أمعاعو ناملا »ادال عطغا مه قغقل اله غقطخ عغملر 
.كع وققكآ عط عكاقم مغ غمدنا بإااهعم 


اقم مخ “وا +ععاع5 


عع أباء0 عاء 6ا8 ملألا 08 32.2 - (703) 1 >ادأل ادن ألا 


»ا 83 606 أمطكمععى 5 
شكل 5.4. القرص المطلوب استخدامه للتقسيم الموجه 
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بعد ذلك» تقدم أداة التتقسيم الموجهة ثلاث طرق تقسيم» والتي ثتوافق مع استخدامات مختلفة» 
3 هو موخم في الشكل ع.. ١‏ " تخصيص التقسيم الموجه". 


55 أل ممأ غغرووم 


:مهأ أ رقم عه] لعن عاء 5 

8 32.2 زععأياع0 عاءها8 5أءألا - (2ل7) 1 عاوأل ادد ألا 

+815 عط عدممآء ,ع]ناكلانا ع3 ناولا ؟! .دعلرءاء 5 أمععع]1أل انععلاء 5 01 عه ووأدن لعمم امهم عطق عاوأل عط 
520060 عد 


(5اع كنا تناع 01] لعل ع9 لرمعءع2) مماعأ رهم عمه مأ وعاق الهم 
مهأ هم عسممط/ عغأهعودمء 5 


3115م منغ لصة قلا رعمهط/ عغأهردمء 5 
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شكل .٠١.4‏ تخصيص التقسيم الموجه 


ُسمى الطريقّة الأولى "5ه نادم عده ص و16 11ه". بم تخزين جرة نظام <ناطانآ بالكامل في 
جيد على الانظمة الشخصية او انظمة المستخدم الشخصية. على الرغم من الاسمء سيتم إأشاء 
قسمين بالفعل: الأول يم النظام الكامل» والثاني الذا كأة الافتراضية (أو "المبادلة 5172") . 


---) 167 (--- 


لتشابه الطريقة الثانية» "2110م /عطامط/ عادعدمء 5" ولكنا تقسم التسلسل الحرمي للملف 
إلى قسمين: قسم واحد يحتوي على نظام #ناسفآ (/)» والثاني يحتوي على "مجلدات سدم" 
(بمعنى بيانات المستخدم» في الملفات والمجلدات الفرعية متاح في /©2050/). من بين فوائد هذه 
الطريقة أنه من السبل الحفاظ على بيانات المستخدمين إذا كان عليك إعادة ثثبيت النظام. 


إن طريقة التقسيم الخد ة» و التي تسمى "021111025 037/ 00ة ,3ة؟/ ,عحصمط/ عتدمومء 5" 
مناسبة للوادم وأنظمة المستخدمين المتعددين. يقسم تجرة الملفات إلى عدة أقسام: بالإضافة إلى 
أقسام الجذر (/) وحسابات المستخدمين (/26دوط/)» كا أنه يحتوي على أقسام لبيانات برناعغ 
لخادم (/98/)» والملفات المؤقتة (/ط2ا/). من فوائد هذه الطريقة أنه لا يمكن للمستخد مين 
قفل اللحادم عن طريق استبلاك كل مساحة القرص الصلب المتاحة (يمكنهم فقط ملء /«تتنا/ 
و /3د0ط/). في الوقت نفسهء لم تعد بيانات البرنا اللحفي (خاصة السجلات) تسد باتي النظام. 


---) 168 (--- 


بعد اختيار نوع القسم» يقدم المثبت ملخصًا لاختياراتك على الشاشة تكريطة الأقسام (شكل 
.١ 4‏ "التحقق من صعة التقسيم"'). يمكنك تعديل كل قسم على حدة عن طريق تحديد قسم» 
على سبيل المثال: بمكنك اختيار نظام ملفات آخحر إذا كان (44يء) غير مناسب. ومع ذلك» في 
معظم الحالات» يكون التقسيم المقترح معقولًا ويمكنك قبوله عن طريق اخقيار " طونضة5 
ع[015 10 122865 17:16 220 021111100125 ". قد استمر اللأعم دوا ان يقول ذلك» ولكن 
اختر حكمة لأن هذا سعحو محتويات القرص الحدد. 


1 الال»ا | 


6777 ع لااؤلاعء+0 80 


55 أل ممأ غأغروم 


١5 535‏ ]771001 0غ 017 قم 3 غع52/2 601١5.‏ 17701017 أ3/70 31]10175م أ0ع انا !!017» /زأغخ(اعاناء "اناولز 0 الا عالااعلات 111١5 ١5 3/١‏ 
.اطق 1017 !3م ١5‏ ع13/2|١ا‏ ما ععالاع0 3 01 ,03/180115 عأقعء ما 50326 عع1] 3 ,عع ,امم ](انا710١‏ ,7اع]أدلرى ع/8) 

ومأصماءغ لمهم لعلأن0ه 

ماق ع3 الاأأه5 عناوكاحمه6 

؟ع030ة1! عناملا ادءعأوه ٠‏ عغطخ ع ساوقصممه 

195ناأملا لع غم لاعوع ععلاوقحممه6 

5 9اناامنا 5١|‏ )5 عناوأاحمه©) 


ععأأنياء 0 عاءعوا8 و0أؤألا 68 32.2 - (7/03) 1 >ا5أل اتدس الا > 
/ 4 1 8 30.1 ل53197ممم #1 > 
مد لاك مهو 1 8 2.1 ادءعأوها #5 > 


3115م مغ دعومقطآء هلمنلا 


»!15ل 6غ دعوضقاء عأأمنا لوق وسمتصماع لمهم طكتدماع ا 


»ا 83 60 ٍ ماعن أمطكمععى 5 
شكل 4 .١‏ التحقق من صعة التقسيم 


---) 169 (--- 


١.‏ .'. التقسيم اليدوي 


تييح اختيار 21321121 في الشاشة الرئيسية "01515 «0تانايهط" (شكل 4.. "اختيار وضع 
التقدم ') مرونة أكبر» مما سمح لك باختيار تكوينات أكثر تقدماً وإملاء غرض وحجم كل قسم 
على وجه التحديد. على سبيل المثال» سمح لك هذا الوضع بنثبيت 211؟1 إلى جانب أنظمة التشغيل 
الأخرى» وتمكين جموعة متكارة قائمة على البراح من الأقراص المستقلة " تإقتسى صل صدسلء:] 
26ء20ءمع120 01"((آآكظ) حماية البيانات من فشل القَرص الصلب» وتغيير حجم 
الأقسام الموجودة بأمان دون فقدان البيانات» من بين أشياء أخرى. 


إذا كنت مستخدما أقل خبرة يعمل على نظام يحتوي على بيانات حالية» فيرجى توخي الحذر 
الشديد مع طريقة الإعداد هذه؛ لأنه من السبل جدًا ارتكاب أخطاء قد تؤدي إلى فقدان 
البيانات. 


تقليص قم الوندوز 
لتثيت تتتناطانآ 11ك]آ 0 2 جنب مع نظام تشغيل موجود (11712001575 أو غيره) ) 
ستحتاج إلى مساحة متوفرة على القرص الصلب غير المستخدمة للأقسام اللخصصة ل 
تلكا. فى معظم الحاللات» يعنى هذا تقايص قسم موجود واعادة استخدام المساحة 


إذا كنت أستخدم وضع التقسيم اليدوي» فيمكن للمثنت تقايص قسم 11015 
بسبولة تامة. ما عليك سوى اختيار قسم 11/1300:75 وإدخال حجمه الجديد (يعمل هذا 
مع كل من أقسام 8807 و8711:5). 


---) 170 (--- 


الشاشة الأولى في برنا التثبيت اليدوي هي في الواقع نفس الشاشة الموضحة في الشكل .١١.6‏ 
"التحّق من صحعة التقسيم"» باستثناء أنه ل متصسة أي أقسام جديدة لإأشائها. الأ متروك لك 
لإضافة ذلك. 


أول سترى خيارًا لإدخال "عدندهاناههم 1060نان" متبوعا بعدة خيارات تكوين. بعد ذلك» 
سيعرض برناح التثبيت الأقراص المتوفرة وأقسامها وأي مساحة حرة ممكنة لم يتم تقسيمها بعد. 
فكنك تحديد كل عنصر معروض والضغط على مفتاح 1/2661 للتفاعل معه» كالمعتاد. 

إذا كان القرص جديد تمامًاء فقد تضطر إلى إنشاء جدول أقسام. بمكنك القيام بذلك عن طريق 
اختيار القرص. تجرد الانتباء من ذلك» سترى مساحة حرة متوفرة داخل القرص. 


للاستفادة من هذه المساحة الحرة» يحب عليك تحديدها وسيقدم لك المثبت طريقتين لإنشاء 
أقسام فى تلك المساحة. 


---) 171 (--- 


55 أل ممأ غأغروم 


:503 عع]] 5اا عد5نا 6غ الاولا 


مأ :قم اعم ه عأوع 60 


عع موداععع] عطخ مما لمهم لزااهء أ غ3 ماسم 
غ3 مهمأ ,ملع 5/ل3ع لالع لعتاره سمطك 


»ا 83 606 ماعن أمطكمععى 5 


شكل .١7.4‏ إنشاء أقسام في المساحة الحرة 


سيقوم الحيار الأول بإنشاء قسم واحد بالخصائص (بما في ذلك الجم) من اختيارك. سيستخدم 
الإدخال الثاني كل المساحة الحرة وسيخاق أقساما متعددة فيه بمساعدة معالح التقسيم الموجه 
(انظر القسم 1.17.1.5.5. "التقسيم الموجه"). يعد هذا حيار بمتعا بشكل خاص عندما تريد 
ثبيت ذلهكا إلى جانب نظام تشغيل آخر ولكن عندما لا ترغب في إدارة تخطيط القسم بشكل 
دقيق. سيظهر الخحيار الاخير ارقام 01]ع30/5ع/1 0 لبداية ونباية المساحة الحرة. 

عندما تختار "0311100 219 2 16ه01)"» فسوف تدخل في سلسلة من اسلسل التقسيم اليدوي. 
بعد تحديد هذا الخيار» ستتم مطالبتك بحجم القسم. إذا كان القرص يستخدم جدول قسم 
15 فسيتم إعطاؤك خيار إأشاء قسم أساسي أو منطقي. (أشياء يجب معرفتها: لا يمكن أن 


---) 172 (--- 


يكون لديك سوى أربعة أقسام أساسية ولكن هناك العديد من الأقسام المنطقية. القسم الذي 
يحتوي على 2/5901 لتبعه النواة» بجحب كّ يكون ع عاضا والأقسام المنطقية موجودة ف 
قم ممتد» إستبلك أحد الأقسام الأربعة الأساسية.) ثم سترى شاشة تكوين القسم العام: 


الال»ا | 


81777 ع6 علااؤلاع++0 81 


5!5أل ممأ 4غنموم 


لاقم كتطخ مالمعئعءعغع0 5قنا لع غكنزد ]1 وداأءأؤألاء ولا .(7/03) 1 »ادال اددء ألا 1ه 21 ضماغ يهم ودل4ألء عق ناملا 
:521795 1ر0 روم 


لمع غ5 لا5 عا5] ودأاتص دهز 4ع :35 عؤلا 


1 تأصامم غأصناملكر 

لكاناعتك :م0 أوناه81 ١‏ 
حلياكلنا ناعطق ا 
596 :وعاءواط لعبمعوع8 
530010 :تن اأقعام نا 
لنك :139 عاطقغمه8 


دهاع لمهم عط عغعاعم 
مأ قم عط مب وماغخاء5 عممم 


»اع 83 606 ماعن أمطكمععى 5 


شكل 1.4. شاشة تكوين الأقسام 


---) 173 (--- 


لتلخيص هذه الحطوة من التقسيم اليدوي» دعونا نلتقى نظرة على ما يمكنك القيام به مع القسم 
الجديد. أستطيع : 
** تنسيقه وتضمينه في تجرة الملفات عن طريق اختيار نقطة وصل. 
نقطة الوصل: هو الجلد الذي سيم محتويات نظام الملفات على القسم المحدد. وبالتالي» 
يقصد عادة بالقسم المركب على /20106/ ان يحتوي على بيانات المستخدم» بينما يعرف 
ا باهم جذر تجرة الملفات» وبالتالي فإن قسم الجذر هو الذي سيستضيف نظام 1211 
بالفعل. 
#* استخد امه كقسم المبادلة. عندما تفتقر نواة »ناذآ إلى ذاكة حرة كافية» فإنها تخزن أجزاء 
غير نشطة من ذاكرة الوصول العشوائي في قسم المبادلة الخاص على القرص الثابت. يجعل 
النظام الفرعي للذا كرة الافتراضية هذا شفافا للتطبيقات. محاكاة الذا كرة الإضافية 
يستخدم 78712005 ملف المبادلة (الترحيل) الموجود مباشرة في نظام الملفات. على 
العكس من ذلك» يستخدم نالاذ.1 قسمًا مخصصًا لهذا الغرضء» ومن هنا يأتي مصطلح 
قسم التبادل. 
جعله "دونام بجعم .10 عدسنداه” لدءزوترطم" حماية سرية البيانات على أقسام معينة. تتم 
أتمتة هذه الحالة في التقسيم الموجه. انظر القسم 7.*.4"التثبيت على نظام ملفات مشفرة 
بالكامل" لمزيد من المعلومات. 
** جعله "جما فعليًا ل 1:72" (غير مشمول في هذا الكتاب). لاحظ أن هذه الميزة يتم 
استخداءها بواسطة التقسيم الموجه عند إعداد أقسام مشفرة. 
** استخدمه كهاز 8411 (غير مشمول في هذا الكّاب). 
* اختيار عدم استخدام القسم واتر كف ون تمي 
عند الانتباء» بمكنك إما الرجوع عن التقسيم اليدوي عن طريق اختيار "تراجع عن التغييرات 
إلى أقسام" أو كابة التغييرات على القرص عن طريق تحديد "إنباء التقسيم وكابة التغييرات على 
القرص" من شاشة المثبت اليدوي (الشكل ١1.4‏ "التحقق من صعة التقسيم'). 
---( 174 )ل 


.". نسخ الصورة المباشرة 


هذه اللحطوة التالية» التى لا نتطلب أي تدخل من المستخدم» تنسخ محتويات الصورة المباشرة إلى 
نظام الملفات الحمدف» ا هو موضم ني الشكل 4.4 .١‏ "فسخ البيانات من الصورة المباشرة". 


لمعغؤولز5د عطغ الهغأكما 


ا ...لاع ولا عطغ ومتالةغدما ١ه‏ 2ه ها 


.05 هخ 0385 79الامم) 


شكل 4.5 .١‏ أسخ البيانات من الصورة المباشرة 


---) 175 (--- 


5..... تكوين مدير الحزم (+م3) 


لكي تكون قادرًا على ثثبيت ثبيت برام إضافية» يلزم تكوين 8177 واخباره عن مكان حزم دبيان. في 
كالي» هذه اللخطوة غير تفاعلية في أغلب الأحيان حيث خبر المراة عل أن تكون ع"ده.تلةءا.ماغط. 
عليك فقّط تأ كيد ما إذا كنت تريد استخدام هذه النسخة المتطابقة (الشكل .١0.4‏ "استخدام 
مرأة شبكة؟"). إذا لم تستخدمهاء فلن تقكن من لثبيت حزم إضافية ب +25 إلا إذا قت بتكوين 


؟عوقمقى عوقاءعقم عط ع وقدمء 


هذاة لاقص كتط1 .60-8011 عطغامه لعلناعمأ دأ قط ععة مامد عطع ا ابا مغ لعكن عط مق عمععتم عاره مخعمره 
عاطةأأةلات عق الاأأه5 1ه كممأومعنا مع برعم ععلهدم 


7 2 اوالاع7 ق عوذنا 
هلا 20 


عناماغخممءع || »ا 83 60 ا | غمطومععى 5 


شكل 6.4 .١‏ استخدام مرآة الشبكة؟ 


إذا كنت تريد استخدام نسخة متطابقة لية بدلاً من 8ه.فلهعا.م)طاء بمكنك ترير اسمها في 
سطر أواعى النواة (في وقت الإقلاع) باستخدام بناء جملة مثل هذا: 


11132101 . 01710 . 11137 - 311 ع5 هط / مخ خط / 2 ه22 111 


---) 176 (--- 


أخيرَاء يقترح البرناخح استخدام وكل ":ده:م” 7777 كا هو موضم في الشكل 15.4. "استخدام 
وكل <111"12". وكل 111"11 هو خادم يقوم بإعادة توجيه طلبات :11151 لمستخدمي الشبكة. 
يساعد في بعض الأحيان على تسريع التنزيلات عن طريق الاحتفاظ بنسخة من الملفات التي تم 
نقلها من خلالمها (ثم نتحدث عن وكيل للتخزين المؤقت). في بعض الحالات» هي الوسيلة الوحيدة 
للوصول إلى خادم ويب خارجي؛ في مثل هذه الحالات» لن يمكن المثبت من تنزيل حزم دبيان 
إلا إذا قت بملء هذا الحقل بشكل صحيح أثناء التثبيت. إذا ل تقدم عنوانًا وكلاء فسيحاول 
المثبت الاتصال بالإنترنت مباشرة. 


؟عوقمقم عوقاءعهم عط ع دوكاصممه 


عع م315 لمملامأ بللامعم عطخ ععغامع ,ل1أرمنا علأ5أاناه عط ودعع36 مغ بوامعم 11125 ق عدن مغ لععم ناملا 1١]‏ 
.عاضقاط ولتطغ عبادعا رءدوأشتصضعطغ0 


."الغأامم :]غده[©[55هم :المع كدنا]]//:مغغط" آه مدمع لنقلمقغ5 عط مز معزو عط لانمطك ممأعغخم مهمأ بودمعم عط 
: زعجرهج 10 عاضواط) +اه0773]ا برمره م م[ 7 


عنامأاممء ا »اع 83 660 ١‏ غأمطكلمءعع 50 


شكل 15.4. استخدام وكل مغغط 


بعد ذلك» سيت تنزيل ملفى 85.52 12122 و5.<2ع50111:6 تلقائيًا لتحديث قائمة الحزم المعترف 


ع 2 


5.. تثبيت محمل الإقلاع 1578© 


حمل الإقلاع قو اوكن برنائح يتم أشخ تشغيله بواسطة 5. يقوم هذا البرنائح بتحميل نواة ناما في 
الذاكرة ثم تنفيذها. يقدم مل الإقلاع غالبا قائمة نتيح لك اختيار النواة المراد تميلها أو نظام 
التشغيل للإقلاع. 

نظرًا لتفوقها التقبى» فإن 612118 هو حمل الإقلاع الافتراضى الذي تم ثثبيته بواسطة 5دذاء©: 
إنه يعمل مع معظم أنظمة الملفات» وبالتالي لا يحتاج إلى تحديث بعد كل ثثبيت نواة جديدة؛ 
لأنه يقرأ التكوين أثناء الإقلاع ويعثر على الموضع الدقيق من النواة الجديدة. 

يحب نثبيت 01118 على جل الإقلاع الرئيسي (81812) ما لم يكن لديك بالفعل نظام لينتكس 
آخر مثبت يعرف كيفية تشغيل تاهآ ذلهكآ. م هو موضم في الشكل 17.4. "ثثبيت 
الإقلاع 61118 على القرص الصلب" » إن تعديل 2/1181 سيجعل أنظمة التشغيل ا 
مها والتى تعتمد عليها غير قابلة للإقلاع حتى تقوم بإصلاح تكوين 6181[8. 


»اوأل لعقط 3 عع30ه! غأممط 8ناكظاه عطغ القغكما 
1 ط لانامطاك غ1 ؟! عنام درم عتطا مه لع غود لاد ومأغدعوعمه 5 علدا مأغةااةغأكمأ سرعم ولتطغ غهطغ لت 15 
ل لعقط غ5 ] عنامنا 4ه لرمععء غأممط عع 1 مغ عع30ه! غأممط 8لناظاه عطغ القغكمأ 64خ 
دعام ذذ أقطغ لع ولاك ومتأدععمه معطغأه عغعل0 مالك لع 3 عع ذا 0 عط ؟! نوما 
0 0 016 2 انه 0 031 ملاع] لع غود لاد ومأغدعوءعمه 1 1 1 0 غممط عع 006 001 
مطاه6 بح 6 الإكلزلنا 0 
207 2 9 3-0 6 هخ 103087 غ0 50 0 7 
إعانا © 
65 ه 
عناماغممء ا “836 66 | | غمطومععى 5 


شكل 17.4. ثثبيت مل الإقلاع 118 على القرص الصلب 


---) 178 (--- 


في هذه اللخطوة (الشكل 6.4 .١‏ "الجهاز المطلوب لتثبيت مل الإقلاع عليه")؛ يجب عليك تحديد 
الجهاز الذي سيتم نثبيت 61118 عليه. يجب أن يكون هذا هو محرك الإقلاع الحالي. 


“ادأل لعقط 3 مه ععلق3ه| غمهط 8ناكاه عطغ الهغكما 

لا ينام عع30ه1 غأه تانيكام لني ليللا لني اهما رعاطقغم مط ورع نو لاد :94 دللا لني اما لالساعم عقطع لني م6غألععم ناملا 
6 2 عنم و 5 001 لسري 0 انا لام الاك للح قأدماأ مغ ؤأ ولط هل 6 6 0 تيلا 0 
.لاممه6 3 ع باع 3 2 انها 01 حلينا 0 0 8ناى6 القغأكم 0 عع . ناملا 

0 غأووط ١ه ماله‎ 0 0 52/0١ 


لإااة مهم ع ابعل عمامع 


عنماغممء ]| 83616 66 | 50 ومععى 5 | 


شكل 8.56 1. الجهاز المطلوب لتثبيت مل الإقلاع عليه 


احترس: مل الإقلاع والإقلاع المزدوج 

تكتشف هذه المرحلة من عملية التثبيت أنظمة التشغيل المثبتة بالفعل على الحاسوب 
وستقوم د تلقائيًا بإضافة الإدخالات المقابلة في قائمة الإقلاع. ومع ذلك» ليس كل براح 
التثْيت تفعل هذا. 

على وجه اتتخصوصء إذا قت ١‏ تثبيت (أو إعادة تثبيت) 1171200775 بعد ذلك» سيتم 
محو أداة حمل الإقلاع. سيظل ام ذله>آ موجود على محرك الأقراص القابت؛ ولكن 
لن يكون من الممكن الوصول إليه من قائمة الإقلاع. سيكون عليك حينئل يدع برناح 
للبت ذلهكا باستخدام المعلمة: 

321-211 لع /عناه وع2 
في سطر أوامى النواة لإعادة نيت أداة خمل الإقلاع. م وصف هذه العملية بالتفصيل 
في دليل ثثبيت دبيان. 

لمصغط. 8507 0طء/064ممد/عاطمغو/دء كدعاء01:5/1. مد تطاعل. توكو /:ماغخط 
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. الانتهاء من التثبيت وإعادة التشغيل 


الآن وبعد اكتمال التثييت» يطلب منك البرناح إزالة قرص 21772-180141 من القارئ (أو 
فصل محرك 58 الحاص بك) حتى 0 جهاز الحاسوب من الإقلاع بنظام 11 الجديد 
اتخاص بك بعد إعادة تشغيل يل برناح التثبيت (الشكل ١5.5‏ . "اكتمل التثبيت"). 


أخيراء سيقوم المثبت ببعض أعمال التنظيف» مثل إزالة الحزم الخاصة بإنشاء البيئة المباشرة. 


ممأغةااةغأكمصأ عط طاكوتداع 


عأعام77ام» 67 داأاتخأدما 
عط عناملوعء مغ ععناد عا ق1! .لاع ]و ياد نالاع 9 اناولا مغمأ 001ص مغ عررلغ وزغ مد رعغعامصع ؤزأ ممأغقااةغأكما 222 
.أت غكمأ عفطخ ومتمقأذودع؟ مقط معطغته رع ؤو لاد أاعم عغطغ مغمأ أممط ناملا أقطغ هك رمتعم دممأغقالهغأكدا 


»ا 83 606 غأمطاكمععن 50 
شكل .١4.5‏ اكتمل التثبيت 
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التثبيت بنظام ملفات مشفر بالكامل 

لضمان سرية بياناتك» يمكنك إعداد أقسام مشفرة. سيؤدي ذلك إلى حماية بياناتك في حالة فقد 
النادوضة امول أو القرضن اللي أ وسرففة» فكه لأداة التقسيم مساعدتك في هذه العملية» 
سواء في الوضع الإرشادي أو اليدوي. 


لتشفير الأقسام (15لآنآ) منناعك نوعك1 لعنمته سما 
لإدارة التخزين إشكل حيوي (/1/اآ) امعسوعع دصد81 عسس[اه؟؟ 1[وعاع مآ 


بمكن أيضًا ضبط كلتا الميزتين وتكوينهما من خلال وضع التقسيم اليدوي. 


5 .. مقدمة ف ا 

دعونا نناقش /11/2 أولاً. باستخدام مصطلحات 1./201» القسم الافتراضي هو وحدة تخزين 
منطقية» والقي تعد جرْءًا من جموعة وحدات تخزين 0 مُموعة من عدة وحدات تخزين فعلية. 
وحدات التخزين الفعلية هي أقسام حقيقية (أو أقسام افتراضية يتم تصدررها بواسظة أذواك 
تجريدية أخرى» مثل جهاز 8817 للبرناج أو قسم مشفر) . 

بفضل الافتقار إلى القييز بين الأقسام "المادية" و "المنطقية"» يتيح لك 0/1/1ئ[ إنشاء أقسام 
"افتراضية" تمتد على عدة أقراص. الفوائد ذات شقين: لم يعد حجم الأقسام محددًا من قبل الأقراص 
الفردية ولكن بواسطة مها التراكي؛ ويمكنك تغيير مجم الأقسام الموجودة في أي وقت؛ء مثل 
بعد إضافة قرص إضافي. 

تعمل هذه التقنية بطريقة بسيطة للغاية: يتم تقسبم كل وحدة تخزين» سواء كانت مادية أو منطقية» 
إلى كل من نفس احجم» والتى يرتبط بها /1:171. تؤدي إضافة قرص جديد إلى إنشاء وحدة 
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تخزين فعلية جديدة توفر كلا جديدة يمكن ربطها بأي جموعة وحدات تخزين. بمكن بميع الأقسام 
الموجودة في جموعة مستوى الصوت الاستفادة الكاملة من المساحة الخصصة الإضافية. 


... مقدمة إلى 1.015 

حماية بياناتك» يمكنك إضافة طبقة تشفير أسفل نظام الملفات الذي تختاره. إستخدم «ناطذآ 
(وخاصة برناح أشغيل +مز 77-2 ) معين الجهاز لإأشاء القسم الافتراضي (الذي تكون 
محتوياته حمية) استنادا إلى قسم أساسي يقوم بتخزين البيانات في نموذج مشفر (بفضل 115:آ). 
قيس 1.1115 تخزين البيانات المشفرة وكذلك معلومات التعريف التي آشير إلى خوارزميات 
الكقلين الستخدمة: 


أشفير قسم المبادلة 


عند استخدام قسم مشفرء يتم تخزين مفتاح التشفير في الذا كرة (1810/1)» وعند 
الإسبات» يقوم الحاسوب المحمول بنسخ المفتاح» إلى جانب محتويات أخرى من ذا كرة 
الوصول العشوائي؛ إلى قسم المبادلة القرص الثابت. نظرا لأن أي شخص إديه حق 
الوصول إلى ملف المبادلة (بما في ذلك فني أو لص) يمكنه استخراج المفتاح وفك 
أشفير بياناتك» فيجب حماية ملف البادلة بالتشفير. 
ولهذا السبب» سوف يحذرك برنامج التثبيت إذا حاولت استخدام قسم مشفر إلى جانب 
قسم تبديل غير مشفر. في سطر أوامى النواة لإعادة نثبيت أداة مل الإقلاع. تم وصف 
هذه العملية بالتفصيل في دليل ثثبيت دبيان. 

لمصغط. 8507 0طء/064متد/عاط هددع مدعاء /015. هتمع ل. توكو /ماغخط 
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5 إعداد أقسام مشفرة 

إن عملية نثبيت 1.1/24 المشفرة هي نفس عملية التثبيت القياسية باستثناء خطوة التقسيم (الشكل 
١ .:‏ ؟. "1//ا[ لعاملإاعصظ 11" عصنص ه20 0101060") حيث ستختار بدلا من ذلك 
"الآ العام لاعصء من أء5 امه عاكتل عتتاصء عدن - 0101060". ستكون النتيجة نظام لا 
يمكن إقلاعه أو الوصول إليه حتى يتم توفير كلمة مرور التشفير. سيؤدي ذلك إلى تشفير وحماية 
البيانات الموجودة على القرص. 


للها 


/717الاناعع5 غلااؤلاع++0 8 


5 اد أل ممأ غألغرهم 
.لعكنا عط لاناه”طاك عاؤأل طاعتطتةا لععادة عط غلاعم أأأنثا ناولا ب)اوأل عذتأأمعء مت ع0] وصاأده أ )هم لعلأنو عدممدك ناملا ١]‏ 
017/١9 72/700:‏ وم 


»ا 5أل عذتلأمع عدون - لعلأنا0 
اللا مبباغع5 لمق >2اذأل عرتلأمع عدون - لعلأن0 


اللا لع غم لاعمع مبباأع5 لمت >اذؤأل عتلأمعء عدن - لعل0أن0 
أقنامة ال 


»اع 83 60 غأمطكمععى 5 


شكل ع ؟. 1 لامآ ملعم 7تتعصط أذ عسنده تعدا 0ع110ى 
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سيقوم مثبت التقسيم الموجه تلقائيا بتعيين قسم فعلي لتخزين البيانات المشفرة» ا هو موضم في 
الشكل 51.5. "تأكيد التغييرات على جدول الأقسام". في هذه المرحلة» سيقوم المثبت بتأكيد 
التغييرات قبل كابتها على القرص. 


5 لوأل ممأ غعموم 


مع أو عط مغ فقط عررعل 5 ومتصماءع قم أمعععيهك عط ,لع نوقمق عط مق ععوقمةقك"! عدصداملا اقءأوه ٠‏ عط عرمقع8 
.عمهلصن عط أمممق كعومقط عدوعطظ1 .لوأك مغ 


آه عسمعء 5 ومتصم اع قم عط مغ دوعومقكك اهدم 30018 مم ,لع نأاوقممق وأ ععوقمة1ك! عدصداملا اقعأوه ٠‏ عط عنقم 
5 عنعة داولا ؟أ علأءععل عدووعاط .ومهأغةأااةغكمأ عط ومضونل لعناماات ععة دعدصدامنا اقء زد لاطم ومتمتدغممى ععاوأل 
.و «أناماغخممق عرمقعط عمعءك ومتمم أ لمهم اأمعععنه عطغ طغزيور 


:لعومقل ععة وعء باعل ودوأعرهااه] عط قه دعاطقغ ممأءغألعهم عط 
(02/) 1 عاوأل اهدغألا 


7 ع1اناو امه 30 كماوال هخ وعوموطء هذ ع فلالا 
هلا 60 
65 © 


شكل 51.4. تأكيد التغييرات على جدول الأقسام 
ثم يتم تبيئة هذا القسم الجديد ببيانات عشوائية» كما هو موضم في الشكل 57.4 "محو البيانات على 
القسم المشفر". هذا يجعل المناطق التي تحتوي على بيانات لا يمكن تمييزها عن المناطق غير 
المستخدمة» مما يبجعل من الصعب اكتشاف البيانات المشفرة» ومن 3 هباجمتبا. 


كاوأل ممغلموم 


000000 45 #5 مهلل,هم اواك ادبغمألامه 5غهك ومأدمع - 
)هنعم غمعيهام مأ هأول «هفمته طاأب (035/) 5 ممتاتاءوم ,1 مواق اقبط ]آنا ومن سيجعبه ببدم كأ ,عااصاعما 766 


اعمموع 


الشكل 4.؟7. محو البيانات على القسم المشفر 
دده زر 184 )حدهة 


بعد ذلك» يطلب منك برناح التثبيت إدخال كمة مرور فك التشفير (الشكل 64.*."أدخل كلمة 
مرور فك التشفير"). لعرض محتويات القسم المشفر» ستحتاج إلى إدخال كلمة المرور هذه في 
كل مرة تقوم فيها بإعادة تشغيل النظام. لاحظ التحذير الموجود في برنا التثبيت: سيكون نظامك 
المشفر قويا بقدر قوة كامة المرور هذه. 


5كاوأل ممأ غعموهم 


.(035/) 25 ممأغ قم ,1 عاوأل اقنن ألا أميلصعمع مغ عدوقعلام55قم ق عدوممكآ مغ لعع3 ناملا 


5 عمق عاةغ] لانامطد نادلا هد رءع235ظام355م كتلط مه لاأوممءغ5 كلمع معل ممأغم لمعمع عط زه طغومعئ غ5 القمعياه عط 
مأ لهضناه؟ ععمع امعد عه لمت 3 عط غ30 لأانامط؟ غ| .ددعلاو مغ لاكقء غ201 5أ أقطغ ع35ءام55قم 3 عومماء. 
.نالا طاغأأنها لعغ3]6 ه355 لاأأودعء عط لانامء أقطخ عكقعطم قعه ,دوع أعءرهمم كك أل 


ع3 د5ع135لم2355 .مض أغأةناأءع ملام لمق 26661 ر5كاع]غع! آه عوناءلاتى ه متقغممق الأه عكهعطم355م لمموام 
ممعم 201 عه 20 5ه طغومعا ه عتاقط مغ لعلوع سصسرمععم 


:7358/ه5دقم امأ مرمءماع 


عقع© 15 000ناووةط بلامط5 [ ] 


.لااأععععم أ ملعمل عناقط ناولا أقطخ بأأمعنا مغ متهوة عكقعلام55قم عمدد عط ععامع عووعام 
:لزاع ما ع5و3ق١١أمودوم‏ اماع 856 


عقعاء مز لم لاووةه للامط5 [ ] 


عناماغممه6 ]| >اع83 6060 ا 56605104 


شكل 5.4. ادخل كلمة مرور فك التشفير 


تقتع أداة التقسيم الآن بالوصول إلى قسم افتراضي جديد يتم تخزين محتوياته مشفرة في القسم الفعلي 
الأسامي. نظرا لأن 1.1/21 يستخدم هذا القسم الجديد كوحدة تخزين فعلية» يمكنه حماية عدة 
أقسام (أو وحدات تخزين منطقية /1:/2) باستخدام مفتاح التشفير نفسهء بما في ذلك قسم 
المبادلة (انظر الشريط الجاتى 221102 0 ا هنا» لا 0 ا 0 ]1 
قم مشفر واحد إلى وحدات تخزين 8 متعددة. 
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5... نهاية التقسيم الموجه باستخدام 113/1 المشفر 
بعد ذلك» يتم عرض عخطط التقسيم الناتج (الشكل 54.4. "التحقق من صعة التقسيم لتثبيت 
11 المشفر") حق تكن من تعديل الإعدادات حسب الحاجة. 


الككرا 


ىاوأل مملءغاععهم 


وود8 هد كنا با9هم ما ممتاتامهم د غعها5 .كامامم ونه 300 كمه )هم 0ع اناوقاصمء برثاجعمرنك عنامي أت بباهايمعيت مق كأ 5أ70 
.عاطق «متاقمهم كا علادةامز من 09/16 3 ,5 ,كمه6 نهم ماهو ما ©9036 99]] 3 ,عات ,مادم غمناه7 ,#عاوبرد ©81) 


د 


نالهه عه ناهد عرسوكوى. 

عع وقمق! عوساملا امعزوه ا عط عسوكممع. 
دوع داهن فعغم رمعم عسواكممع. 

دع ناميا اكع 15 عروكمم. 


لمفعمة) ععممقدعايعل سمنا 68 29.8 - غمم للا رويدتاق»ا 6لا اانا 


7 ف 68 29.8 اح 

مقعمنا) عممقصع ابعل عسامنا 68 2,1 - 1_مة مد للا روندتاق»ا 6لا اانا ج 
ووو موود 6 2.168 03 

تأمرى) ععمممددعءايعل امنا 68 32:0 - لأمرى_كهلي) عوسامب فعغم رمعمع > 
مر عر 68 32.0 اح 

ععانك 6 ع ها8 وأغرآلا 68 32.2 - (هلي) 1 عأوأق اهبعرآلا > 
أموطر 2مم اع 8 الإنقصام #1 اح 
نمرى_كولى) مغميرى كر 68 32.0 امعنوما #5 0< 


مما غ عدم مغ وعومقط ملمنا 


|8 لوأك مغ دعومقط علس ممق و 


شكل 54.4. التحقق من صحة التقسيم لتثبيت 1:71 المشفر 
أخيراء بعد التحقى من صعة إعداد القسمء تطلب الأداة تأكيد كابة التغييرات على الأقراص» م 
هو موضم في الشكل 4.ه". "تأكيد الأقسام المراد تنسيقها". 


لاطعا 


677 ع/ال5لع 06 87 


اول ممتغلعموم 


عكاقم مغ عاطة عط الأينا نهنا رع وأسصمعط]0 .عاوتل عط مع معغ غنوس عط الأس بمرماعط لعؤذذا كعوفمقط عط يعنماغمم نملا 1 
.لا ااقنامقم دعومقط ععطعسة] 


:ممه عط مغ ومأمو ععة كممأءغأغئهم ودأسياملاه؟ عط 
4ء 35 غمهء للا رويدأاقعا لا اللا 
م53 35 1_مة/اد للا رويد أاق»ا 6لا الاللنا 


7ىماواك ها وهوموطء هط عمللا 


0 6 


/ غأمطادمعع 50 


شكل 50.4 تأكيد الأقسام المراد تنسيقها 
أخيراة تستمر عملية التثبيت كالمعتاد كا هو موضح في القسم 14.1.5.5. 'تكوين مدير الحزم 


(غ+مة)". 
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ع.". التثبيت الغير مراقب 


يعد متا دبيان وكالي نمطا للغاية: على المستوى الأساسي» ينفذان فقط العديد من البرامج النصية 
(جموعة 42 حزم صغيرة أسمى طءع0ن - ل اعلا أ اع22160-0) واحدة تلو الخو يعتمل 
كل برناج نصي على 4ددءاءك (راجع أداة خصدهءطعق)» التي تتفاعل معك والمستخدم وتخزين 
فتلداك اقشيت» هذا" السنب»* مكن: آنا تقيت: برناض 'الشيك: تلقايا «فن: .خلال أمعة 
9 6 2653م 12 دمءطع0. وهي دالة تيح لك تقديم إجابات غير مراقبة لأسئلة اتيت 


ع."... الإجابات المحدة مسبقا 
هناك طرق متعددة لاستباق الإجابات على المثبت. كل أسلوب له مزاياه وعيوبه. بناءً على وقت 
حدوك غملية التغذية السابقةه تلق الأسكلة الق كن إجراؤها: 


ع.".٠..‏ بمعلمات الإقلاع 

بمكنك أن تسبق أي سؤال مثبت مع معلمات الإقلاع تنتبي في سطر أوامى النواة» يمكن الوصول 
إليها من خلال ©هذ41صن/ء0ءم/. ستتيح لك بعض أدوات تميل الإقلاع تحرير هذه المعلمات 
بشكل تفاعلي وق مر علي لأغراض الاختبار)» ولكن إذا كنت تريد إجراء التغييرات» 
فسيتعين عليك تعديل تكوين أداة تميل الإقلاع. 

يمكنك استخدام المعرف الكامل لأسئلة #دهوءط6ك مباشرةً (مثل -صه1طعه 
ركع وبمررقطة 1 6518 8 ) أو يمكنك استخدام الاختصارات للأسئلة اللأكثر 


---) 187 (--- 


شيوعا (مثل معدووة ناومة 1 أو ©01ل- 2206 طع 5 مط ) ٠‏ انظر القاعّة الكاملة الأمعاء 
المستعارة -2112565- في دليل ثثبيت دبيان. 

لا يوجد أي قيود على الأسئلة التي يمكنك إجراؤها لأن معلمات الإقلاع متوفرة من بداية عملية 
التثييت وتتم معالجتها في وقت مبكر جدًا. ومع ذلك» يقتصر عدد معلمات الإقلاع على 32 وعددا 
من تلك المعلمات يتم استخداءها بالفعل افتراضيا. من المهم أيضًا إدراك أن تغيير تكوين مل 
الإقلاع يمكن أن يكون غير تافه في بعض الأحيان. 


2 القسم 9 "122385 150 عككنرآ الما ددمغكنان عمتل نظ" ستتعلم ع كيفية تعديل 
تكوين 15011112 عند إنشاء صورة ©15 1211 اللخاصة بك. 


ع.".ا.ا. بملف 7015660 ف البداية 


يمكنك إضافة ملف باسم 8 فى جذر 102151 الخاص بالمثبت (هذا هو 1650م الذي 
إستتخدم لبدء المثبت)٠‏ ا ما يتطلب ذلك إعادة إأشاء حزمة مصدر 132-125681162طء0 لإاشاء 


موضم بالتفصيل في القسم 9.» "صور مخصصة بناء 150 وان[ ذله>". 
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لا تحتوي هذه الطريقة أيضًا على أية قيود على الأسئلة التى يمكنك إجراؤها نظراً لأن ملف 
26564 متاح فور بدء التشغيل. في كلي» استفدنا بالفعل من هذه الميزة لتخصيص سلوك 
متو ييا الرعمرع: 


---) 188 (--- 


ع.".ا."ا. مع ملف 25660 في 116013 82001 

يمكنك إضافة ملف مسبق على وسائط الإقلاع (02 أو مفتاح 17518)؛ يحدث ذلك قبل بدء 
الوسائط» مما يعني مباشرة بعد الأسئلة حول تخطيط اللغة ولوحة المفاتيح. يمكن استخدام معلمة 
الإقلاع 4/816ءء:5ءمم للإشارة إلى موقم ملف 5664م (على سبيل المثال» 
مدهل / عند التثييت من قرص مضغوط أو ع.0ء56ءم/دنلعم-0/ عند 
التثييت من مفتاح 15183]). 


لا يجوز لك تقديم إجابات على خيارات اللغة والبلد حيث تم نميل ملف 7165660108 عدا 
في العملية» بجرد تميل براح تشغيل الأجهزة. على الجانب الإيجابي» تجعل عملية الإنشاء المباشر 
من السبل وضع ملف إضاقي قِ صور 1500 التي تم إأشاؤها (انظر القسم وك "صور خخصصة 
بعاء 150 عتنآ فلمك" ) . 


ع."..,, بملف 0ع56ع21م محمل من الشبكة 
يمكنك إتاحة ملف مسبق على الشبكة من خلال خادم ويب واخبار المثبت بتنزيل هذا الملف 
قبل إضافة معلمة الإقلاع: 


(":21135 المستعار "11نا )أو باستخدام عنوان عك.0عءوع:م/اء177ء5// :ماخط لعن /لععدع1م 


ومع ذلك؛ عند استخدام هذه الطريقة» تذكر أنه يجب تكوين الشبكة أولاً. هذا يعني أن أسئلة 
كدهءماء0 المتعلقة بالشبكة (خاصة اسم اكيت واسم الجال) وجميع الاسئلة السابقة (مثل اللغة 
والبلد) لا فحن إعطاؤها مبذه الطريقة. غالبا ما 9 استخدام هذه الطريقة م معلىات الإقلاع 
الى تسبق هذه الأسئلة المحددة. 

---( 189 )ب 


يقة التجميع هذه هي الأكثر مرونة حيث يمكنك تغيير تكوين التثبيت دون تغيير وسائط 
التشدتث٠‏ 
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تأخير أسئلة اللغة» البلد» لوحة المفاتيح 
التغلب على قيود عدم القدرة على الافتراض على أسئلة اللغة والدولة ولوحة المفاتيح» 
يمكنك إضافة معلمة الإقلاع عنادغ-21160-1256211/623816 (أو 
ونطغ - وغناه). باستخدام هذا الحيار» سيم طرح الأسئلة لاحمًا في هذه 
العملية» بعد تبيئة الشبكة» وبالتاللي بعد تنزيل الملف الرئيسى. 
الجانب السلبى هو أن اللخطوات الأولى (لا سما تكوين الشبكة) ستحدث دائًا باللخة 
الإنجليزية» وإذا كانت هناك أخطاءء فسيتعين على المستخدم العمل من خلال شاشات 
باللغة الإنجليزية (مع تكوين لوحة مفاتيح في (01517158115). 


---) 190 (--- 


2 إنشاء ملف0ع1716566 


ملف 5660م هو ملف نصي عادي يحتوي فيه كل سطر على إجابة سؤال 4دمءط(1 واحد. يتم 
تقَسيم السطر لأربعة حقول مفصولة بمسافة بيضاء (مسافات أو واةة). على سبيل المثال» 
: 12311-26011129 ©5212 4غ5111/+<ه21220 0-1 
** يشير الحقل الأول إلى صاحب السؤال. على سبيل المثال» يتم استخدام "4-1" للأسئلة 
المتعلقة بالمثبت (125]81162) || لعله اختصار ل "125691161 2دزماء"||. قد ترى ايضا اسم 
حزمة الأسكلة الواردة من حزم دبيان (م في هذا المثال: / 282850 25ج 
8 : :هزه 8 ١15601‏ 225:80 : 15867 
** الحقل الثاني هو معرف للسؤال. 
** يسرد الحقل الثالث نوع السؤال. 
** يحتوي الحقّل الرابع والأخير على قيمة الإجابة المتوقعة. لاحظ أنه يحب فصله عن الحقل 
الثالث بمسافة واحدة؛ تعتبر أحرف المسافات الإضافية جزءًا من القيمة. 
إن أبسط طريقة لككابة ملف 664دعمم هي ثثييت النظام يدوياء ثم سيقدم الأمر: 
125311 - 5ضه1غهع6هع16ع6ه-غعع6و- زموه اع 0 
الإجابات التي قدمتها للمثبت. يمكنك الحصول على إجابات موجهة إلى الحزم الأخرى باستخدام: 
535 011© 1ع068-56- 1 دروك لع 0 
ومع ذلك؛ فإن الحل الأنظف هو كّابة الملف يدوياء بدءًا من المثال ثم المرور بالوثائق. باستخدام 
هذا النبج» يمكن فقط توقع الأسعلة التي تحتاج إلى تجاوز الإجابة الافتراضية. قدم معلمة الإقلاع: 
2102177-621131م 
ل (مرشد ديبيان) مدهءطء2 عداماومآ إلى طرح الأسئلة المهمة فقطء واستخدام الإجابة 
الافتراضية للبافي. 
دع د( 191 )تت 


ملحق دليل التشيت 
يحتوي دليل ثثبيت دبيان» المتاح عبر الإنترنت» على وثائق تفصيلية حول استخدام ملف 
4ءءو»2م فى الملحق. م يشمل ايكيا ملف مفصل وتعليقات بسيطة» بمكن أن يكون 
بمثابة قاعدة للتخصيصات الحلية. 


لمغطءطامه/ 64ل ممد/ع[طمءو/وء كدع1ء 1 /ع:2.01ه تطاعل. بكوك /:ومغخط 


كنا لععوع1م-ع[مصصديةء ع [طةغو/وء5دع1ع1/ع :22.01 1طاع ل. كلكا /:وماغخط 


لاحظ أن الروابط السابقة توثق الإصدار المستقر من دبيان وأن كالي مستخدم الإصدار 
(8صتاوءغ مداطء12) » إذا فقّد تواجه اختلافات بسيطة. يمكنك كا الرجوع إلى دليل 
التثبيت المستضاف على موقع مشروع مثبت دريبيان (9[162]أوصتحصةاطء12) . قد يكون 
أكثر حداثة. 
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5 . تثبيت على أجهزة /8131 


يعمل ناطارآ ذله>] على يموعة متنوعة من الأجهزة المستندة إلى 4101 (أجهزة الحاسوب المحمولة 
وأجهزة الحاسوب المضمنة ولوحات المطورين» على سبيل المثال) ولكن لا يمكنك استخدام 
مثبت ذلهك1 التقليدي على هذه الأجهزة نظرا لأنها غالبًا ما تكون لما متطلبات محددة فيما يتعلق 
بعكوين النواة أو مل الإقلاع. 
لجعل هذه الأجهزة في متناول مستخد 152[11» قامت 56011167 011625176 بتطوير نصوص 
برمجية لإنشاء صور قرص جاهزة الاستخدام لأجهزة 410/1 المختلفة. توفر هذه الصور للتتزيل على 
موقعها على الويب: 
/0100/12211-1112115-21:10-111255». 0111117 6151776-56 011. 17/177777 // :و مط 
نظرأ لأن هذه الصور متاحة» فإن مبمتك في ثثييت ذلهك1 على جهاز 413/1 بسيطة لحد كبير. 
وهنا اتلطوات الأسافية 
** قم بتنزيل الصورة لجهاز 880/4 اللخاص بك وتأكد من أن المجموع الاختباري يطابق 
الموجود على موقع الويب (انظر القسم 27.1.8 "التحققق من النزاهة والأصالة" للحصول على 
توضيحات حول كيفية القيام بذلك). لاحظ أن الصور عادة ما تكون مضغوطة بتنسيق 
2 تأ كد من إلغاء ضغطها باستخدام 112132. 
* اعتمادا على فتحة توسيع التخزين المتاحة على أجهزة 410/1 اللخاص بك» احصل على 
بطاقة 50 أو بطاقة 5 صغيرة أو وحدة ©3/12/0© إسعة 68 8 على الأقل. 
** السخ الصورة التى تم تنزيلها إلى جهاز التخزين باستخدام 44. هذا مشابه لعملية اسخ 
صورة 150 على مفتاح 1058 (انظر القسم *.4.1. "نسخ الصورة على قرص -51/1 
7 أو مفتاح 058"). 
2525121 21خ 01 5 / ع0 / >0 120 . ©1360 - 315-1311 044 
#* قم بتوصيل بطاقة 5/61/2010 بجهاز 410/0 اللخاص بك. 
ددحت ( 193 ) حدت 


٠‏ قم بتشغيل جهاز /4[60 وقم بتسجيل الدخول إليه (المستخدم "2004" كلمة المرور 
":ده:") |إهذا قديماء أما الأن خلهعل/نلهء||. إذا لم يكن لديك شاشة متصلة» فسيتعين 
عليك معرفة عنوان 12 الذي تم تعيبنه عبر 211017 والاتصال ببذا العنوان عبر 5511. 
تحتوي بعض خوادم 21107 على أدوات أو واجهات ويب لإظهار 3565ه1 الحالية. إذا 
لم يكن لديك أي شيء من هذا القبيل» فاستخدم الشم (501882) للبحث عن حركة 
مور 356ه1 101101آ. 


سيتم تشغيله بشكل دام على شبكة عامة! اتلحطوات إسيطة أسبياء راجع إاشاء مفاتيح 
مضيف 5511 جديدة. 


6 اسمتع بجهاز /8173 الجديد الذي يعمل بنظام تتاماا تلكر! 


هذه الإرشادات عامة» وبينما تعمل مع معظم الأجهزة؛ هناك دائمًا استثناءات. على 
سبيل المثال» نتطلب ع 01 0طع ماه غطن) وضع المطور ونتطلب الأجهزة الكقيم 
ضغطا خاصا عل المفاتيح للإقلاع من الوسائط الحارجية. 
نظراً لأن أجهزة 41200 تضاف بشكل متكرر نسبيا ومواصفاتها حيوية للغاية» فلن نغطي 
تعليمات التثبيت الحددة لحي الختلفة هناء ان ذلك» ارجع إلى قم 
410 ده ذلهكا" الخصص في موقع وثائق 111 للحصول على معلومات حول كل 
اجهزة /410 المدعوم بواسطة عتأقطع]01 167 1ناءعء5: 

مله -2ه- 1لدعا/17مععغهء /ع1.01لدعا.وء00//:ماغخط 


---) 194 (--- 


5.. استكشاف أخطاء التثبيت وإصلاحها 


المببث «موتوق للغابة»؛ ولكن. قد تواجه أخطاء أو تواجة مشا كل خارجية مدل: مشا كل الشبكة 
والمرايا السيئة» ومساحة القرص غير كافية. وبسبب هذاء من المفيد جدًا أن تكون قادرًا على 
استكشاف المشكلات الت تظهر في عملية التثبيت واصلاحها. 

عندما يفشل برناح التثبييت» سيظهر لك شاشة غير مفيدة إلى حد ما مثل الشاشة الموصححة فى 
الشكل 57.4. "فشل خطروة التثبيت". 


دوع وياد عطغ الهغأكما 


لمع|اتآ معاد هن دااهادما 


300 أ ماد 0 ,نامع عط لرمع] متهوة لرمعغا ودتالأةج؟ عغطغا ونه مغ بصا مق دملا .لعازدج] معغد مماغقااهأكما مم 
لمعغكنز5 عطغ القأكما :ذأ معغ5 وعلتلتة؟ عط١‏ .عداء ومتطغعوره5 عوممطاء 


شكل 55.4. "فشل خطوة التثيت" 
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في هذه المرحلة» من الجيد أن تعرف أن المثبت يستخدم وحدات تك افتراضية متعددة: الشاشة 
الرئيسية التي تراها تعمل إما على وحدة التحجم الخامسة (للمثبت الرسومي» 15 + غ1ى + :0115©) 
أو على وحدة التحكم الأو (للمثبت النصيء 14+ اقفط8). في كلتا الحالتين» تعرض وحدة التحكر 
الرابعة (14 + غ,نط5 + :111©) لات لما يحدث ويمكنك عادة رؤية رسالة خطأ أكثر فائدة 
هناك» مثل تلك الموجودة في الشكل 1/.4,. "شاشة السجل للمثبت"» والتى يكشف أن مساحة 
المثبت قد نفدت. 


الف 


:858 1117 :(5559: ععععمطر) :8331 ]لالاعم-11 هم 
6 1706 :عع11016ع/لاتزمع 110117 تتقطر_عن 1 اعة 131174 أ نتقو/ط11” : (5559: ععععمعر) :[8331] لالاعن- 11 هم 


: (5559: ععععمعار) :8331 ] لالاع 11-3 هم 
ه_ملمعع1011_11 1 أعنون 1101160 خنوترز_ع5 11311721100 نتق/ط11” : (5559: ععععمطم) :8331 ]لالاعه-17هم 


:8 ع117 :(5559: ععععمعمر) :[8331]لالاع 111-13 هم 
لام 106 :عع016[ع/لاتزمع 110117 تتقر_عن 1 اعة/11ة01 انتقو ط11” : (5559: ععععمعر) :[8331] لالاع كلهم 


: (5559: ععععمعطدر) :[8331] لالاع نم-1 هم 

: 0[211011_ه0ل مناع7/5011ععة2[ع_عع 11 1130117 تتقزمط11” : (5559: ععععمطرر) :[8331] لالاعهم 7 1هم 
:6 117 :(5559: ععععمعر) :[833]لالاع 111-13 هم 

: 111011700711015 ننةر_عن 1 13117 نتمم ط11” : (5559: ععععمعدر) :[8331] نالاع 11-3 هم 


: (5559: ععععمططمر) :8331 ]لالاع-7 1 هم 

: 0_0[211011ل0 متاع5011/ع736[ك_عع 11 113117 تتق/ط11” : (5559: ععععمطم) :8331 ]لالاعه-17هم 
:6 11116 :(5559: ععععمطدر) :8331 ]لالاعق-117هم 

: 110165 /7لانز0 111011 عنةطر_عن 1 اعة 113117 أعتقومط11” : (5559: ععععمعر) :[8331]لالاع- 111 هم 


: (5559: ععععمطر) :8331 ]لالاع 17-3 هم 

(لع م1 ) غذأزلاع ‏ اترععم0 عوواعدم : (1ععن9ط11) عرعن1 مععمر : 6لا18م : [8331] لالأعم داهم 

لعغاعع1عه 'عع11ةغأعتز1-عن 11 ' نرعغ1 نادعا! :1110 :8331 لالتعم داهم 

5651115 . ااعاكباعع1 11 تعن 1 اامعلع/ 101 1م ناك 5251115 10 كلا :13160 :عاع1 1لمغاعد 1 -عهوط 
5)12351115-00115 111170 غ175 :511غاكن 1 جقتة 

1لاء ‏ 'ترعع00 عيةاعدم :(111-2064-01ها-0. 3. 4-ع330 1-1 عرععء1) عاعنب1 مععم : 6لا218 : (1]8545ةتاصة 


3-4 3. 4 0-15111-21:0164-01 . 3. 4-ظ5ع5-1300111 50135111 ]1110 ناع أعراعم : 6لاط21 :[5185453تاتلة : 
خدع11عنامآ 211117 (2009/01731) 4.0 تام1عععنب :ع1 لعمنين5 75838213 . 165 ] :1عررممرعيز 15 
4 500014 :تزمه1 [764051. 165 ] :1عتمرعيز 15 
أناه 9238 10تاه0) 0ع8511 قعاكعيك عن11 عطغ 110لالزمء ععععمعام عرقا ع1 : عتمعرميع :عرع1 لمغعج 1 -عهوط :4 15 
ز_عهنس م811 غعة1 ,0ع1رزمه تععط عوط عع111 119223 
9 : جعدجعع0ندر) : [833]ناتاع52111-11 19:04:45 15 
1 : جدذعع0ار) :[833]ناتاع2111-11ه 19:04:45 15 
1 علمع «امععع طغأغ1زب 04ع8511 "عع11هاكن 1 -عن11 * نو 17أعنين 1 #ده0 :عمد 116 اللزفلا : 8331 ] لالاعهم-دص1زهم 19:04:45 15 
.85114 "ع11هغكنز1-عنب11 ' وعغ1 يبعا :عد 116 للثزفلا : [8331] بالتعم-دسلهم 19:04:45 15 


شكل 6./ا7؟. "شاشة السجل للمثبت" 
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الكونسول الثاني والثالث (12+ غكنط5 + .01183 و 13 + ,نط5 + :111©)» على التوالى) صدفات 
المضيف التي يمكنك استخدامما للتحقيق في الوضع الحالي بمزيد من التفاصيل. يتم توفير معظم 
أدوات سطر الأوام بواسطة 557280 إذا فإن مموعة الميزات محدودة نوعا ماء ولكنبا كافية 
لمعرفة معظم المشاكل التي من المحتمل أن تواجهها. 


ما يمكن القيام به في صدفة المثبت 
يمكنك خص قاعدة بيانات 6دمءءك وتعديلها باستخدام 22-06©1ه0ه065 و 
غ+©2-5 مم طع0. تعتبر هذه الأواص ملائمة بشكل خاص لاختبار قي ال 
لع 01 . 
يمكنك خص أي ملف (مثل نجل التثبيت الكامل المتوفر في 105/575108/قة؟9/) 
بض غهه أو ©2ه2,. يمكنك تعديل أي ملف باستخدام اللأعم مصوص: با في ذلك 
جمبيع الملفات المثبتة عل النظام. سيتم وصل نظام الملفات الحذر ب أ©818)/ مجرد 
اكتمال خطوة التقسيم لعملية التثبيت. 
كيرف تكرينة الوضوك إلى الشركة كنك استخدام خ©#9 و (غ2612) 26 لاسترداد 
البيانات وتصديرها عبر الشبكة. 
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تجرد النقر فوق "متابعة" من شاشة فشل التثبيت الرئيسية (الشكل 5"5.4. "فشل خطوة التثبيت")» 
ستتم إعادتك إلى شاشة لن تراها عادةً (القائمة الرئيسية الموضحة في الشكل 5.6. "القائمة الرئيسية 
لمشبت')» مما سمح لك بتشغيل خطوات التثبيت واحدة تلو الأخرى. إذا تمكنت من إصلاح 
المشكلة من خلال الوصول إلى الصدفة 52611 (تهانينا!)» فيمكنك إعادة محاولة اللحطوة التي 
نعلت 


أنامكا] 


1777ااناعع5 علااؤلاعء++0 810 


نااع,5 صمتقص ععااتغومأ موتطعم 


:355 0628م الهاوصا 5 ا معد غيزرعمه ها عومه0 


>6 اك لالآانا اكت !! 1 انا لآلا 1م11 الأاععأ اناما 

01 للاأعم عطخ عساوادصمه6 

3555م 300 5]ع 5نا منا أع5 

عاء ماه عطخ ع داوقصدممه6 

5ك>اوأل غأمعغع 0 

5 أل ممأ غغروم 

»5302390 عوقاءقم عط ع داوقصدممهء 

»ا 5أل لعقط 3 مه ععل30ه! غأمهط 8لاظاه عط الهغأدما 
»ا 5أل لعقط ق ده عع30ه! غأممط 10لا عط القهغأكما 
عع30ه| غموط غنامط أنه عنماغخممء 


|اا 


مماأغقااةغأكمأ عط طكتماع 

هلمم أممء طعل عومهطء 
لاأأسروعغمأ (00-8011)5 عط عاءعطء 
5 وناطعل علاة 5 

العطهد ه عأتمعيع 

عناأءل عطخ مرمعع م2 هق مع زع 
مماغةااةغومأ عطغ رمطم 


شكل 8.5 5. "القائمة الرئيسية للمثبت" 


---) 198 (--- 


إذا كنت غير قادر على حل المشكلة» فقد تحتاج إلى تقديم تقرير خطأ. يجب أن يتضمن التقرير 
بعد ذلك سحلات المثبت» والتى يمكنك استردادها باستخدام وظيفة "حفظ لات تصحيح 
الأعناء" ”85 عنااءعل 5396“ فى القائّة الرئيسية. يوفر طرق متعددة لتصدير السجلاات» م هو 


موضم ف الشكل 55.4. "حفظ جلات التصحيح (١/؟)".‏ 


5 وناطعل عباج5 


3 6غ1لع/اة5 عه رطع نا غطغ ععلاه من لعنصمع5 ,لاممه1؟ مغ لعناتد عط وق ععااقغومأ عط عه؟ دعا8 و١‏ ودأووسطعم 
.ع 1و لاك ع1] لع غأدناملمر 
7 - أمع/531 ع5 0935| وناطاعه 7غ واناوناد ناولا 


لاممه1؟ 


مراع غود لاد 81 لعغأدنامدم 


>اء 83 6006 أمطكمععى 5 
١‏ 
شكل 55.4. "حفظ سجلات التصحيح 5/1١(‏ 
( 


---) 199 (--- 


الطريقة ة الأكثر ملاءمة» والطريقة التى نوصي بباء هي السماح للمثبت ببدء خادم ويب يستضيف 
ملفات السجل (الشكل 0..4. "حفظ مجلات التصحيح (؟/9)"). يمكنك بعد ذلك أشغيل 
متصفح من حاسوب آخر على نفس الشبكة وتنزيل جميع ملفات السجل ولقطات الشاشة التي 
التقطتبا باستخدام زر لقطة الشاشة "501صءء”ء5" المتاح في كل شاشة 


لمع دولناد عط الهغأكما 


امع قد عنارعد واعلالا 
»“ا30أ لق .10قأ وناطعل لمت 5ع1اآ و|ا عنمع5 مغ ععانام لم وتطا مه لعغ3غ5 مععط عقط ععتبمعد طعنن عامرتد م ل 
[192.168.122.105//:مغغ7 غ3 لصناه؟ عط دق دعاق وها عاطداتهلات عط اله 1ه 


أمطدمععى 5 ا 
شكل 0.4.*. "حفظ مجلات التصحيح (7/9) " 


---) 200 (--- 


.٠.5‏ ملخص 


في هذا الفصل» ركنا على عملية لثبيت «ناهانآ ذلهكآ. ناقشنا الحد الأدنى من متطلبات التثبيت ل 
نامآ ألوكلء وعملية التثْيت لأكلمة الملفات القياسية والمشفرة بالكامل» وال عصنلءء6-5:م» 
والتي أسمح بالتثبيتات غير المراقبة "022662060" وكيفية نيت <ناداءآ 1011 على مختلف 
أجهزة 281031 وما الذي تفعله في حالات فشل التثبيت النادرة. 


* تختلف متطلبات التثبيت ل عناهاآ ذلهكآ من خادم 5511 أساسى بدون سطح مكتب» 
مثل ذا كرة وصول عشوائى بسعة 2/18 128 (1/118 512 موصى ببا) ومساحة قرص 2 
28 لل: 


ع28ل2م-126]3 1ن -عتاصنًا - تلدعا لمع - 1ع داع تط 


#* مع الحد الأدنى 2/8 2048 من ذاكرة الوصول العشوائي و 61 20 من مساحة القرص. 
بالإضافة إلى ذلك» يجب أن يحتوي جهازك على وحدة معالجة مركدية ([021) مدعومة 
عل الأقل ببنية 2120164 3 1206 1 لوووك 3 لطصصعهة 7 4 

** يمكن ثثبيت ذلهك1 بسبولة كنظام تشغيل أساسي» أو إلى جنب أنظمة تشغيل أخرى من 
خلال التقسيم وتعديل مل الإقلاع» أو كنظام افتراضي. 

** لضمان سرية بياناتك» يمكنك إعداد أقسام مشفرة. سيؤدي ذلك إلى حماية بياناك في 
خَالد فقدان أو.شرقة التاسوب الخمول أو رك" الأقراض الثانة: 

*» يمكن لضا أشغيل المثبت تلقائيًا من خلال تصحيح 0650215» وهي وظيفة أسمح لك 
بتقديم إجابات غير مراقبة على أسئلة التثبيت. 


---) 201 (--- 


** ملف 1560م هو ملف نصي عادي يحتوي على عدة أسطر كل سطر يكون إجابة سؤال 
؛هعم»2 واحد. يتم تقسيم السطر على أربعة حقول مفصولة بمسافة بيضاء (مسافات أو 
5 )) . يمكنك الحصول على إجابات مسبقة للمثبت عن طريق معلمات الإقلاع» مع ملف 
ات 0 قٍِ البداية» 7 ملف 6566م على وسائط الإقلاع» 5 مع ملف 1560م من 

** يعمل *ناضذآ 1211 على جموعة متنوعة من الأجهزة القائّة على 480/1 مثل أجهزة 
الحاسوب المحمولة وأجهزة الحاسوب المدمجة ولوحات المطور. ثثييت 4180/1 واضم إلى حد 
ما. قم بتنزيل الصورة الصحيحة» وقم بنسخها على بطاقة 572) أو محرك أقراص 1158» 
7 وحدة تحكر مدجة للوسائط المتعددة (2/12/0)» وقم بتوصيلهاء وإقلاع جهاز 410/1, 
والعثور على جهازك على الشبكة» وتسجيل الدخول» وتغيير كامة مرور 5511 ومفاتيح 
1 

** بمكنك تصحيح عمليات التثبيت الفاشلة باستخدام وحدات التحجم الافتراضية (يمكن 
الوصول إليها باستخدام غ/نط5 + .0111© ومفاتيح الوظائف)» وأوام 6©ه-قدهءاء4 و 
أءوكصمء طعل4 أو قراءة ملف جل عملدرو/ع0 ندل أو عن طريق إرسال تقرير كر 
مع استرداد ملفات السجل بوظيفة "حفظ جلات التصحيح" ”1085 عتاطعل 6و5" 
الخاصة بالمثبت. 


الآن يفك أن ناقشنا أجاشيات تتناطاآ ونثبيت عتناطاءآ 21211 دعنا نناقش التكوين حتى تفكن 


--) 202 (--- 


التمرين الأول, للفصل الرابع - تثبيت مشفر القرص 
الكامل ل :111211 1211 


.١‏ ما هو الحد الأدنى من الموارد المطلوبة لل /571؟ 

. قم بتثبيت تشفير قياسي كامل افتراضي ل ع«دادفنآ ذآهك1 على 1772/1 جديد. تأكد من أن ال 
1 النهاني في وضع '81آ<. 

“". ما هي التقنيات المستخدمة للتشفير؟ 


الإجابات: 
.١‏ تأمل أنك لم تكن بحاجة إلى هذه الإجابة حمّاء وقد ألقّيت نظرة خاطفة لأنك كنت 
فضويًا.. 68 2 آالخظاء 68 20 مساحة على القرص! 
؟. تحقق من الفصل الرابع لإجراءات التثبيت. للتوضيحء الحدف هنا هو ثثبيت 211 بنظام 
الملفات المشفر على 772/1 جديد عن طريق الإقلاع من 150 والمتابعة يدويًا خلال التثييت. 
الهدف ليس اشغيل ملف 722. الموفر من 811ك1. 


"'. مكاناتآ وأعططععمصة/18 عصداه؟؟ لمعنعهآ! (آللالانآ). 


---) 203 (--- 


التمرين الثانى للفصل الرابع: التثبيت غير المرافب ل 
111 111 


.١‏ إنشاء 7730 جديد» بالحد الأدنى من المتطلبات. 
؟. أكل التثبيت القياسي» الافتراضيء باستخدام ملف 5664م - مستضاف عبر 111015 
(أو 1115155). ملفك المضغوط هو: 
٠‏ .0ع 5ع11.015/00[0/01عا. 1777177177// :1105 
*. تأكد من أن التثبيت غير مراقب تمامًا: يحب عليك تحديد اللغة وخريطة لوحة المفاتيح 
واسم المضيف والمجال. 


---( 204 )ب 


الإجابات: 


20 الحد الأدنى من المتطلبات: 68 2 من ذاكرة الوصول العشوائي» مساحة القرص‎ .١ 
أنت تعرف هذا الآن» أليس كذلك؟‎ .8 

؟. هذا إلى حد كبير ثثييت قباببي عن طريق معلمات الإقلاع المعدلة. فيما يلي معلمات إقلاع 
مفترحة: 

059 . 0عع5قع52/ 0 0603 /روعه . 1311 . 17 / / : ق8مطغط-0/1121ععوع2م 


94011311-131 223116-12311 205 115-م ع1 15 _دعحع 100231 
ةلطم 


لط ان معلمات 10216 ومهمتتزع]1 وعمتهمغدمط ومتهمدهك توضع عل بطر اران النواة! 


15+311 +مقء+ة' كلرق2روم+عه 


م 83-788 “0611 , نرق "الدانا : 1020-1853 1111112آلا” +8 111513117/ اا1 11 


ااا 5لا -75اناق»)| 5لا_تاقدع1قعم1 غ8 أع . امععد5ع *اتر ”مه زملمع "اه . 6311 . لاللنا“” : 5م لاع 
131 .05210631 


11111 ” 1513112» 151110 . 2 


سؤال زن: "لماذا لا يمكن لل 4ءءوعمم اليدوي أن يتعامل مع معلمات اللغة وخريطة المفاتيح 
واسم المضيف والمجال؟" 

سؤال جيد. تعتمد معلمات 0128ع2*656 على الطريقة المتنبأ ا اذا كنت استخدم ملقًا تم تقديره 
في الحرف الأول» فيمكنك عندئدذ توقع جميع المعلمات حتى تلك التي كانت في وقت مبكر جذا 
من العملية. إذا كنت أستخدم ملفًا 4عع5ع2م من الشبكة أو من صورة 150 نفسهاء» فسيتم تطبيق 
المتوقع بعد ذلك بقليل في عملية التثييت ويلزم توقع المعلمات المبكرة في سطر أوامى النواة. 


---) 205 (--- 


وبدلا من ذلك» يمكنك أيضا استخدام المعلمات عدانا-5]ناه و211621ه-632 021 21م, 


59» . 0ععوع2 م/ هه 003 لروعده . 12113 . 77ا/ / : 85م خغط-0/1121ععوععم 
21021137-6021131م م3110-2111 


إذا لم تكن تعرف هذاء صعد لعبتك! انتبه! تم ذكر معلمات الإقلاع التلقائي والأولويات بشكل 
خاص في الفصل 4.#. لا تعتقد أنه بمكنك تخطى كل المواد وتمريرها. نحن نراقبك. 


---) 206 (--- 


التمرين الثالث, الفصل الرابع - تثبيت /1:1/ 
القياسى ل :111211 1311 


إذا كان لديك 21 تجمءطام5ة] أو جهاز مشابه» فاخذ اسخة من صورة /5161 المناسبة من هنا 
(5 22828 ططعه - نحطلا - تلمع1 /حامء. تجا تتنءع5-ع كأقطع077.011 ندم خط/) ٠‏ انسخه على بطاقة 


لاد وجربه. 


الإجابة: 


هناك مشكلة الدجاج والبيض هناء للحفاظ على توحيد الأمور» نفضل أن تقوم بتنفيذ كل هذه 
الخطوات في كالى. ببذه الطريقة» لديك كل الأدوات التي تحتاجهاء وبمكننا إرشادك من خلاها 
دون شرح العملية عل انغلمة تشغيل متعددة (11712001975 وكا 05 وكتناصنآ) ٠.‏ ولكن من ا 
القيام بذلك من كالي» نحتاج إلى نقل الصورة إلى كالي والطريقة الأكثر موثوقية ومباشرة للقيام 
بذلك هي ب ك5 الذي يعتمد على خدمة 551. لكننا لن نتطرق ل 5511 حتّ الفصل التالي. 
إذاء على الرغم من أنها ليست مثالية» إلا أنعا سنغض الطرف عن إجراء 5511 هنا حتى تتمكن 
من المضى قدما وسنناقش تفاصيل أكثر في الفصل التالي. عن تركيب كالي اللخاص بك: 

قم كرير الملف 559/5520_©00118/ع]6/. احث عن سطر -125اه 1 دذوهطة همظع تمدوم 


20 70 225 وقم بتغييره ل 77©5 1:00112 2611015200 . 


بدء 55110: 


طوة5 غ532 51ع622 5375 #-: 20600812311 


دحت( 22097) اند 


تمكين 5550 عند الإقلاع: 
طوة ع©1طقدهة 281ع6822 5375 #-: 200812311 
الآن» ين أ تكون قادر على الوصول ل 0و فى جهازك ك 5006/6001: 


2 . 1 . 168 . 260084192 طوةه 5 -:عص1طع 13 وه 
: 3550م 125 . 1 . 168 . 20608192 


؛ ©2732 502  22©©‏ 326 3ط 5375 2113 11/1:1 12313 عطغع غ71 12111064 3335 2002م عط12 
عطغع 132 4عط04656»21 ©3226 52209623733 اطع3© 5202 262105 ذه 1غ تاط231ع 435 غ2عوعده عطعء 

120153101131 25213165 12 ./1152/ 5232© / 00» / * / »0217212 . 

غخصضعغعه عطع مغ ,لا 12 الشططة1 1210 /28501:017151:1 طغع171 01065 211322 111/1:31 6 1313 

. 1317 ©131321جطزصة ن[اط 4ع 21031عم7 


2.١.١.١6. 1‏ ه22 2017 21:43:37 1 132 ه71 : دذوه1 355كآ 


الآن يمكننا نقل ملف 2 إلى 1781 ذله>1. حاول تجنب السحب والإسقاط 1721. يمكن أن 
خ+م0ه2/ : 60.185 . 168 .  200+6192‏ 255 . 100 . 12م01-2 . 1311-2017 ممه 

بعد ذلك» ادخل بطاقة 50 (بحد أدنى 68 8) وابحث عن معرف القرص المناسب: 
5ه #-: 2008131131 


©2©»2*1ع0 56513 0عطهم3غغه2 :3:0:0:0 50 [194628.402969] 
) ©مباع 502 


512-57 15564800 [ه59 ] :3:0:0:0 50 [410035 . 194628] 
(618© 682/7.42 7.97) :51015 10961631 


5 خ+عع©غهمع22 مغخع:121 [ط94ه ]| :3:0:0:0 4ه [94628.410821 9 1 | 
01 


0 03 :©5مهةء5 ©7100 [طهه ]| :3:0:0:0 عه [410823. 94628 1 | 
00 00 


7600 وصضخطعة0 ه٠15‏ [طهه] :3:0:0:0 50 [194628.411936] 
0 3064م 


---) 208 (--- 


012177 511212 عه [ط50] :3:0:0:0 5 [194628.411940] 
2ط م721 :عطعده 


1[طهه :طهةهد [(420751. 94628 1 | 
فك ضغط ملف 22: 
غ+مه6ع2/ 4ه #ح : 8415313ه0همع2 


2 . 2306 . 01-2232 . 1311-2017 2ع:23نةد #- : 200568123113 


0 ذلك حمق من أه22) . 


قم بتشغيل أمى 4ك باستخدام معرف القرص الصحيح (460/54/ في حالتنا). تحذير! لا تقم 

بنسخ هذه القبم ببساطة فقط! بل قم بتغييرها إلى مسار محرك الأقراص الصحيح المطابق لبطاقة 

0 الخاصة بك. 

9 . 12م01-2 . 2060/12311-2017/-12 اعاى #- : 20606812311 
5>1ط ط0 5 / مع / -#8ه 
م1 205همعهعء 7000+0 

غ11ه© 205همهعهع2 7000+0 


7 ,ك1©0ممه (638 6.8 ,62 7.3) 5ع72روط 7340032000 
5 5.4 ,ره 


ادخل 50 الخاصة بك واقلع من 21 ذله»! الجديد. ستحتاج إلى توصيل 1121/11 لمعرفة ما يحدث 
ولوحة مفاتيح 8 وفارة للكابة والنقر. أي يجب عليك توصيل كابل إيثرنت للحصول على الشبكة 
(إنه 1107©). أوه» ولا يوجد اسماع 55531 افتراضيًا. ألا تتتنى لو كان لديك المزيد من السيطرة 
على الأشياء؟ إذن واصل القراءة. 


---) 209 (--- 


استكشاف 2»12-التمرين الرابع. للفصل الرابع - 
تثبيت 8111 1:11:11 لآ الملخصص 


فى القرين السابق» قننا بإجراء ثثبيت 23/1ى قيابى. م رأيتم» كانت النتاتٌ أقل من مثيرة. على 
الرغم من أننا لا نغطي هذا في الحّابء نعتقد أنه من المهم أن يقل كيقية الفا د صورة صف 
عكنك مارسة هذا الغرين عل أى جهاز للق مدعوم» ولكننا سنستخدم 3 [إتاتاع ام 35 ]. 


تحقق من قائّة أجهزة 410/1 المدعومة. سنذثئ صورة 410/1 1011 مخصصة تحتوي على: 


#* الحد الأدنى من الحزم. 

** بدون بيئة سطح المكتب (بلا رأس). 

** عنوان 17 ثابت على 6060© لذلك لا يتعين علينا البحث عن 11 

٠‏ أدوات مثل 1150021510 مثبتة. 

** تبدأ خدمة 5511 مع الإقلاع؛ مع ثثبيت مفتاح 5511 العام مسيقًا. 
انطلق» انظر للاجابة. هذا استكشافء على كل حال. 


دحت( 1210 )اند 


الإجابة: 


قم بعنزيل وثثبيت البرا 2 النصية للبناء "كامتكة 10ندا6"» و و5عتاعمعلمعءمع4 اآتتاطء و 55م1 
مع 11م طم . 
 / 200 / 3211-5111‏ 10312 
+ 3111-5111 / 20601 / 0 
بعد ذلك» نحتاج ل ده[ أممام -وومك ل كطصسعحة. تحتوي هذه الحزمة على إصدارات تم إنشاؤها 
م من 0)ب)) 12310[ و 0108 متهملا » وهو 2ءع7زء5ط0ع8 (برناح إسمح لك بتشغيل 
على جهاز مختلف عن الجهاز الذي يقوم بتشغيل البرنائج الذي يتم تصحيحه)» وجذر النظام 
( جميع الرؤومن. و المكشات اربط البراتح) والتعليمات الى فى ع5131/00: 


0207-3210© 0 / 5 ©23136/ 027/13113112113 . طج1غ 61/ / : ومغغط ©6ده1ه 18و 
211©»3121-4-7و-1211ل1 


سيحتاج كالي للملفات الموجودة في «ذط/ من أجل للبناء: 


-2113 1 2121-1 -ع0 و / ع 5 داع 5 -10 3 / +200 / : ( 221711 1 5221-5 غععممعدهة 
1 ط// . 3115-4ع211و 


بعد ذلك» السحر الحقيقى. سنأخذ نصوص بناء كالى لينتكس 4183/1. وأستخدمبا لإنشاء صورنا 
الوه معية ل 1الخلث عنتما تلمكا على 001210205 /018.تلمعا. 7" /نصاغط. 


-22/1311112115/113110م» . طق1ا1غ 01/ / : 85مغغط عدضهل» 1و 
عق - 1311 / 5+م21عه 


0-5-5 1311-3122-1111 / ع 2 داع ه جمع 3 / - 80 


بعد ذلك» قم بتثبيت 16©5ء2062ءمع0 المطلوبة. هذا سوف إستغرق بضع دقائق: 


طة . 85مع11110-0ط/ . 


---) 211 (--- 


بعد ذلك» قم بتحرير البرناج النصي لبناء /410» وقم بتغيير الحقول المطلوبة. نقوم بتجرير نص 
اللخ نلا 113 تتتعطام1]]25. يحتوي على 267202 مضمن: إطار تصحيح البراح الثاعة المستتك 
إلى لشرائح 117111 من ووع12م7إن)/ددمء 812030 التي تيح وضع المراقبة وحمّن الإطار والمزيد. 
في حالتنا يمكننا إزالة سطح المكتب» ومعظم الأدوات والإضافات. بالإضافة إلى ذلك» نريد 
إعداد عنوان 17 21 [نتعطامودخ ليكون «1 ثابعًا حتى تمكن من 5511 إليه لاحمّاء بالطبع» يجب 
أن يبدأ 5511 في وقت الإقلاع» ولديه مفتاحنا العام. 

5 . 2521012 3-26 1م12 12312260 
أولاء سنقوم بالتعليق على أقسام سطح المكتب والإضافات» وإجراء تغيبرات على أقسام الأدوات 
واتلخدمات: 
23-53130©3غ2» 0115-6205 1 012 5-205 2ه " 7-مز0 ع1 وع0 72 
-01123 211 - »2ط - 101و ©7<223-02211ع 0205 - 10215 
1--2311-200 120-15 5 ع0 - 12311 ع1 - 5 2011© 
011011 - 2 :12-2113130 12 70 11 1 © 113236 - ع1 2 6770 11 1011ل 


20-1211 2-320 ©2577 هج 225 2057 -0ع20-5710 220 - 2م257 5< 4ع 21 
" 53723215 -115م20-12 2-520 257 5< 7كعلتده 


م1ط-15مضط11 صطهز 27023 1همهططغه وصدعأاء23هع2 313"-15ه00خ #2 
7 ©7712 1152115115 501132 طه 3ط-عطخ-3551290ه 2032ط 02 ]1 
"268-0015 21 خطهدوع2 171 


"205530 مقط وم-عدعك 223 606015-31 


"0121126 2712 52-56 قطعم0 2عطع 3مة "دوعن 1 ع5 1 


"021120 2م277 وحطهة دودمعمه " -ه5 ع0 2771 ع 5 


غخ1132مم3511هم17- (1231لماععخ - 4ع10 235-1062561 عد 1 
-طمهطغع7م ‏ 011©»565ع2-2هوطغ77م ‏ 120-0015 15اطلاه - طهطت6م 
"م1م- نه طعختام 2219603مه 


---) 212 (--- 


سنقوم أيضًا بإجراء تغييرات على قسم الحزم؛ مع إزالة سطح المكتب والإضافات: 


( 5106015 ( 0651602 1 5 (515235 2ع 3 4 5"-هوع 3130م #1 
" (1©2235 5 [(5ع71ع2عو ) 5 


" (5ع©25716 ©5145 (015ه0غ518 (»©5135 [(م2ع2ة51"-وع3130م 


بعل من ذلك» سنقوم بإخراج 20]© من ماك وتعيين عنوان ثابت: 
0» ©3110 
231 غ122 0مطعغع ع11256 
2 . 1 . 168. 192 55ع5002 
0 255. 255 . 255 223512ع2آ 
1 22.1 03267397 
0 


يمكن عرض التغييرات التي أجريناها بطريقة أخرى باستخدام أداة 3ق التي تقارن الملفات. 
هنا ثرى قبل وبعد. تظهر الخطوط البيضاء الأسطر التي تتطابق بين الملفات (ولكن تم نقلها في 
هذه الحالة لأننا أدرجنا بعض الأسطر). تعرض اللخطوط المراء عمليات الحذف»ء وتظهر االخطوط 
االحضراء الإضافات. لاحظ أنه في هذا الاختلاف» قنا بحذف خطوط التكوين بدلا من التعليق 
عليها: 


3ك ءا )| 5 3ك 


©++01 18و # ع 
١ك‏ ١أط-05011د:-7213"‏ لط ١أك ‏ ١ثأط-:13-1001م"‏ له غ1و-- 016 


0نلام * -11مم710 


"115غن- اعمعععا-غ+مهوط/اا 115غن-ع+موطا 15ممغع-+موط-ن عغملمغم عاعه 1آاءسط-ععاهع؟ غموء 19+ ممطه "عوعه 
"115غناط5نا ©00نا5 0180م ناقاع11-51هكا 5غ آنناه+#ع011-06!ا 0015+-1010145 5و00م2+5ع "ععووط 


.ملا ععمم5 من ععالومع د5ععننه5د اعمععكا # 
5عغلإاط71©690 15 15096 06 5126 # 7000-»ع5126 


"عطصصه "عع مداععءععغ قخطع مره 

. عضعط لعقطع غع5 ر05ه0 11 لع”مع+4عام لللاه “اناولا عياهط باولا 146 # 

. 12095غغ56 + 1انامع4ع0 عطغ مغ غ115.دعء ”ناهد عطغع غع5 علزر ر5+غ+مم” عطغ وصاغممعمعمعو معغع+م # 
[ظا (عكدتك 

>اءعهطم100 غعم1 16 ععه+1 


ينثت عكذتكت 


تجرد إجراء التغييرات» يمكننا تشغيل البرناج النصى للبناء بمعرف أنيق (1.0“ عصنها ه” في هذا 
المثال). لاحظ أن هذا قد يستغرق أكثر من ساعة» بناءً على وحدة المعالجة المركدية والذاكرة 
والنطاق الترددي: 


1.0 طآهة . طمطدعم- 13م /. 


تجرد الانتباء من ذلك» يحب أن يكون لديك ثلاثة ملفات: 
1- 15 5#غ211110-56215 22 1311-3  /‏ 5 نا 5 -22 3 / - : 2005812311 
/ . 1-صطط-13-262202ط2 
6 [3غه0غ6 


-123113 12:14 5 هلنلك 91 266 0ط 1 عدعوزه سعد ريمت 
51325651 . 1110 . 551101 ع دح 3 1 مع -0 . 1 


-311! 12:23 5 هونتلكت 566765348 2005 غ200 1 لسعم ع راط 
7 . 1116 . 2©3511011- 3 1 مع - 0 . 1 


-13113 12:23 5 هتلش 94 2001 غ200 1 سلسم سم راط 
512325651 . 55 . 1110 . 551101 © دح 3 1 مع -0 . 1 


---) 214 (--- 


الآن» يمكنك حرق 150 إلى 58 لاختبار الصورة. كا هو الحال دائماء تأكد من تحديد معرف 

الجهاز الصحيح. في حالتناء 467/50/. يمكن أن يستغرق ذلك 20 دقيقة أو أكثر عند تشغيله 

من جهاز افتراضي ثم تكوينه إشكل صحيح: 

831612 011 3ك ب انمع رن وموامة ربكا ممم . 68 مك 1 وعا 6 ممم 
/0 . 1-طط-356202 3-6 1م2 / 5م231 ع5 


-13م2/ 02125 10-5 221-111 1311-3 / 2 5 ناخ 2-5 3 / - : 2005812311 
8 1.0#-طط- ص هتدعم 


-13م0-2 . 1311-1 512325651111 . 1110 . 252101 ع 3-2 1 م2 -0 . 1311-1 
-13م0-2 . 2311-1 7 . 1100 . 01 لعا 11 
1 23256 5 . 257 . 1110 . لاع 11 


-13م2/ 02125 10-5 221-111 3 - 12311 / 2 5 تناع 5 -م2 3 / - : 2005812311 


44 | 2 . 1300 . 3-2300 31مع -0. 1313-1 ٠‏ غ3 جد 0# . 1 حطط- هت ع1 
55-4 ةك / مدعل / -1ه0 


بعد ذلك» قم بتشغيل 21 11هك1. يجب أن تجده على 2192.168.1.12 ويجب أن يكون 558 
قوسا أو ومكافاة! همع 2 1 يعمل! 


---) 215 (--- 


استكشاف 7612 - التمرين الخامس » للفصل 
الرابع - كالي لينكس غ1100© /4811 


إذا كان البناء الذي صنعته لم يكن مناسبا. لحسن الحظ أنه يمكنك تغييره. في هذا المثال» لنفترض 
أنك اميت للبيت بعض الحزم» مثل 0015]-اء2 و 512350ه0 و 16ه1100. ذلا فز إعادة نثبيت 
الجهاز واعادة تصويره» قم بالتبديل إلى بطاقة (51 17213 من جهاز 15211 ا:لحاص بك وقم بإجراء 
التغييرات المطلوبة. 


---( 216 )ب 


الإجابة: 


ع 


ستبدأ ببطاقة 52 من تمرين سابق. في هذا المثال» نستخدم الصورة من القرين السابق (القرين 
الرابع) - بناءنا امخصص. أولا» قم بتثبيت أدوات الترجمة بواسطة ناتدعه والأدوات ذات الصلة 


في كالي: 


313 62-5 0©11711-115 2 1211-1156© 1211© 1311 3125 8ع6و-6م3 


دعنا نقوم بإنشاء مجلد 5226/50/ للحفاظ على الجلدات التى نعمل عليها منظمة: 


0 /مم/ 2 1ك4ع101 


احصل على تعيين محرك الأقراص 4607/54/ بإدخال بطاقة 51 الخاصة ب 821 (هي ع07/54/). 
محول 1158-51 اللخاص بك يحدث فرقا. سنلتقط جميع حوامل محرك الأقراص الفعلية في لقطة 


صتخط 
252001 
0657 
ع66ع 
01 


15 


36: 
8 : 
ل 
43 
8 : 
الثالات 


11 
03 
11 


16: 


0 
12 


/50 /عطمط/, 502 /رمتع0/ طأاتطتامط #- : 6415313ع ممع 


5 كللش 
8 طناك 
5 كلنلش 
1 132 
8 طناك 
5 كلش 


5 11:39 105+ 
11:15 213 


11 10 


مه 11:15 
©5260 03:08 


5 كناش 
5 كلنلش 
5 كلاش 
8 نال 


46 
46 
46 
46 
46 
46 


لش 16384 2006 غ200 2 


46 
46 
46 
46 


50/عمس/ 1- 15 #-: 11دع1قم6ع+ممع 


---) 217 (--- 


ادل 
2 
1 


2 


2 
2 
2 


38 321غه 
- 2 32 - 12 36 0112177 
- 2 32 - 12 36 0112177 
- 2 32 - 12 36 0112177 
- 2 32 - 12 36 0112177 
- 2 32 - 12 36 0112177 


> - 2 ج32 + ع1 ج3 123,7 01 


- 2 ج32 + ع1 ج3 123,7 01 
> - 2 ج32 + ع1 ج3 127,7 01 
>2 - 2 ج32 + ع1 ج3 123,7 01 


> - 2 ج32 + ع1 ج3 127,7 01 


121001 
ملاع 
صاطه 
527 
575 
دلاعا 
12 115 


17091 


43 


:16 
ا 
336 
ل 
8 : 
0 : 
0 
0 


1 
11 


11 
03 
18 
11 
11 


حم [ار) (أز) آز) 6 ادلم [ر) ‏ إن 


كم 


00 
2110 
2110 
2110 
11آال 
00 
2110 
2110 


46 
46 
46 
46 
46 
46 
46 
46 


4 
2 
2 
2 


7 


0112177 36 12 - 32 2 - 
0112177 36 12 - 32 2 - 
0112177 36 12 - 32 2 - 
0112177 36 2 - 3212 - 


01 127773 1277 3 12771 


0112773:22-222-3> 0 


01277722-32-2111 


هل لااحظت كيف تم الآن تعيين جميع مجلدات بطاقة (51 الخاصة ب 21 7م135 على 


نظامك فى 21/50م/ ؟ 


قم بتحميل جميع "أنظمة الملفات الخاصة" في 54/دد/. لاحظ أننا سنلغي خيارات التثبيت من 
حاةغ5]/ء]»/ على بعض الخرائط التى تم تعيينها بالفعل مع اتلخيار 0-: 


50/220 /خاطمط/ عطمط ممعم ع - 100112 


85 /0 5 /خامط/ عطمم 25 هتزه غ- 11011235 


7 /0 5 /رعأممس/ 7دتع0/ 350ط ه- 110112 


5 7 5 /اتطط/ 7/25مع0/ 5120 ه- 100112 


دعونا أسحب أدوات تنيع ناددء. نحتاج إليبا لتجميع عناصر 8101/1 لأن هدفنا هو ]/410! 


مخط/2 50/115 /خقطط/ 22-531 3 - 1تلاعه / 1 ط/1152/ مه 


---( 218 )ب 


حان الوقت للد خول 112004ك! مجرد الرخول إلى غ+1100©» ستفترض جميع الإشادات التي ننفذهأ 
أن 54/غضد/ هو نظام ملفات الجذر اللخاص بنا. إنها خدعة رائعة. لاحظ أننا قنا بععيين 1817-0 
منع التحذيرات اللحلية 42 0ك اتخاص بك: 

/50 /عخنطمس/ خ+مهمعطه © ن لضا 
دعونا نجري بعض التغييرات على نظام ملفات 21. هذا هو الجزء الرائع. كل هذا يحدث على 
نظام ملفات 11 اتلخاص بك! 

11503 6-068م3 
©2103 3251311 غعنو-6جة 
22-5 125311 غ6-06مة 


جد جد | كيه ععيد 


02511350 20515320 3251311 غ8عنو-غ6جرة 


تابع التكوين حسب الضرورة. تجرد الانتهاء؛ اخرج من 006مدك وقم بإلغاء تميل بطاقة (51. 


خ*3ج:1© #-: 20068131131 


نحتاج إلى إلغاء وصل كل المجلدات الت قنا بوصلها (أو ثثبيتها): 
7/5 / 0 5 / 11121 /, 111201111 
/ 7تع0 /0 5 / اطنط / 112011215 
5 /0 5 / 01/, 131201122 


50/520 / 1/, 201122تقت1 


0 / ع طمط/ 11120112 


أخيراء أدخل بطاقة 55 فى 221 وابداً! 


---( 219 )ب 


اختبار 15.2 تلفصل الرابع 


.١‏ ما هو التكوين الموصى به حادم 1 211 البسيط القاكم على 1261 بدون سطح مكتدنن 


(بلا رأس) ؟ 
لآ0) 1386 / ععوم5 عع1 ع6يل لتقط 08) 40 / الخ خ] 1/118 4096 ه 
ل21ن) 52:64ة / ععومد عع:1] 1217ل لتقط 08) 1 / الخ خآ ظللا 128 ه 
لآاطن) 0164مته / ععهم5 عع:]1 0117 1210 018) 2 / لخ خا 8118 512 ه 
لآا0) )ع خ[خط5 / ععدوم5 عع1 117ل لتقط 18 20 / الخ 12118 2048 ه 


؟. بشكل عام أي من هذه ليست متطلبات الحد الأدنى لسطح المكتب كالي لينكس؟ 


ععوم5 عع12 عحتلمل قط 8 40 / أالخخا 318 4096 ه 
عع0م5 ع6 عحتمل قط 018 1 / لكك 1/18 128 ه 
عع0م5 ع6 عحتعل قط 018 2 / ألخكا 1/8 512 ه 

عع0م5 ع16] ع حنمل لفط 018 20 / ألخخ 318 2048 ه 


0م 
ا 


دحت( :1220: )اند 


2 .3 عط عند الإقلاع من 101.150م» سيفشل ثثبيت 112ض1.آ 1211 إذا تعذر الكشنف 
عن أجهدة الشكة: 
0 3 
ه خطأ 
ه. ما هو نظام التقسيم الذي من المرح أن يتأثر بخطأ المستخدم؟ 
عآاكالآ عتتامء عون - 01011060 © 
ااا منا أء5 لطة عاوتل ععتامء عون - 01011060 ه 
لمنتمد8 ه 


الا[ لع ماعط منا أء5 ممه عائتل ععتاصء ع15 - 01011060 ه 


”. ما هي طريقة التقسيم المفضلة لخوادم والأنظمة متعددة المستخدمين؟ 
15 20ا/ 220 ,731؟/ رعسطمعط)/ عأخدمتدمء5 ه 
60 /عمطامط/ عأخدمتدمء5 ه 
0 ©0252 مآ و51 الثط ه 


5 ولخ[ هه 


. سيؤدي لثبيت إصدار حديث من 1171200175 بعد ثثبيت 1211 إلى: 
© فشل بسبب ثثبيت حمل الإقلاع السابق 
ه مسح حمل الإقلاع ومنع كالي من الإقلاع 
0 مسح كالي باحق 
ه إنشاء إقلاع امن للفشل لنظام كالي 


---) 221 (--- 


8. ما هو الغرض من 65660.68م؟ 
© تعيين 5660 عشوائي لوظائف التشفير 
ه إشاء افتراضيات معقولة لمعظم إعدادات المستخدم 
ه ملف التكوين اللخاص بالبرناج المحفي 
ه توفير إجابات محددة مسبمًا لأسئلة التثبيت 


5. ما هو الإجراء الأبسط والأكثر فعالية لتثبيت كلي على جهاز /410؟ 
ه استخدم الإنشاء المباشر "0اننه-ه10ا" لإنشاء ملف 150 يستند على 4101/1 
0 استخدم 50.تصتحم لإنشاء نظام أساسي, 9 قم بتشغيل ©1120315 326-061 
© الإقلاع من صورة /4[10 1211 الرمعية التي م التحقق منبا واتبع خطوات التثبيت 
© الإقلاع من صورة /4110 1211 الرمعية التي ّم التحقّق منها وتسجيل الدخول 


باستخدام 100/001 


الفاشل؟ 
التخزين على القرص المرن 
ه حفظ السجلات على #ع>اء23) عتاط تلآ 


0 


0 


عرض السجلات من خادم ويب 


دحت (-1522:) نواد 


الإجابات: 


لا2) 064متة / ععدمهد عع عحتمل اتقط 08 2 / الخآ 318 512 .1 
عع0م5 ع6 مكلعل قط 018 2 / ألخخا 1/18 512 .2 


4 م 


أقناصة اا .5 
15 07/ 220 نقه؟/ ,عسصطمط/ عأ 1ومء5 .6 
/ا. مسح مل الإقلاع ومنع كالي من الإقلاع 
8 توفير إجابات محددة مسبقًا لأسئلة التثبيت 
4. الإقلاع من صورة 410/1 1211 الرمعية التي م التحقّق منها وتسجيل الدخول باستخدام 
100/001 


6. حفظ السجلات على #ع>اء3) عتاط نلا 


دحت( 1223: )اند 


---(( الفصل الخامس ))--- 


2 هذا الفصل» سنلتى نظرة على طرق مختلفة بمكنك من خلالها تكوين ع<ناصاءآ ذلهك. 

أولاء في القسم 1.5» "تكوين الشبكد' سنوضم لك كيفية تكوين إعدادات الشبكة باستخدام البيئة 
الرسومية وبيئة سطر الأوام. 

في القسم 2.5 "إدارة مستخدي «ذمنا وجموعات ذه0)"؛ سنتكل عن المستخدمين والمجموعات» 
ونوضم لك كيفية إنشاء وتعديل حسابات المستخدمين» وتعيين كلمات المرور» وتعطيل الحسابات» 
وادارة ا مجموعات. 


أخيراء سنناقش الخدمات في القسم 23.5 "تكوين اللحوادم" وسنشرح كيفية إعداد الخدمات 
العامة والمحافظة عليهاء ونر: أيضا على الثلاث اللخدمات المهمة للغاية وهى : 5511 و .5056876501 
وعطعومذف. 


الإختصارا الواردة ف هذا الفصل: 
(24عتتدمعتحصطظ 1ع8100 غمء زط0 ع11مماء21 (ال1© تعسسصمصى) ,(لاعطة عننهء5 :5511) 
([مء82*00 أعممءغم1 :112) ,اليس اختصارا :*نهنا) ,(ع«تهنا غ810 بسك :1010 0ه) 
([مءع82200 126052ناع 1د ه) 1056 عتمم رط :معط»ط) 
(تع سه د11 ع5 ع 512171 0 ([متغهه © 255 15لع11 :نعشاة) 


ا غمزه-0غ6-غصذه 2‏ :21”112) ,(تتعاوتز5 عمتدلط مندحده1 :12215) 


.(آمءمغم] 


--) 225 (--- 


---( 226 )ل 


5. تكوين الشبكة 
60.. على سطح المكتب مع 1ع6 116070112131338 
في التثبيت العادي لسطح المكتب» سيكون لديك مدير شبكة -1ء116701:11/13238- مثبتًا 
بالفعل ويمكن التحكم فيه وتكوينه من خلال مرك التحكم في :027017/11 ومن خلال القَائمة 
العلوية البيئى م هو موضم في الشكل .1.5. "شاشة تكوين الشبكه". 


65 لع] 


8 0 
2 8 77/7 


4 


3 3و9و59ع800 4 110 0ت 


8 ع0:5054:1:1 6 و55ع800 6 
500:8 8001855 ع]ويلال3و لا 
1 هع ]ناه غأنا 
1 05 


م50 للم 


في شكل .1.5. "شاشة تكوين الشبكة". 
يعتمد التكوين الافتراضى للشبكة على 121107 للحصول على عنوان 17 وخادم 1215 والبوابة» 
ولكن بمكنك استخدام رمن الترس في الزاوية المنى السفلية لتغيير التكوين بعدة طرق (على سبيل 
المثال: تعيين عنوان 09 والتبديل إلى إعداد 521 قم يكين أو تعطيل 6 واضافة 


---) 227 (--- 


موجهات "رواتر"). بمكنك إأشاء ملفات تعريف لحفظ تكوينات شبكة سلكية متعددة والتبديل 
بينها بسبولة. بالنسبة للشبكات اللاسلكية» ترتبط إعداداتها تلقائيًا بمعرفها العام (55172). 

يعالح 0111/1228 اء 1 العا الاتصاللات عن طريق (الشبكة اللاسلكية واسعة النطاق 
"انه ساءا! معرخ 1106[ ووهاه::117" 801 1010) وعن طريق أجهزة المودم باستخدام بروتوكول 
نقطة إلى نقطة عبر إيثرنت (088018). أخيرًا وليس آخراء يوفر التكامل مع العديد من أنواع 
الشبكات الخاصة الافتراضية (7211) من خلال المكونات الإضافية الخصصة: 5511 و 
11 /امعم0 و 172110 5مءؤ1ن) و 21211 و 51]101185519811. 


حزم *-12615701:1-12211386©1؛ معظمها غير مثبتة افتراضياء 


لاحظ انك تحتاج إلى الحزم الملحمّة ب ©2ممع- لتتمكن من تكوينها من خلال واجهة المستخدم 


---( 228 )ب 


5.. بسطر الأوامر باستخدام حزم 111120101872 


06 ذلك» عندما تفضل عدم استخدام (أو لا بمكنك الوصول إلى) سطح مكتب رسوي» 
بمكنك تكوين الشبكة عن طريق حزمة 161200775 المثبتة بالفعل» والتي تضمن أدواك 121 
و20 1. تقوم هذه الأدوات بقراءة التعريفات من ملف التكوين 
111259 011 كاعطا/عاء/ و التي هي 42 ميم البر: نامج النصي 70115 1.تسراعاء/ 
الذي يعقوم يتكوين الشبعة في وقت الإقلاع. 


عكن إلغاء تكوين كل أجهزة الشبكة التي تتم إدارته بواسطة 400مد6ذ في أي وقت باستخدام 
© 121-0771 25170 2061712 1. كك بعد ذلك تعديل 
وعد وءخصذ/علءه اع س/ءفء/ وإعادة عمل الشبكة احتياطيًا (مع التكوين الجديد) باستخدام 
>2 1771ع0-ع21 21770 72 115112. 
دعنا نلتى نظرة على ما يمكننا وضعه فى ملف تكوين 40772م161. هناك توجيبان رئيسيان: 
ع21-0612ه 27647 1160ة: الذى يخبر عن إعادة تبيئة لتكوين واجهة الشبكة تلقائيًا جرد توفرهاء 
ا ا ين واجهة معينة. على سبيل المثال» يبدو 
تكوين 11107 العادى "ا يلى: 
10 2110 
عل 3م100 أعصة 10 ععة ]1 


0لا»ء مغتته 


معطل أعمصة مط ععه1ز 


---( 229 )ب 


لاط أن التكوين الخاص لجهاز الاسترجاع كاءع02م100) يجب أن يكون د دام فى هذا 

الملف. لتكوين عنوان 17 ثابت» يجب عليك تقديم المزيد من التفاصيل مثل عنوان 17 والشبكة 
وعنوان 7 اتخاص بالبوابة: 

0لهء مغتله 

ع526 أعمة مطنه عع112 

3 ووع20012 

1161325125 0 

5 356»ع510201 


117011 0 


5267737 1 


بالنسبة للواجهات اللاسلكية» يحب أن يكون لديك حزمة غ5مء 11م م1ا5هم77 (مضمنة في نلك] 
افتراضيا)» والتى توفر العديد من خيارات *-هم”» التي يمكن استخدامها في 
ودع 2 ]تع اطة / 011 جاع ماعاء/. ألق نظرة عل 
2 (آ.:1]/ 11خ /أصدع نام مناوهم17/ع00/ع1151/521/ الخصول على أمثلة وشروحات. 
أكثر اثيارات شيوعا هي: 3-551م77 (الذي يحدد اسم الشبكة اللاسلكية للانضمام) . 
وعلدم-هم” (الذي يحدد كمة المرور أو المفتاح الذي يعني الشبكة) . 

معطل أعمة 0صداى ععه ا 


س0 //[ نه ارك 2-55101م77 


اع نع داع 1211م عاوم-0م11 
دعد( 230 )ست 


5.. على سطر الأوامر باستخدام 75161120-11611701160[ى 
على الرغم من أن 7زم وصنك هي الأداة التاريخية لدبيان» ولكنبا لا تزال هي الأداة الافتراضية 
لخادم أوأي ثبيتات وق بسيطة» إلا أن هناك أداة أحدث المح التجربة وهي : -75/110[ى 
701 . ودجها مع نظام أخمة كتسعاكترى يجعلها خيارًا 1 للغاية. لا" يقتصر الأ عل 
التوزيعات المستندة على دبيان (على عكس 9077م161) وقد تم تصميمه ليكون صغيرًا جد 
وفعالا وسبل التكوين نسبيًا إذا فهمت بنية ملفات وحدة النظام. يعد هذا خيارًا جذابًا بشكل 
خاص إذا كنت تعتقّد أنه يبصعب تبيئة 3ع 12112/ال/:1م 77 ١١‏ . 
يمكنك تكوين 20-82665901120مع)975ة عن طر بق وضع ملفات >70#21اعم. في المجلد 
011 ؟جاعص/ لممععاوروواعا»ء/. ذلا مك ذلك» يمكنك استخدام 011 ؟كاعص/ مدعو ىو/ط11/ 
للفات الحزم ا / 250112 /0حمء)ة(5/منم/ للملفات التي تم إنشاؤها 2 وقت التشغيل. م 
توثيق تنسيق هذه الملفات قِ (5) 1ه 7”اعط.ل تدع ادرد. بإشير قسم طءغة31 إلى واجهات الشبكة 
التي ينطيق عليها التكوين. بمكنك تحديد الواجهة بعدة طرق» بما في ذلك عن طريق عنوان التحك 
في الوصول إلى الوسائط (3480) أو نوع الجهاز. يحدد قسم ع1موسجاء2 تكوين الشبكة. 
مثال 1.5 التكوين الثابت قِ ع1 :01؟12©599. 0-5621 5 /011؟26)5/ 0 ممعاووو/عا»ء/ 
إطءغد/ا | 
113126-20 
[11ه سا1 | 
5--١- ١4‏ 0111م 


00016657737 - ١-1 


1015-38 


---) 231 (--- 


شال -2885 ١‏ التكوين المستند على 101101 فى -02180جاعص/لصصمعءاورواءهء 


011؟2199. معط / 


إطءغد/ة] 

*مع ةا 

| 111 

وع1011012-87 

لاحظط أنه 3 تعطيل 537756612-26)059701121 بشكل افتراضي» اذكه إذ1! كنث ترغن قِ 

استخدامه» يجب عليك تكينه. يعتمد أيضًا على 0174و -0صمع)وره من اجن التكامل 

الصحيح إدقة 10115» لاعن الذي يتطلب منك استبدال ملف 6©5019.601346/ء)»/ بوصله رمزية 

ذل خصع. كاووء«/ء5017ع/طاعاة 11/57 1/» والذي تتم إدارته بواسطة -20دء)و9ه 

501ع1. 

53175126122261 ©2316 5375 26120-6210 

261-2650760 5375 ©1ط3طه 5375161781 

53751610181 51832 5375 2617101-22 0212 

517516181 51832 5375 261-2650760 

مك . 26560157 /ءع6/ 2م» . 26560177 / 11/26501756© 1111/5375 /. 12-5 

عل الرغم من 3 0-2665011جمء5756 يعاني من بعض القيود» مثل عدم وجود دعم 

متكامل للشبكات اللاسلكية» يمكنك الاعتماد على تكوين 02-16 خارجي موجود 

يدا للدعم اللاسلكىي. ومع ذلك» فهي مفيدة بشكل خاص في ال 5ت#عسصتغصم» والاللات 

الافتراضية "126©5طاء113 ممم ل"والتي تم تطويرها قٍِ الآضل للبئات التي تمك فيا تبيكة شيك 

ال 2812655ه على تكوين شبكة مضيفها. في هذا السيناريو» يسبل 9702124اعم-0حصء)ورو 

إدارة كلا الجانيين بطريقة منسقة مع الاسقرار في دعم جميع أنواع أجهزة الشبكة الافتراضية التي 
قد تحتاجها في هذا النوع من السيناريو انظر (5) 57566700.266067. 


دحت ( 1232 )بدت 


5.. إدارة مستخدمى 1712152 ومجموعات :1721 


تتكون قاعدة بيانات مستخدي وجموعات يونكس من ملفات نصية 295974م/ع6»/ (قائمة 
المستخدمين)» 5128040597و/ء6»6/ (كمات مرور مشفرة للمستخدمين)» «15ه0مع/ء6»/ (قائمة 
المجموعات)» و 55220097/عء6»/ ( كلمات مرور مشفرة للمجموعات). تنسيقاتها موثقة في 
(5) 4اوقدم و (5) 58200177 و (5) متاممع و (5) 30017ط5ع على التوالي. يما كن 
تحرير هذه الملفات يدويًا باستخدام أدوات مثل الام 3لا و 96 1لاء هناك أدوات ذات مستوى 
أعن لإعزاة الفملياكه الا كار قيوعا: 


استخدام عع لاستشارة قاعدة بيانات المستخدم 


نمق اللأعس غ2عغ 08 (وعمء 6مع) من قواعد بيانات النظام (بما في ذلك قواعد 
البيانات الخاصة بالمستخدمين والمجموعات) باستخدام وظائف المكتبة المناسبة» والتي 
بدورها أستدعي وحدات خدمة تبديل الاسم (155) المكونة في الملف 
كنهء.طء]5511/عغ6/. ياخذ الام مدخل او ائثنتين: اسم قاعدة البيانات للتحقق» 
ومفتاح بحث محتمل. وبالتالي» فإن الام 1211115621 2550م غ2ه66ع9 
سيعيد المعلومات من قاعدة بيانات المستخدم المتعلقة بالمستخدم 1ع ]. 


211151 51# 535 دعع عن #ح : 20605812311 
25 /1ط/: 1ه 15ت لدعا /عمطمط/:21-867-5309 309,3 1156,4444,123-867-5] تلدك]ا:1 1001:100:: 1ن كناتلهعا 


---) 233 (--- 


0.... إنشاء حسابات المستخدمين 


قد تحتاج أحيانا إلى إنشاء حسابات لأسباب مختلفة» خاصة إذا كنت تستخدم 1811 كنظام 
اشغيل امنا مي الطريقة اللأكثر شيوعا لإضافة مستخدم هي الأ ما 300115,؛ الذي يطلب 
مدخل مطلوب وهو: اسم المستخدم؛ للمستخدم الجديد الذي ترغب في إنشائه. 


يطرح أمى :24013563 بعض الأسئلة قبل إنشاء الحساب ولكن استخدامه واضم إلى حد ماء 
يتضمن ملف التكوين االخاص به» 024» . 3040115 /ءغه/,؛ العديد من الإعدادات 
المثيرة للاهتمام. يمكنك» على سبيل المثال» تحديد نطاق معرفات المستخدم (10185) التي يمكن 
استخداءهاء واملاء ما إذا كان المستخدمون إشتركون في جموعة مشتركة أم لاء وتحديد الصدفات 


الأفتاضيةة و ازيل 


يؤدي إنشاء حساب إلى تشغيل محتوى الجالد الرئيسبي للمستخدم محتويات الموذج 
7 /ع6 ع ,/ . يوفر ذلك للمستخدم مموعة من المجلدات القياسية وملفات التكوين. 


في بعض الحالاات» سيكون من المفيد إضافة مستخدم إلى مجموعة (بخلاف المجموعة الرئيسية 
الافتراضية) لمنح أذونات إضافية. على سبيل المثال» المستخدم الذي تم تضمينه في يجموعة 00ناد 
لديه امتيازات إدارية كاملة من خلال الأمى 0كنةق. يمكن تحقيق ذلك باستخدام أمى مثل: 


م9201 2ع5ن 2300115©62. 


--) 234 (--- 


0 . تعديل حساب موجود او كلمة مرور 
تسمح الأوامى التالية بتعديل المعلومات المخزنة في حقول محددة من قواعد بيانات المستخدم: 


0 2235 ع إسهدع للمستخدم العادي بتغيير كلمة المروق اخاصة به والتي بدورها تقوم بتحديث 


ملف 65/552067 /. || أو كلمة ىور مستخدم لخر مثلا: ءتهصععكن 355570م 100اذ|| 


صغطهء- (عصهه [لنة عووصقط) ؛ الحجوز للمستخدم الفائق (الجذر)» يعدل حقل 615:005)» 
أو حمّل "معلومات عامة". 


طقطه - (اعطة عقصقط) يغير واجهة تسجيل دخول المستخدم. ومع ذلك» ستقتصر 
الخيارات المتاحة على تلك المدرجة فى 552©6115/ع68/ ؛ المسؤول» من ناحية أخرى» غير 
ملزم بهذا التقييد ويمكنه تعيين 611اة لأي برناح تم اختياره. 


وق - (ع28 عؤصدطاء) سمح للمسؤول بتغيير إعدادات انتهاء صلاحية كلمة المرور بقرير 
اسم المستخدم كدخل أو سرد الإعدادات الحالية باستخدام الخيار 5ن 1-. بدلاً من ذلك» 
يمكنك أيضًا فرض انتباء صلاحية كلية المرور باستخدام الأ 1532 ه- مزه 35ص ما 
يجبر المستخدم على تغيير كلمة المرور الخاصة به في المرة التالية التي يقوم فيها بتسجيل الدخول. 


---) 235 (--- 


0... تعطيل حساب 


قد تجد نفسك بحاجة إلى تعطيل حساب (حظر مستخدم) كإجراء تأديبي» لأغراض التحقيق» 
أو ببساطة في حالة الغياب المطول أو النهائي للمستخدم. يعنى الحساب المعطل أن المستخدم لا 
بمكنه تسجيل الدخول أو الوصول إلى الجهاز. يظل الحساب كا هو على الجهاز ولا يتم حذف أي 
فلقات أن بيانات؛ ببساطة لا يمكن الوصول إليهماء يتم تحقيق ذلك باستخدام الأمى 2554م 
عدعدت 1- (القفل كك10"). تتم إعادة تمكين الحساب بطريقة ممائلة» مع اللحيار 13- (إلغاء 
القفل). 
دند| اد 
لقفل الحساب: عونا 1- 23255770 


لإلغاء قفل الحساب: دع5ا 12102©1ا-- 2255170 


لحذف كمة المرور: 15©3ا ©061©618-- 23551770 


وغيره .. تحقّق من 5355770 232 وانظر للخيارات المتاحة. 


---) 236 (--- 


0 . إدارة مجموعات يونكس 


بضيف اللأعس 20002011 بموعة و زتاه046162 يحذف جموعة» يعدل الأ 


4 معلومات المجموعة (رقم تعريفها 8104- أو معرفها). يقوم الااى 6نا1ه 9:2 
0 25ص بتغيير كلمة مرور الجموعة» بينما يقوم الأ مناه2و 2- 5# 35 صنو حذفها. 


العمل على عدة ججموعات 


قد يكون كل مستخدم عضوا في العديد من المجموعات. يتم إنشاء المجموعة الرئيسية 
المستخدم بشكل افتراضي أثناء التكوين الأولي للمستخدم. بشكل افتراضي» ينتمي كل 
ملف بينشئة المستخدم إلى المستخدم وكذلك إلى الجموعة الرئيسية لمستخدمه هذا ليس 
مرغوبا دائًاءٍ على سبيل المثال» عندما يحتاج المستخدم للعمل في مجلد مشترك من قبل 
جموعة غير مجموعته الرئيسية. في هذه الحالة» يحتاج المستخدم إلى تغيير المجموعات باستخدام 
احد الاوامى التالية: ه2ة©25؛ الذي يبدا بصدفة جديدة» او ©5» والذي يقوم ببساطة 
بتنفيذ أمى باستخدام المجموعة البديلة المزودة. تسمح هذه الأوامى أيضًا للمستخدم 
بالانضمام إلى جموعة لا .ينتمي إليها حاليا. إذا كانت المجموعة حمية بكلمة مرور» فسوف 
تحتاج إلى توفير كامة المرور المناسبة قبل تنفيذ الأعر. 


00 ذلك» يمكن للمستخدم تعيين بت 588614 في امجلد» ما يؤدي إلى أن تنتمي 
الملفات التى تم إنشاؤها في هذا المجلد تلقائيا إلى المجموعة الصحيحة. 


يعرض الأمى 34 الحالة الحالية للمستخدم» مع معرفه الشخصي (متغير 4ذنا)» والمجموعة 
الرئيسية الحالية (متغير 810)» وقاتمة المجموعات الى ,بنتمون إليها (متغير 5م2011ع) . 


حيدت [397 12 ]ادع 


ه.”"ا. تكوين الخدمات 


في هذا القسمء سئلقي نظرة على الخدمات (تسمى أحيانًا قدددمودك)» أو البرائج التي تعمل 
كعمليات في الخلفية وتؤدي وظائف متنوعة للنظام. سنبداً بمناقشة ملفات التكوين وسنشرع في 
شرح كيفية عمل بعض الخدمات المهمة (مثل 5511 وب205687650[1 وعطاء3م8) وكيف يمكن 


0.".. تكوين برنامج معين 
عندما تريد تكوين حزمة غير معروفة» يجب عليك متابعة هذه المراحل. أولآء يجب عليك قراءة 
ما وثقه مشرف الحزمة. يعد ملف 2وآطاء(111:.1 لش ل1/ءودعل دماءه0/ءعقطو/:ون/ مكانًا 
جيدًا للبدء. غالبًا ما يحتوي هذا الملف على معلومات حول الحزم؛ بما في ذلك المؤشرات التي قد 
تحيلك إلى وثائق أخرى. غالبًا ما توفر لك الكثير من الوقتء وتتجنب الكثير من الإحباط؛ من 
خلال قراءة هذا الملف أولاً لأنه غالبًا ما يوضم تفاصيل الأخطاء والحلول الأكثر شيوعا لمعظم 
المشا كل الشائعة. 
بعد ذلك» يجب عليك إلقاء نظرة على الوثائق الرمعية لبرناخ. راجع القسم 5 "مصاذن التوئيق" 
للعصول على نصات حول كيفية العثور على مصادر توثيق مختلفة. يعطي الأمر: 

3130م 1- و01 
قائّة بالملفات المضمنة في الحزمة؛ إذلك يمكنك تحديد الوثائق المتاحة بسرعة (بالإضافة إلى ملفات 
التكوين الموجودة 2 عن ). لها اللأعر: عو2ء جم 5- وع1صك يعرض البيانات الوصفية 
لحزمة وتعرض أي حزم ممكنة موصى بها أو مقترحة؛ هناك» بمكنك العثور على وثائق أو أداة 
مساعدة من شأنها هيل تكوين البرناخ. 

---) 239 (--- 


أخيراء غالبا ما يتم توثيق ملفات التكوين ذاتيا من خلال العديد من التعليقات التفسيرية التي توضم 
بالتفصيل مختلف القيم الممكنة لكل إعداد تكوين. ف بعض الخحاللات» يمكنك الحصول على البرناح 
وتشغيله عن طريق إلغاء تعليق سطر واحد فقّط في ملف التكوين. في حالات أخرىء يتم توفير 
أمثلة للفالت التكواة قِ المجالد وء1«محصوعء/ءومل دم/ء040/ء#قطو/ون/. قد تكون عثابة 
أساس الف افكوين انان رلك 


ه.”ا.. تكوين 5511 لتسجيلات الدخول عن بعد 
يسمح لك 5551 بتسجيل الدخول إلى الجهاز عن بعد أو نقل الملفات أو تنفيذ الأوامر. الأداة 
القياسية هي (550) وأما الخدمة (554) للاتصال بالأجهزة عن بعد. 
أثناء يت حزمة 15761ء6251-5م0 افتراضياء تم تعطيل خدمة 5511 اقتراضيا وبالتالى لا 92 
تشتغيلها في وقت الإقلاع: عكدك بدء تشفين خدمة 8513 يدويا بكابة الأمر: 
ط5ة5 غ532 5175167281 

أو تبيئتها للبدء في وقت الإقلاع باستخدام الأمر: 

طو5 ©1طقطه 5751672281 
خدمة 55]1 لا تكوين افتراضي معقول أسبياء ولكن نظرا لقدراتها القوية وطبيعتها الحساسة» من 
الجيد معرفة ما يمكنك القيام به في ملف التكوين الخاص بهاء وتقصمء_لطاود/طادواعاء/. تم 
توثيق جميع الخيارات في (5) عقدمء_لطدد. 
يعطل التكوين الافتراضي عمليات تسجيل الدخول المستندة إلى كلمة المرور للمستخدم الجذرء مما 
يعني أنه يب عليك أولاً إعداد مفاتيح 5511 باستخدام دعوتزه52-1 5. مكنك تديد هذا 
إلى جميع المستخدمين عن طريق تعيين 11)1621261028 2355770104 إلى 20) أو يمكنك رفع 
هذا القيد عن طريق تغيير 2أع0.آ1)1600)1دصىء< إلى 365 (بدلة من كلمة المرور المحظورة 
الافتراضية). استمع خدمة 5511 بشكل افتراضي على المنفذ (+01م) 22 ولكن يمكنك تغيير 
ذلك باستخدام توجيه )1<01. 

---( 240 )سسب 


لتطبيق الإعدادات الجديدة» يجب كابة الأ طعه 4 51ع612© 5375. 


يحتوي كل خادم 5511 على مفاتيح التشفير الخاصة به؛ يتم تسميتها "مفاتيح مضيف 
511" ويم تخزينها في *-05]6ططوو/طاوو/ع]ء/. يجب الحفاظ على خصوصيتها إذا 
كنت تريد السرية ولا يحب مشاركتها مع أجهزة متعددة. 


عندما تقوم بتئبيت النظام اللخاص بك عن طريق أسخ صورة قرص كاملة (بدلاً من 
استخدام ناج 1511 -مةتطع0) » فقد تحتوي الصورة ععلى وه مضيف 5511 
م إنشاؤها مسبمًا والتي يجب عليك استبداها بمفاتيح تم إنشاؤها حديئا. من الحتمل أن 
تا الصورة أيضًا بكامة مرور جذر افتراضية تريد إعادة تعيينها في نفس الوقت. يمكنك 
القيام بكل ذلك باستخدام الأوامى التالية: 
[...] 35570م# 
_*52صط_طدة /طدة /عغعه6/ مط # 


2722 5 -51 0561215 91126 2141م0ع 26 - و ع1 جه # 
غ32 265 طدوه م71 2ع #5 


---) 241 (--- 


ه."ا.". تكوين قواعد بيانات .165001ع2056 


:205126501 هو خادم قاعدة بيانات. نادرًا ما يكون مفيدًا من تلقاء نفسه ولكن يتم استخدامه 
من قبل العديد من الخدمات الأخرى لتخزين البيانات. ستصل هذه الخدمات بشكل عام إلى 
خادم قاعدة البيانات عبر الشبعة ونتطلب عادة بيانات اعتماد المصادقة لتكون قادرة على الاتصال. 
وبالتالي يتطلب إعداد هذه الحدمات إإأشاء قواعد بيانات ,20568765001 وحسابات المستخدمين 
مع الامتيازات المناسبة لقاعدة البيانات. حتى تكن من القيام بذلك» نحتاج إلى أشغيل الخدمة» 
إذا دعنا نبداً باللأعس: 


5375161181 5132 2605 202651 


دعم العديد من إصدارات .105686501 
أسمح حزمة ,2056825001 بنتثليت أسخ متعددة من خادم قاعدة البيانات. من 
الممكن ع التعامل مع 115 متعددة (11156615ك هى جُجموعة من قواعد البيانات 


التي يقدمها نفس مدير البريد "1ع]05625م" ). لتحقيق ذلك» بم تخزين ملفات 
التكوين فى إوتمدم ءاعدل إدمتعمعم /[ودءمع دهم عن /. 


من اجل تشغيل ال 9 جنبا إلى جنب» يتم تعيين رقم المنفذ التالي المتاح لكل 
جموعة جديدة (عادة "4ه للمجموعة الثانية). ملف ع505]876501.5615710 عبارة 
عن صدفة فارغة» ما يجعل من السبل العمل على كل المجموعات "5ه ]و1اآء" معا 


ح أن لكل جموعة وحدتها اخاصة (ع716كلء دبع كناك -ددم1كع” ©501ع05]82م) ٠‏ 


دحت (:12542)نداد 


ه.“ا.ما.ا. نوع الاتصال ومصادقة العميل 


بشكل افتراضي» يستمع 2056826501 للاتصالات الواردة بطريقتين: على منفذ 5432 102 
لواجهة المضيف المحخل وعلى المقبس ‏ "غ6عا00" المستند للملفات 
501-72 733:/1111351/. بمكن تكوين ذلك 42 قطع».501ع70515 مع 
توجيبات متنوعة: 119662800169565 للعنوان الذي تريد الاسماع منه» هم لمنفذ 21601 و 
1-65ع11215_50612 لتعريف الجلد حيث تم إأشاء المقااس المستندة إلى الملفات. 


اعتمادا على كيفية الاتصال» يتم نعتاوقة العدات .ارق غذاية. بضرة .مل لكوي 
كقامء.ةطط_وم من الذي سمح له بالاتصال على كل مقبس وكيفية مصادقته. إشكل افتراضى» 
مستخدم 0205876501 ويفترض أنه لا توجد مصادقة أخرى مطلوبة. في اتصال 1017 يطلب 
501 من المستخدم المصادقة باستخدام اسم مستخدم وكلمة مرور (على الرغم من أنه 
ليبس اسم مستخد م / كلمة مرور تنهلآ ولكن دلا 3 ذلك واحد يديره 10568765001 نفسه) . 


مستخدم 5 خاص ولديه امتيازات إدارية كاملة على جميع قواعد البيانات. سنستخدم 


1 0 3 0000 3 - ا .- 
هذه الحوية لإاشاء مستخدمين جدد وقواعد بيانات جديدة. 


--) 243 (--- 


ه.ما.".). إنشاء الستخدمين وقواعد البيانات 


يضيف الأمى 2هء15اع د26 مستخدمًا جديدًا ويزيل © هطق المستخدم. وبالمثل» 
بضيف اللأعم طقءغ 263» قاعدة بيانات جديدة ويزيل طاجره2ك قاعدة بيانات. كل من 
هلاه الآراين :1 "مات ينوية سطاضةى | ولكيا ابنقافكن تعفن لياراك هناء: يبحمل كل عر 
على الكلة " نءؤونطء" الافتراضية (يعمل على المنفذ 5432) ولك مكثلة: قري 

2-2021 50-- 
لتعديل المستخدمين وقواعد البيانات الخحاصة بالكّلة البديلة. 


يجب أن نتصل هذه الأواى بخادم ب[2650ع]209 للقيام بعملهم ويحب أن تتم مصادقتهم 
كستخدم يمتع بامتيازات كافية ليتمكنوا من تنفيذ العملية امحددة. أسبل طريقة لتحقيق ذلك 
هي استخدام حساب 1[1آ 7205485725 والاتصال عبر المقبس المستند إلى الملفات " 1116-6250 
أعكاء50": 

# 511 - 55525 


ع5 7طم_وتطلاع1 2- 2هء15اء32ع2ه 5 


: ©2601 اعمط 202 3550م 2مك 


:2 غ12 2هع 1سكس 


#عطة 12طم_وماء1 0- 0128-8 8- 0ع1386صمهع 1- طلع326عء2ه 5 
2 ع 29_21 1ع1 


غ613 5 


---) 244 (--- 


في المثال السابق» يطلب اللحيار 2 - من الأ © 26366115 تعيين كللمة مرور جديدة لحساب 
ع5 3 طمر_و ص ع1 تجرد إاشائه. بالنظر إلى اللأعم طةءغ3ع2ه. يحدد الخيار 0- المستخدم 
الذي يمتلك قاعدة البيانات الجديدة (الذي يقتع بالتالي حقوق كاملة لإأشاء الجداول ومنح 
الأذونات وما إلى ذلك). نريد أيضًا أن تكون قادرين على استخدام سلاسل ع4مءنمتاء اذلك 
نضيف الخيار 8-"871 - لضبط الترميز» والذي بدوره يتطلب منا استخدام خيار 17- لاختيار 
قالب قاعدة بيانات آخر. 


يمكننا الآن اختبار إمكانية الاتصال بقاعدة البيانات عبر الاسمّاع إلى مأخذ التوصيل على المضيف 
امحل (غ+21205»ع10 ط-) كستخدم تعاكتام_عمة]! («عطدسخطم_وصةع! 0-): 


ه52 3خطم_ونضذعا1 2ع1252طم_وصا!1 0- 10312058 ط- 01و55 # 
: دع ط35طصر_ 122 1152 ه20 5020 235 
(9.5.2) 5041م 


(*#© :2©55162طلامه ,256 :5غ1ط ,518382384 -8-828:5256-030114 580211-25 : تعطمذه ,2. 2121:5311 : 1مع52080) «2مل1غعء26دمه ‏ 551 


<-29_21115162 1ع1 .1ع ه22 "ملع" مم12 


0 مجح الاتصال. 


---( 245 )ب 


0.".".". إدارة مجموعات ,20568165001 


ولا تجدر الإشارة إلى أن مفهوم "جموعة -12ء]15ا[ء- ,20568265001" هو إضافة خاصة ب 
موتطء2 وان تجد أى إشارة لهذا المصطلح فى وثائق .205876501 الرمعية. من وجهة نظر 
أدوات ب650[1ع]وه؛ فإن هذه المجموعة هي جرد مثيل لخادم قاعدة بيانات يعمل على منفذ 


8 
٠. معي‎ 


ومع ذلك» توفر حزمة د ببيان 2056817501 الشائعة أدوات متعددة لإدارة هذه المجموعات: 
,© 1115 2906_6281 ,دع 20_02021115 ,ع2 02©3261115_وم 


. 25 © 61115 20_15 ,32 © 1115 20_26113116 ,عط 11291230461115_وجم2 


إن نغطي جميع هذه الأدوات هناء ولكن يمكنك الرجوع إلى الصفحات اليدوية الخاصة بها لمزيد 


ماكن انعرف هو أزد عندما يتم ثثبيت إصدار رئيسي جديد من 2©5©[1ع:05< على نظامك, 
فإنه سيقوم بإنشاء ججموعة جديدة تعمل على المنفذ التالي (عادة 5433) وستستمر في استخدام 
الإصدار القديم حتى تقوم بترحيل قواعد البيانات الخاصة بك من المجموعة القديمة إلى الجديدة. 


يمكنك استرداد قاعة بيع الجموعات وحالتها باستخدام ع 1-5 وم. الأهم 
من ذلك» بمكنك أتمتة ترحيل نظامك إلى أحدث إصدار من .2051556501 باستخدام: 


---( 246 )ب 


©311 11-13 01115 1011 125ع0-177 01 2ع 1129123061115_وم 


لكى ينجح هذاء قد تحتاج أولاً إلى إزالة نظام المجموعة (7امصع) الذي تم إنشاؤه من أجل 
الإصدار الجديد ( باستخدام: -111512© 27177-17251012 2ع 020521115_وم 
2 لا يتم إسقاط المجموعة القديمة في العملية» ولكن ان يتم بدء تشغيلها تلقائيا أيضَاء يمكنك 
إشقاطها ترد الفحتق هن أن احموهة الى قت رفيا مل إشكل عيلة 


---) 247 (--- 


ه.".. تكوين أباتشي 


إشتمل التثبيت الفوذجي ل <تامنئآ 1لهكا على خادم الويب عطعدمة» الذي توفره حزمة 
62 كونبا خدمة شبكة. 92 تعطيلها إشكل افتراضي٠‏ يمكنك اشغيله 8 باستخدام: 

52322 21 »62 5175 
مع انتشار الكثير والكثير من تطبيقات الويب صار من المهم اميكوةة الورك يمن المعفه ان 
عطعهمة من أجل استضافة هذه التطبيقات» سواء للاستخدام المحلي أو لإتاحتها عبر الشبكة. 
عطعومطة هو خادم وحدات -2عء12ء5 120011131 - ويم تنفيذ العديد من الميزات بواسطة 
وحدات -20010165- خارجية قوم البرناج الرئيسي تحميلها أثناء التبيثة. .بتيح التكوين الافتراضي 
فقط الوحدات -110011165- الأكثر شيوعاء ولكن تمكين الوحدات الجديدة يتم بسهولة عن طريق 
اشغيل ©1011 4هتمتطة 22. استخدم 77001116 3201510004 لتعطيل الوحدة. تقوم 
هذه البراح في الواقع بإنشاء (أو حذف) روابط رمزية فقط فىي: 


."11اممم عاطقصء 2 عطعدمة" لمتصمعء مم 


||"ع1تتلممصط عاطد15ك 2 عطعدمة" 220155200 
/321604حه - 20045/ 2©»2»ع3جة /رعغعه/ 


مشيرة إلى الملفات الحقيقية (الخزنة فى /©5721131ة-120045/ 2 ©3532 /ءغه (). 


هناك العديد من الوحدات المتاحة» ولكن هناك اثنتان تستحق النظر الأولي: 5110 وآ55: يتم 
تنفيذ تطبيقات الويب المكتوبة باستخدام 2117 بواسطة خادم الويب 9626م بمساعدة الوحدة 
الخصصة الت توفرها حزمة مطم-5200-عطء3م1162» وعند ثثبيتها تمكن الوحدة تلقائياء 


---( 248 )ب 


يتضمن 2.4 ©#اءدهث وحدة ,551 المطلوبة ل 111012 الآامن (111"125) خارج الصندوق. 
يجب اه تمكينه باستخدام: 1 62104 22») 9 يجب إضافة التوجيبات المطلوبة لملفات 
التكوين. يتوفر مثال التكوين 2 خصمء.1د5-التته1اء1/0طه1تهجعه-وء)1و/ 2عطعومه/عاء/. 
راجع لصغط.!دد_00/5200حط/2.4 /وء018/00.عطعدم0.3مط// :خط لمزيد من المعلومات. 


دكن العثور على العامة الكاملة أوحدات علء0م4 القياسية عبر الإنترنت قِ 


5 


لممخغخط.عع0ص1/لممط/ 2.4 /وءه0/ع01.عطعدجة. ل ماخط/ /:ماخط. 


باستخدام التكوين الافتراضي» إستمع خادم الويب على المنفذ 80 (ا تم تكوينه في 
0ع . 2025 / 2عطء53ة /عغعه / )2 وصفحات الحادم هخ لمجال 
ال ةا بشكل افتراضى 5 م تكوينه فى -5وع16و/ 2عطاعدوواءاء/ 
كصمء.)1سدطاع0/000-0ع1طقص ) . 


---( 249 )ب 


ه.".ع.. تكوين المضيفين الافتراضيين 


المضيف الافتراضي هو هوية إضافية للحادم الويب. يمكن أن تخدم عملية أباتئي نفسها مواقع ويب 
متعددة (مثل 77597.1211.058 و 1167.6012ناعع 5ع كلفط 7.011 ) لأن طلبات 111"112 
تتضمة كاذ من أسم موقع الويب المطلوب وعنوان .آنا اللي (تعرف هذه الميزة باسم: 


تر 11 1 1 1) 1 


تيح التكوين الافتراضي ل 2 عطعدةف تمكين ئادمط 21نطمت؟ 0ء5د6-عتصهد. بالإضافة إلى 
ذلك» يتم تعريف مضيف افتراضي افتراضيا 2 ملف -53165/ 2ع2»ع53ة/ءغع*هء/ 
هه . 3111 000-04642 /160طقصء؛ سيتم استخدام هذا المضيف الافتراضي إذا ل يتم 
العثور على مضيف مطابق للطلب الذي أرسله العميل. 


سيتم دائًا تقديم الطلبات المتعلقة بالمضيفات الافتراضية غير المعروفة بواسطة المضيف الافتراضى 
الحدد أولاء ولهذا السبب تقوم الحزمة إشحن ملف تكوين كدمى».)1نصول1ءع2000-0 والذي تم 
فرزه أولاً بين جميع الملفات الأخرى التي قد تقوم بإنشائها. 


---) 250 (--- 


م بعد ذلك وصف كل مضيف افتراضي إضافي بواسطة ملف غخزن في -وع16و/ 2عطاعهجه/ء»ء/ 
/ع1[طهملتوجة. عاذ يا تتم أسمية الملف باسم موقع الودينة متبوعا بامتداد قهمء. (على سبيل 
المثال: خهمء.حممء.ء1محصدعء.؟؟) . بمكنك بعد ذلك تمكين المضيف الافتراضي الخديد 
باستخدام: 710 . 6 17121ق 2 . 171717 ©3262513. فيما بل الحد الأدنى من تكوين 
الممتتضينت الافتراضي لموقع ويب يتم تخزين ملفاته قِ 77977 /حقا0ى.ع 1 ج[مصسيعت. بكوو|م 1و / 
(محدد خيار +262150©01تتاء ه8) : 
000 . 2231121© . 171777 320 ااا عا2د 5 
0 . ©31321غ2 © 221135 عاد 5 


1201111611001  / 5 257 / الاقباقم‎ . 232311121 . 77 


قد شك أيضأ فى إضافة توجيبات 11516010100© و 82202109 لتكوين عطعومم لإخراج 
لات الدخول في ملفات مخصصة النضيف الافتراضي. 


---) 251 (--- 


0" .,. توجيهات شائعة الإستخدام 


إستعرض هذا القسم بعض توجيبات تكوين ©آء3مكى شائعة الاستخدام. 
عادة ما يتضمن ملف التكوين الرئيسى العديد من كل لادهغء26 23 -جال-؛ 5 أسمح 
بنحديد سلويات مختلفة لخادم حسب موقع الملف الذي يتم تقديمه. نتضمن مثل هذه الكلة الشائعة 


23535 و ©2230 1014056 21: 


501107537135 122111065 616025هم0 
1 ©2210ع:211010 


2 . ع3 ©1110 225331 . 35 ©1220 (زطام . +3 ©31120 121262023711103 


يحتوي التوجيه 2126802371063 على قائمة بالملفات التى يجب تجربتها عندما يطابق طالب 
العميل مجلداء يتم استخدام أول ملف موجود في القَائمة وإرساله كرد. 

و.بتبع توجيه 025 1غ2 قائّة من الحيارات للتمكين. تقوم القيمة ©2102 بتعطيل جميع 
الخيارات؛ وبالمثل» فإن 211 يحكنهم جميعًا باستثناء 9831+3571©5. آتشمل الخيارات 
المتاحة: 


0062 ه82 - يشير إلى أنه يمكن تنفيذ البراح النصية 0©1. 
** 07853211:1215 2011 - تخبر اتلحادم أنه يمكنه اتباع الروابط الرمزية» وأن الاستجابة 
ب أن تحتوي على محتويات هدف هذه الروابط. 


---( 252 )ل 


** ططت 50122112 1 215 11ر5 - يخبر الخادم أيضًا باتباع الروابط الرمزية» ولكن 
فقط عندما يكون للرابط وهدفه المالك نفسه. 

** 12111065- يمكن تضمين جانب الحادم -دء ناك ما 510 «عرءى - (551). هذه 
توجيبات مضمنة في صفحات ,1117/11 وتتفيذها على الفور لكل طلب. 

** 220665- تطلب من الحادم إدراج محتويات المجلد إذا كان طلب 71112 الذي 
أرسله العميل يشير إلى مجلد بدون ملف فهرس (أي عندما لا توجد ملفات مذكورة في 
توجيه 232668023712061 في هذا الجلد) . 

** 14113117175 - تيح التفاوض -2680613602- على المحتوى؛ يمكن استخدام هذا 
من قبل الحادم لإرجاع صفحة ويب مطابقة للغة المفضلةك تم تكوينه في المستعرض. 


---) 253 (--- 


ه.".ع... طلب المصادقة 


في بعض الحالات» يجب تقييد الوصول إلى جزء من موقع ويب»ء لذلك يتم منح حق الوصول إلى 
الحتويات للمستخدمين الشرعيين فقط الذين يقدمون اسم مستخدم وكلمة مرور. 


يحتوي ملف 55©ع28326. على توجيبات تكوين عطعدمة الت يتم فرضها في كل مرة يتعلق 
فيها الطاب بعنصر من امجلد حيث يتم تخزين ملف 55©هع588.. هذه التوجيهات متكررة؛ 


معظم التوجيهات التي يمكن أن تحدث في كلة لامغه0ع2 231 فاوية أيطا فى ملف 
5 . يرد الأمى ©210دده8110*0 جميع الجيارات التي بمكن تمكينها أو 
تعطيلها عن طريق 58266655 . الاستخدام الشائع لهذا الحيار هو تقيبد 8260061؛ بحيث 
يختار المسؤول المستخدمين المسموح لهم بتشغيل البرائح تحت هوية خادم الويب (مستخدم ال 


. )9999599- 


مثال ه.". 655 عع2غ . ملف يتطلب المصادقة 


2 © 04-115 5773131 25611126 
"04312612602237 221536" - 310 اطع نالل 
5353 175 ط] ناه 


51704-22231536 35 5غ ط/ 2313165 طق / 353622 /ءغع6/ 6278116 5 لآطط تالله 


---) 254 (--- 


لا توفر المصادقة الأساسية - 5351 الأمان 
يمتع نظام المصادقة المستخدم في المثال السابق (©5351) بالحد الأدنى من الأمان 
حيث يتم إرسال كمة المرور بنص وات (يتم ترميزها فقط ك 525664» وهو ترميز 
شيط ولا يق أسلرت اقفن وقد الأشارة أضا إلى أن المستتداكالق نيا هذه 
الآلية أُيضًا تمر عبر الشبكة بشكل واضم. 3 كاف الأماق مان قودن تقبو يدانة 
1111 بالكامل باستخدام طبقة النقل الآمنة (11.5). 


يحتوي الملف ع172دم-2550مغط/وء1قطغسه/ 2عطعدمه/ء)»/ على قائمة بالمستخدمين 
وكامات المرور؛ تم التلاعب بها عادة باستخدام اللأعم 4 مم . عل سبيل المثال» 92 
استخدام الأعى التالي لإضافة مستخدم أو تغيير كلمة المرور الخاصة به: 

15 3286 21دم-35510م+ 4115/2 طغتاة / 0562 2مة /عغه/ 0ه مدمغط 4 


©1115 1152 502 5170204 35م 2004326 : 53551020 للاع2 عصلع -ع25 :51020 5235م نلعلا 


---) 255 (--- 


ه."ا.ع.2.. تقييد الوصول 


يح التوجيه ©12ناق26 في قيود الوصول إلى المجلد (والمجلدات الفرعية الخاصة به» بإشكل 
متكر). 

تكن استعل امه لتقييد الوضول :ه[ أساتن الغلديك:قق: اللغارير» سنتوقى عل ,وين تقبيك' الوضول 
استنادا إلى عنوان 17 للعميل ولكن يمكن جعله أكثر قوة من ذلك» خاصة عندما يتم دج العديد 
من التوجيبات المطلوبة -ع01عخ1- داخل كلة 26211 1ناوع2. 


على سبيل المثال» يمكنك تقييد الوصول إلى الشبكة المحلية باستخدام التوجيه التالي: 


26 192.06 325 ©12نوع2 


---) 256 (--- 


5 إدارة الخوادم 


إستخدم كالي 0 5175 كنظام خاص به» وهو ليس 000 فقط عن اسلسل الإقلاع» 
ولكنه يعمل أيضًا بشكل دائم كدير خوادم كامل الميزات لبدء ومراقبة الخدمات. 


00 الاستعلام عن 1200© 51775 والتحجم فيه باستخدام 51م . بدون أي 
مدخللات» يقوم بتشغيل الأ 1152-5 1غعلتيقغ 5لزه الذي ينتج قاعْة الوحدات 
النشطة. إذا قت بتشغيل 5182318115 51758©10651» يعرض الإخراج نظرة عامة هرمية 
لخدمات قيد التشغيل. بمقارنة كل من المخرجات» ترى على الفور أن هناك أنواعا متعددة من 
اعد اك وان اتدهات وامدة مقط ها 


© 


م قثيل كل خدمة بوحدة خدمة -1آصنا مع1771هى-» والقي يتم وصفها علف خدمة يتم تحنبا عاد 
42 إحصعغه 5 /لحدع)ه 5/ط11/ (أو | حمعاة؟0/5طدء )11/595 1/» 3 
إحمع )5 رو /0ممعاووو/عاء/ يتم إدراجها عن طريق زيادة ترتيب الأهمية مر واحد يفوز) . 
ربما 52 تعديل كل منها عن طريق ملفات كصمء.*/0.ع6 عو تم هدم برعو أخر ى في نفس 
جموعة المجلادات. ملفات الوحدات هذه هي ملفات نصية عادية تعرف بامتداد "نصذة.*" أحيانا 
المعروفة قِ 75 11/111050 مع أزواج ءاه - تزع جمعة بين رؤوس [102ع56]. 
ترى هنا ملف خادم لسيط ل ع5©1516.طوو/حصع)5 0/59 حصع)9:5و/11/: 


[ 21نا] 
اع7ععه 11ع52 ع2 ناعع5 251 دطعم02-0 1م5021 هآ 


©25771» 5 . 311010 32068غ . 21 8770ع6م-<ع مع 1م 


---) 257 (--- 


ضناط_عط_وغ_غهمط_لطه 5 /رطدة5 /ءعغعه/ ! 6155 شطع 23 ده 1 00201 


[ © 771اع2ع5 ]| 

طة 3111/5 ع0 /عغه / --ه12211ع171طه 2 1 تمك 

8 217555219 3:/:5:510 151 8 مدق و رع مزق 16 8268 
10+ 59 - 12/1111ط/-30ه10ع5ع ع5 

5 ©200م-ع1100 1 1511 

15311112 -مه- غ2 63 5ع82 

5- 181511551531115 12ع7تع 22 51232 ع5 


1170 -17 


[ 1255311 ا 
1 ©2320 . مد 21-115 1 ال-7 18 »ع 32 آلآ 


©2771 ع وه . 40طه 5-5 2115 


الوحدات المستبدفة هي جزء آخر من تصميم النظام. تمثل الحالة المرغوبة التي تريد تحقيقها من 
حيث الوحدات النشطة (مما يعني خدمة جارية في حالة وحدات الخدمة). وهي موجودة إشكل 
أساسي كوسيلة لتجميع التبعيات على الوحدات الأخرى. عندما يبدأ النظام؛ فإنه يمكن الوحدات 
المطلوبة للوصول إلى 83226©8.+04©6#253131 (وهي وصلة رمزية ‏ ل 
غخ 83206 . 231 231م023 والذي يعتمد بدوره على ©8220 . 2 ©115- 22111831 ٠)‏ 
لذلك يتم تنشيط جميع تبعيات تلك الأهداف أثناء الإقلاع. 

م التعبير عن هذه التبعيات بتوجيه 883285 على الوحدة المستهدفة. ولكن ليس عليك تعديل 
الوحدة المستبدفة لإضافة تبعيات جديدة؛ يمكنك أيضا إنشاء وصلة رمزية آشير للوحدة التابعة في 
الجلد ‏ /5غ2ة77.عغع2<20ةع . عسوم- اع 20 دخ /ماعع 5375 /0مطهع 75ز5 /ءغعه /. 


---) 258 (--- 


وهذا بالضبط ما يفعله ©5227710 . 1200 628516 622621 528. عندما تقوم يكين 
خدمة» فأنت تخبر 572566700 أن يضيف تبعية على الأهداف المدرجة في إدخال يؤظفهع 113 
لقسم [1258211] للف وحدة الخدمة. عكس ذلك» يقوم 81ع0ء6 دياك 
©3271 . 1200 41153516 بتعطيل نفس الوصلة الرمزية وبالتالي التبعية. 


أما »1طهصه و ©5351 1ك لا تغير أي شيء يتعاق بال حالة الحالية للخدمات. إنهم تؤثران 
فقط على ما سيحدث في الإقلاع التالي. إذا كنت ترغب في تشغيل الخدمة على الفور» فيجب 
عليك شغيل: ©27710ه5 . 200 +2قغعغ5 251عمهغ 5825. على العكس من ذلك» 
بمكنك إيقافه من خلال 562716 . 200 جههمع5 281معمءغ 53825. يمكنك عا تقطن 


الحالة الخالية للخدمة باستخدام: © 5612771 . 1200 583115 81م26عغ 5825: والقى 


نتضمن إشكل مفيد أحدث أسطر من السجل المرتبط. بعد تغيير تكوين الخدمة» قد ترغب في 


إعادة حميلها 31 إعادة تشغيلها: تتم هذه العمليات باستخدام: 6221 55 


م 


561271 . 5200 2616034 و عء56271 . 200 طاطقط5وع<2 222281عط د5لاه5 
عل التواي» 
2651 2505 53115 262221 ونزه # 
5 2056526501 - عع اتكء1.5[ل50ع05151م »© 
(لعاطفكتل تعوععم «ملمع؟؟ بلع [طدكتل زعء جيعد لودع مع دهم /صدعادرد/ لصعادرو/طنا/) 2ع1020 :لع20م.آ 


(4هع0) 1217 :كاعم 


-612/10211113ط 5175 /6110ط 575 / 6+2/, 31- 15 # 
©5623 . 2026501 205/ 773125 . 1 ©2320 . 612 115 


110 تع 71تلء5.[نوع05]51م/25 1.172 11561.2186- 1[ تتم لطع 575 /0ططع 5 رو/عءغاء/ 5وععع3 أممطمق :15 


116017 فده 1116 طاعناد 


---) 259 (--- 


5526541 ©1طقطهة 62221 5نؤزه # 


©2731 56 . 501 ©2026 205/ 1731215 . 1 ©220ط . 3ه 613/18211113115 5375 /6500ط 5 نة5 //ع62/ 31- 15 # 


1[ ختحط /حطع 575 /لمططع غ5 رو/عه / 161 21 تدم 38 1001 1001 1 11 


عع كل 1.5نو5ع05]81م تدع 25( /لططع ىرو /طنا/ <- ععتتكتءد. لودع تع ]05م /ناطهة تت اعع 1151.121 


2651 2505 53115 262221 وتزه # 


5 2056526501 - عن ذتكء1.5[ل5ع05151م »© 
(لعاطدكتل تأعدععم «ملمعء؟؟ زلع[طهدء زعع1تحعدو. [ودع مع 05م ددع ورد / لع درو /طنا/) 2ع1020 :لع20م.آ 
(لدعك) عستاعهمة نععتاعم 


251 55 غ32ع5 1غ2ع62 5نؤ5ه # 
2651 2505 53115 262221 وتزه # 


5 20565501 - ععاتكاء501.5ع05]52م »© 
(لعاطفكتل ععوععم #ملصع؟؟ زلعاطهص عع كمعد [ودع مع دهم /سع درو / لع درو /طنا/) 4ع1020 :لع20مآ 
0 25 :8[(1 16:22:29 2016-04-21 تتط]' ععسة زلعغتت) عكتاعة تعوحلاعم 
(0/5]11001855دكتطها بلعغتت <ع00ء) عناتة /صتط/عاتما5ءء:8 6355 :زووعءممط 


(615-0/5170001:55ها5 بلعانء-ع600) 6355 :2112 صتداللا 


...1081/15 20552501 عستامة5 :|1 إلدطءئأور5 عصتلاه-تلهءا 16:22:29 21 مم 


.5 501ع مع :205 ه56 :|1 إلدءئأور5 ومتلاه-تلهءا 16:22:29 21 مم 


---) 260 (--- 


0.. الملخص 


تعلمنا 2 هذا الفصل كيفية تكوين <ناطذآ 1[هك1. ققنا بتكوين إعدادات الشبكة» وتحدثنا عن 
المستخدمين والمجموعات» وناقشنا كيفية إنشاء وتعديل حسابات المستخدمين» وتعيين كلمات 
المرور» وتعطيل الحسابات» وإدارة المجموعات. أخيراء ناقشنا الخدمات وشرحنا كيفية إعداد 
الخدمات العامة وصياتباء وتحديدًا 5511 و .30[1ءمئده2 و عطعدمف. 


4 ف تنيت الفوذجي لسطح المكتب» سيكون إديك عع تسد /ل11مسواء1] مثبتًا بالفعل 
وبمكن التحكم فيه وتكوينه من خلال مرك التحكم في 02101118 ومن خلال القائمة 


** بمكنك تكوين الشبكة من خلال سطر الأوامى باستخدام أدوات وتاة و ه200 1 
الى تقرأً تعليماتها من ملف التكوين وععه1عءغصذاعا»هجساعماعاء/. اجاة ا خلدقة 


75161110-16117”0110[ى تعمل مع نظام 0ك أتطا. 


* بشكل افتراضي» نتكون قاعدة بيانات مستخدهي وجموعات ندتآ من ملفات نصية 
24م (قاتمة المستخدمين)» 880099و/ء6»/ (كلمات المرور المشفرة 
للمستخد مين ) » «014ع/ء6»/ (قاثّة المجموعات)» و 20079طو5/ءغ»/ (كلمات المرور 
المشفرة للمجموعات). 


---) 261 (--- 


** يمكنك استخدام الأى +2عغهن لاستشارة قاعدة بيانات المستخدم وقواعد بيانات 
النظام الأخرى. 


٠‏ يطرح أل © 200115 بعض الأسعلة قبل إنشاء الحساب» ولكنها الطريقة المباشرة لإنشاء 


** يمكن استخدام عدة أوامى لتعديل حقول معينة في قاعدة بيانات المستخدم بما في ذلك: 
4 (تغيير كلمة المرور)» #تطه (تغيير الاسم الكامل و68©08) أو حمل 
المعلومات العامة)» 25ت (تغيير تسجيل الدخول الصدفة)» ©23©6كح (تغيير عمر كلمة 
المرور) »و دء5ن ©- 255:4ص (يجبر المستخدم على تغيير كمة المرور اللحاصة به في 
المرة التالية التي يقوم فيها بتسجيل الدخول) . 


ل ليك يكون عضوا في جموعة واغلنة أوقوعانة متعددة. يمكن استخدام 
عدة أوا مى لتعديل هوية المجموعة: يغير 26179228 معرف المجموعة الحالي» 580 ينفذ 0 
باستخدام المجموعة البديلة المزودة» ويمكن وضع بت 58896304 في جلد» ما يؤدي إلى 
أن تنتمي الملفات التي تم إنشاؤها في هذا المجلد تلقائيًا إلى امجموعة الصحيحة. بالإضافة إلى 
ذلك» يعرض الأمى ك3 الخالة الحالية للمستخدم بما في ذلك قاعُة بعضوية جموعته. 


**» يمكنك بدء 5511 وا باستخدام طوه غطوغه 1غ ممهء تزه أو فكينه شكل 
دام باستخدام طوة ©1طقصهة 21ع2هغ 585. يعطل التكوين الافتراضي عمليات 
تسجيل الدخول المستندة إلى كلمة المرور للمستخدم الجذره ما يعني أنه يجب عليك أولاً 
إعداذ مفاتيح 5511 باستخدام دمعن 52-16 5. 


---( 262 )ل 


.50[1ع]005 هو خادم قاعدة بيانات. نادرًا ما يكون مفيدًا من تلقاء نفسه ولكن يتم 
استخدامة من قبل العذيد من الخدمات الأخرى لتخخزين البيانات. 


** يشتمل التثبيت الأوذجى ل <<تاصذآ ذلدكا على خادم الويب عطءعدمث» الذي توفره حزمة 
2 كونبا خدمة شبكة) تم تعطيلها إشكل افتراضى. يمكنك تشغيله ا باستخدام 


2 2ط 5 62281 5575. 


*» من خلال التكوين الافتراضى» استمع عطعدمة على المنفذ 80 (ا 3 تكو ينه ف 
كدم.15هم/ 2عطاعدومه/عاء/ )2 و يقدم صفحات من الحلد التصغط/ ؟كوساعةمم 
افترا اضيا ك5 تم 0 يند فى ه.ا [تتو1ءع0/000-0ع[طهدء-دعغزو/ 2عطعدمة/عاء)/) ٠‏ 


الآن يعد أن تعاملنا مع اعاسات نامآ وثيت «نامذآ 1011 وتكوينه» دعنا نناقش كيفية 
تحري انخال واصلاحه وتعليمك بعض الأدوات والحيل لإعادتك للعمل عند مواجهة المشاكل. 


---) 263 (--- 


التمرين الأول الفصل الخامس - تكوين 
املمستخدمين 


.١‏ قم بإأشاء حساب مستخدم قيابى. ا المستخدم الجديد إلى جموعة "100؟" 


الإجابة: 


300115 © 32 115 © 2226© 
235 51701 115 ©22311© 
115 61210 -3 -0© 5110© 115 ©» 2222© 


226 6 115 35ط/32ط/ 5 - طقطه 


---) 265 (--- 


التمرين الثانى, للفصل الخامس - تكوين الشبكة 


3 أرقف خدمة ناءع238د]/ظ! ع1:1ه؟؟حاء اا وقم بتعطيلها بالكامل 42 وقت الإقلاع. 

*. تكوين جهاز 1211 االخاص بك ل 121107 على 0ه 

. إنزال واجهة 0طاء. 

ه. اتصل بالشبة اللاسلكية باستخدام دونجل 1058 اللاسلكى الخاص بك عن طريق تكوين 
وععة ]1ع مذ/ل 011 اعم /عاء/ و فد لذلك. 


---) 266 (--- 


.١‏ مدير الشبكة مفيد» ولكن في اختبار الإختراق تحتاج حمًا إلى الاستيلاء على واجهاتك 
وثنيبا ‏ حسب إرادتك دون أى مقاحات. لإيقاف «1ء2/13238 77011ء71 وتعطيله فى 


وقفت الإقلاع: 


© 562571 . 2 © 2770211131130 11 2م52 5175161281 


© 2571© 5 . 2 © 27021211312130 121 0435316 5751617281 
بمكنك التحمّق من حالة الواجهات المدارة فى 1/1323867 ع11ه#”اء]8 من خلال: 


12113 04635 5 25 


نصيحة احترافية: أرقف مدير الشبكة من خلال إضافة 425-56209625 إلى ملف 
كحام».7ك[موء /عاء/: 


+02» . 2 01111330 تناع 11 / 2 011113230 7ط 11 / ع6 / مطقط 
أضف ©6ممم- فصل لقسم إمتمس]. 


“. اضبط 60)»ء ل .101102 قم بتغير ملف 5©ع26]501:12/1266110/عغ]6/ لتضمين: 
0ع ه311 


«درعطة 126 0طغعه عع1+3 


---( 267 )ل 


بمكنك أَيضًا إعداد عنوان ثابت باستخدام ما بلى: 
0مطاء مأتاه 
521 أعمة مطاء ععد 11 
0 20012659 
0 116611251525 


5216577237 1 


". إنزال واجهة 560غ»: 
داه 0طغع»ه 2210مء112 


4. الاتصال بشبكة لاسلكية. لاحظ أنه إذا كنت في جهاز إفتراضى» فستحتاج إلى حول 
لاسلكى 1158. يفترض هذا المثال علوم عع مء0. 117242 باستخدام لخن التالي: 


15703-223552111256 105775511 722-010 


الآن قم بإدراج 4 مع مايل داخل ملف 5عع1]0ع 0112/10 ”تاعمج /عنء /: 


0 0هغ11ا2 
معطل أعمة 0صمداى ععة ا 
7551 1702-5511 
| 57725 طفقط علوم عط عع غقط 1 عأوم-هم 
قم بتدوير الواجهة: 


0 ا 12 
---( 268 )--- 


التمرين الثالث: للفصل الخامس - تكوين 
الخدمات الجزه ١‏ 


: تكوين 5511 للسماح ‏ بتسجيل الدخول الجذر باستخدام كلمة المرور (تلميح: 
مع ]001 اتماص ) . 

. ابدأ تشغيل خدمة 5511 واتصل بها من النظام المضيف كستخدم 2001. 

. تكوين خدمة 5511 للبدء في وقت الإقلاع. 

.قم بتغيير كلمة مرور الجذر وقم بإنشاء مفاتيح مضيف 5511 جديدة. 

. النينجا! اجعل نسخة 1211 الخاصة بك نقطة وصول عن طريق ثثبيت 2056180 وبدء 
أشغيله في وقت الإقلاع. قم بذلك بتكوين خدمة نظام خصص ! هذا ا جزء من التمرين قيد 
الا ختبار. 


---) 269 (--- 


الإجابة: 


.١‏ عين 1)10011:085112مصعء2 ل وع3 2 لاود /حاوواعهء/ 
“'. ابدء 55120: 

طود ةد [أعصمعؤاوره 
مو تمكيق 4 عند الإإقلاع: 


طدد عاطهحة ل[أعصمعؤوره 


4 لأسباب أمدية قم بتغيير كلمة مرور الجذر وقم بإنشاء مفاتيح مضيف 5511 جديدة: 
0 25ج #-: 2006812311 
عضي ] 
*_05+2ط_طذة /طةوة /ءغ62/ 0ط #-: 2006812113 
276 5 -512 06115 - 260215191126 -وع1جكه0 #- : 20056812311 


غ2 ندع و5وعمع2 طوه5 5621306 #--: 313ع0201هع2 


ه. النينجا فقط! 1056250 (برناح نقطة الوصول للمضيف) هو نقطة وصول لبراح مساحة 
المستخدم قادرة على تحويل بطاقات واجهة الشبكة العادية إلى نقاط وصول وخوادم 
دقة. لتبيئة خدمة 1056800 وا من خلال 59756]62020: 
ثبيت وتكوين المتطلبات الأساسية: 
250 205 3251311 غ8عمو-6م3 


©6253 5 . 532 0ط/12 5375 /6110 575 /ع+6/ مقط 


دحت( 22970 )بدت 


اح الاختبار التالى لملف 6ع0.56171م10568: 
إغتمنا] 
ع 5171 11718 01م3غ11056 102 متتعوء1]0 


أعع 011.1 الع ]1م 


إعع 51 ]| 

ع1 ممطزو دعم 1' 

561-1001ل1آ 

أامء.0/056070مةغد5مطا/عغء/ دادم ط /صتطاو/51/ - أ تمادء ]1 


165601-02-20 1 


[للمأكمآ] 


أع1-1151.215 نام - و8 لعغصه 11 


/ قم بإأشاء أو أسخ ملف 025ع.0م10563 إلى كدمء.لجةدمط/0جة: وم ط/عاء‎ ٠. 
تعطيل مدير الشبكة! أعد تشغيل الخدمة وتمكينها في وقت الإقلاع. تأكد من أن 4مهؤومط‎ 


---) 271 (--- 


© 562571 . 2 © 2770211131130 ه11 2م52 5175161281 

57516181 0435316 121 277021211312130 © 2 . 562571 © 
51106 212011 23230416 77151 © 

511060 2121111 112161 1132 

0 5ه2 ©1طقطه 81»ع575162 

250 5ه2 غ532 517516781 

250 205 مع2ن | 28هم- ذم 

5175161781 5123115 205 250 

50 5ه2 ه52 517516781 

250 205 مع2ن | 28هم- ذم 


ملاحظة: إذا كنت تعمل على جهاز افتراضي» أو كنت تستخدم بطاقة 4]0605» فقد تواجه 
مشكلات ("عنههط 8828011" أو فشل البرام الثابتة» وما إلى ذلك) مع المحول اللاسلكي 
المستند إلى 11518. إذا كانت هذه هي الحالة» أخرج "هك" المحول في إعدادات 772/1 اللخاصة 
بك افصله» أغلق 7720 بشكل سلم. أدخل البطاقة وقم بتشغيل الجهاز الافتراضي. إذا لم جح 
أي من هذاء فلا تقلق. هذا أ صعب للغاية خاصة بسبب 772/1. 


مللاحظة: 52058320 583115 ( 610281 575 هو 21م استكشاف الأخطاء 
واصلاحها. 


دحت (-2292.) نواد 


التمرين الرابع, الفصل الخامس - تكوين الخدمات 
الجزء الثاني 


في هذا القرين» سنقوم بتثبيت ه255دد. هذه أداة رائعة وسيساعد التثبيت الكامل في مراجعة 
بعض مفاهيم التكوين التي استكشفناها في هذا الفصل. يتم تقسيم العملية إلى عدة خطوات: 


1 قم كيت وابانثئي خدمات ,20568265001. 
؟. كون أباتفي و .650[1ع:05< للبدء في وقت الإقلاع. 
1 قم بتثبيت 2702556312 وهي متطلبات مسبقة وواجهة ويب ماسكان للأمن الشامل. 
استخدم حزم 2055265001 / عطعومق. 
دأع17 123556212 11575تاء56 عكأمدء]01 لصطهة 15165ناوع112م 15 ,رطوءدكقحط الدغائص1 


ع5 [500ع20552 / عطعومظ حنهة ء5ل] .ععه ]عام 


4. استيراد خص سابق واعردض النتائتح. 
ه. قم عناية بيت عاعدجة باستخدام ووعءعمغط اسم مستخدم كلية عرو 


دحت( 293 )بدت 


الإجابات: 
يكون هذا ا معطلا قليلا. للمدء» راجع اسخة مر مستو دع 11255211-596-111: 
بدء» رام عن امسو 


/رع+ممع/ 4ه #حع : 3113ع841خممع 


عصهل1» 1و # »> : 20606812311 
0312-1772 5 157/1025 1121© © 1577-5 5 مع 0112 /لتهك . طتاطخ 1و/ / : ومغغط 
01 


بعد ذلك» تأكر من وجود جميع متطلبات 22355632 الرئيسية ونسخها عبر ملفات واجهة الويب 
455041 إلى جذر الويب. لاحظ أنه إذا كنت تقوم بنسخ ولصق سطر غ+6و-+25؛ 
فهذا طويل. تأ كد من انتزاع كل شيء: 


حرطم 22 11213611 خ+ع©6-0م3 #-: 2060158122311 
50561-ج5طم 6265601 52605 2601 - طرطظم «رطم-3262-22600م3ط11 


/ اط / 7777 “رع 3ت1/ */ 11احطه7- مت 115-55 1157 


1 عاط . ع ع0 ص 1 / سمط / ا // ع ت17/ 2111 


إبدء أشغيل عاءدمكى و 5عع]5ه20: 


575 62221 5322 2 
5375161181 51832 205 20251 


---) 274 (--- 


مع بدء عطءمشى و 12056826500[1» ثثبيت 722255692 و [صغط.ءء س1 الافترا اضي من عطعومفق 

يمكنك تصفح خادم عاعدمث اتخاص بك لرؤية ماسكان. ومع ذلك» فإنه شكو بحق من فشل 
مصادقة كامة المرور. دعنا نصلح ذلك. إنشاء مستخدم ماسكان وانشاء قاعدة بيانات ماسكان. 

85 - 31ا5 #-: 200581311 

12135532 6115620-52 263 5-: 0412311 25و 5ه0م 

: 201 تللاعم +502 3551020ه 2م5211 


:0312 غ12 علط 


0- 0128-8 8- 0ع132جسعءع 1- طوع 63مه 5-: 81211 5م22 وغ5وه0م 
طكة2 3 5 1135 232 5 1135 


22 


بعد ذلك» قم بتعديل كلمة المرور الت قت بتعيينها واسم قاعدة البيانات (25563206) في ابطر 
عستماعل: 


طح . 23 نطه» / 1تعا ط / الاتبانم؟ / 32 3ق57/ هطقط #-: 20068131131 

ا 

طح . 23 02ح / 1ط / تنام / 332 57/ 062326* «جععو #-: 2008131131 
م ('"05©1ه' , 1517817 _ظل ' ) ع2 121ع0 

0 1" ,'25081 _28ل ' ) ع2 11ع0 

"مت 12586" , ع" مال 82 1 5" ) 061306 


0021غ022' ,225517011 _ظل ' ) ع1 12ع0 


66 ب روم فيضن" 0611216 


تصفح 056[ه106//:م41ط على جهازك الحلى (أو العنوان البعيد إذا كنت نتصفح من خارج 
الجهاز الإفتراضي) والذي يجب أن يشير إلى أنه تم إعداد ماسكان بشكل صعيح: 


دحت ( :295 )انان 


:1ت ازرث © 4 12.85 ح ]ءءء 8 © © © / 


01 


د أطتاح > عع3معغم]| اعلائا لالطاككمل/ا 


5 دال ع١‏ ١ااجغ05م!ا‏ 


.186165 /[76665521 6210© ,10 27185عنان ل ل0م؟أنانع؟ قأناععاهة لإألهء مات مأ نضا الأنا رعالهاقما 


ا مصلن ع0 اوكلإلا 
5 150660 06 10 1/005 01 0م1670 17نااأضام 156 ١لاع583‏ ع1 اأناك عذنا انا 8عللا مهء55د1ا 
00_6الا_واحم_ة عاطومد/ا عط©ا لاط 06160 


10 3006© 116 ,10 80 أنا60 15 651811 56/67 ثثر .16ل ملاأ5]31 567/61 ]3 أ56 6ط أؤنال2 1١/313616‏ 
.نا" 5أ 561/67 عطلأ عأأحاننا 510011180 ع0 أمضقهت عاطأ ة/ 300 أععأع عاج 


1 6/60 05 2 ,عناأة/ :5016/16 7660 لإأطة0:م ناملا 300 4 15 1ا00_|8/لا_لاأتتر؟ 10 عنام أأناوا06 


8 16 1396 200 17اع.ل/ا1؟1 03060 1118 2000 ؟ناواةمم اوكلزل/ا مهمه رعاطهأ)ق/ا ؤأطا 63096 70 
.06 513/16 56 10 


بعد ذلك» دعنا أستورد بعض نات الفحص من فص تم تشغيله مسبمًا. سنقوم بمسح قاعدة 
البيانات لأن هذه هي المرة الأولى التى نستخدم فيها ماسكان: 

غأعكن #-: 200681311 

3101 . 2 3ن 5 1035/ 0101711103015 /233223126ط . 313ع1/ / : ق8معغط 


ططاح . 121 ©3102 / 1متعاط / التتماقم؟ / 32ت 57/ مطحم #-: 200681311 
201 . 32 5 1135/ +200 / 


025120 ©خ202ه©5 03538235 عطغ عله هغ غ322 11ام7ة هلآ 
5م :2 (همتطروع7) 


طكه عطغ ون1عوع01 
511 ©50129ع52 


©5511 3251296ط 


---( 276 )ل 


2م065 ©2517 عه5 ع31غ6 2337 1"15) 033 120ه5هوع206ط 
(©5127 ©5111 ذه 


5 11111113157 : 

6 : 26001205 10531 
6 : 1205©©ع2 1256250 
53 10: 325260112 1001 


#ح : 3113ع60101همع2 


بعد ذلك» تصفح 6ووطاهء10//:م]0ط لعرض البيانات المستوردة. نظراً لأن هذه "بيانات 
حساسة"» فإننا نريد حماية مجاد الويب الجذر بكامة مرور. للقيام بذلك» يجب أن نبدأ بتوجيبات 
عطاعومظل: 


-1604/000ط3هع - 5ع6ط 51 / 3532262 /ءغع©»6/. وصقط #-: 200681311 
دهم . 53111 ع0 


أضف هذه الأسطر: 
2351 عم77 1 طانتكط 
"أدعخدهب ل0عاء :نوع 1" عمنه اللطغمسى 
27 51111لآ اناقل 
تلع 772110-15 ع 1تاوع ]1 
ودعنا ننشئ بيانات اعتماد لمستخدم جديد: 


0 35ج ط/ 22ح 3جة /ءغع+/, ‏ ©- (355:06مطغط #-: 2008412311 
2 107115 


أغيراء استعردض تصفح أ5مطلدء10//:صاغطء واحيكل بيانات اعتمادك واعرض التقريره 


---) 277 (--- 


هل تعل؟ 
هل نتذكر سياسة »ناهفآ ذاه! لتعطيل خدمات الشبكة افتراضيا؟ تم تكوين هذه السياسة 
من 


إأعدعء 1م. تدقع 0- 99باعوع م.تله[-5 9[ إأعدء م -حصء )95و //لحصع )ىرو /طتا/ 


دحت ( 22978. )بدت 


نقطة وصول راسبيري باي 
إذا ! يكن لديك 3 21 تتتتعدام5ة1؛ فعليك الحصول على واحدة. فهي رائعة للغاية وغير مكلفة 
يا في هذا القرين» ستقوم بعكوين 3 21 انزع طاموة] يت أشغيله كنقطة وصول لاسلكية» ثما 
يمنح المستخد مين المتصلين إمكانية الوصول إلى الإنترنت. هذا القرين رائع لأنك ستقوم بتثبيت 
ذلهكا على 21 7رءعطم125 وتعديل االلقاك ومين اذويانت: اللفات وكوي واجواة: اله 
ونثبيت الخدمات وتكوينها وتكوين قواعد 8501©5]م1 والمزيد. إنبا نظرة عامة رائعة. 
إليك ما عليك القيام به: 


.١‏ قم بتثبيت تثبيت 1811 على 3 21 5م1825 يمكنك استخدام صورة مخصصة» ولكن إذا 
قت بذلك» فقّد يكون لديك المزيد من استكشاف الأخطاء واصلاحها. إذا لم تكن 
متأكداء فاستخدم صورة المخزون التي تمت كابة هذا الحل من أجلها. 

؟. تطبيق أمان 117282 على 81. 

1 قم بتكوين 580)© على أنه 1011017 ومصه1م على أنه ثامةة 

4 قم بعكوين 21 :ءامو كادم 21107 لأي عميل لاسلكى وتعيين مصادقة ب 21101 
لمدة ١‏ ساعة. 

ه. اجعل خادم 5511 يبدأ في وقت الإقلاع حتى تمكن 5511 إلى 21 37زءطام125 تجرد 

5. إعادة توجيه كل رك المرور الصادرة» بما في ذلك 210115 من 1220" إلى 0طاء. 

. السماح بالاتصالات الداخلية (ذات الخالة) الواردة من 0طاء إلى 50ه1؟. 

6. تلميح: على الرغم من أنك 1 لتعلم عن 1056220 أو و25 تمعصق؛ إلا أنك ستستخدهها في 
هذا القرين. 

4. الغش الجزثي: على الرغم من أن هذا المقال لم يكتب لكالي (وان يعمل ؟! هو مكتوب 
في كالي) » إلا أنه مصدر إلمام لهذا القرين» ويستحق المراجعة. بفضل فيل مارتن للإلحام. 

---( 279 )ب 


الإجابات: 
الي هذا يكن الكشاء: 
** 213 بتع طم135: يمكنك استخدام طراز أقدم لشبكة 1158 77141 ولكنك لوحدك عندما 
يتعلق الأأس بعكوين 12820 
** 0م1205]32: يؤدى هذا إلى إأشاء نقطة اتصال. 
٠‏ 54 يوم هذا بإعادة توجيه 10115 ويوفر قطع 11102. 
** كلءمعطل: عميل 21102 (الذي يقوم أيضًا بأشياء أخرى رائعة لإدارة الشبكة) . 
5 13241 5205 042510356 1311 3125 8عو-6م3 
أولا دعنا نطلب من 4ءمء0 تجاهل إعداد 7712020. سنقوم فكوين عتؤان 17'ثايت 0 
دم . مجع طة /ءغعه6/ متطقصط 
ضع هذا فوق أي سطور واجهة قد تكون في الملف: 
0 5ع21+5326ع22 1 تزدع0 
الآن» فلنقم بإعداد واجهة 7141 اللخاصة بنا. إذا كان لديك 2 21 مع محول 171-11 21158 فتابع 
22625 /ع21 7ت 2 /رععه/ مقط 
اط هذا القسم: 
0 11185م 2110-0 
علأةا5 أعمة 0مماىز عع112 


1-11 ووع0200 


0 1161125125 
---( 280 )سسب 


1170110 


51020»356 5 


أعد تشغيل معط باستخدام: 


غ32 265 0ج «عطكة ع2571 56 #-: 200812311 


9 أعد تميل تكوين 1712520 باستخد ام: 


0ط" 3112 م 171320 2ماه 120 #- : 20601812311 


بعد ذلك» فلنقم بتكوين 20563200 علف تكوين علي خط اند تم تكوين 0 وكمة المرور 
لنقطة الوصول الحاصة بك. 
2هم» . 3ط 3201/205ط ذ5ه0ط/ءغ6/ مصقط #-: 20068131131 


اتسنا 
دمن . 1350 205ط/350قذمط/ءعغه6/ غعغقه #-: 200681311 


120 ©7 عم©ع2153هع12 7171 عطعغ 5ه عتمقمم عطغ 15 قف1تط"1 #2 
356057 


20 21-هع 213 م111 


عدع7 01213 حت لتاكمسعع2م عطءع طع نم +م2ع13:77ع02 180211ص عطء م5 #4 
22-١ 1‏ م0121 


2612770721 عغطع 0 عمتممه عغطع 315 و5 1ط" #4 


---) 281 (--- 


10-1313-3 5ه 


0طدمط 4627 . 2 عغعطع ع5 #2 


> 20006 _تتطا 


6 1»عصصخطه م5 41 


2©»1>6طخطهء 


802.11 ©1(طتجمصعم #4 
0211-1 8ع©ع©»16 


111 321مم 4 


3160-1 تلمكا 


22225731 011320 2025 طغع71 215 صقطه 401157 ع1طمهمه # 
لكا 6 8ق و8قطع: [0 580501-61-22 ]8140/7 مهو م قم جا 


38 كشلا 311 خمعععم #4 


1123623002_361> 0 


طهمذ1ع 133 دطعطعتاةت خطلرز ع5 #4 


31162_31605>-1 


©2311 212877021 عطعخ لامعا مغ 5غمع11ه ع2 11اوعط #2 


2030635_5510>0ط2_ع190202 


41 5» 2 


دحت[ 12823 )اددت 


1703-2 


ع1 260 1طو-ع2م 3 ه056 4 
6 شط الا- 22010 _ ماع _ دز 


235م5 35م 26877021 عط" #2 


©5256 23 ح-» 5611235 5 3_3 دزا 


12 02 3م1255 ,قلطم ع5 1 


001152 -» 12715 231م_رهة 2 


عن هذه النقطة» يمكننا احشبان الأشياءة شغل: 


دمن . قطقعغ5ه0ط/0 جنع قصمط/ءغ6©2/ 5ع 5ه2ط/2مطة /ء15ا/ #-:08413131هع2 


هذا يدل على تشغيل نابح. لاحظ أن الأخطاء المتعلقة بوضع المراقبة ليست ذات صلة بناء بالنسبة 
إلى 1]213 باستخدام برناح 220 نحتاج (أو تطبيق ) ال 272- لتانائاء2. 


دهن . طقعغ5ه0ط/0جقء قمط/ءغ62/ 5ع 5ه0ط/2مةطة /<15ا/ #-:058413131هع2 
مم . 350 5ه0ط/300 و5مط/رعغع/ :>511 ذه1غخ12101123دهك0 


غ20 102غ23عم05) 95- :17171320. مم ع21236ع12 عمضوعءه مغ 851160 
(0ع©511252012 


اع77 0121 1عممطععع مع خعع»72مدمه طخهط 001110 :0لطة لم17 


0 56:236©:07:42:31:70 300212ت7قط طغ71 771320 ع2236ع1 05120 
"55311-213" 5510 


211581110< -1810 25 0111111112111 معخدغعه5 م©ح2+3عغ12 :لنلطة لم 


مآاءآ 22-2158 :1300 
---( 283 )--- 


: 11. 802 11 2 : :: ح7: 42:43 : 78 512 : 71320 
501360 35 


ومتجرد إدخال كلرة المرور» سترى شيئا مثل هذا: 
2 7[خ 01111-خ18 42-5 :71320 


-'59910021 56551018 1121125معع3 عمتامتماد :5لا1[للخكا 78:45:43:760:32 اد :0صماى 
00 2 2 22) 


(للككآ) 4عاء1مصدم ععلقطعلصقط عروععا عكتعوصتدم 117 78:46:43:760:32 514 :0 صما 
014 :502.11 881[ 78:4543:760:32 4 ]5 :0مما 

2 «(10آ11 42-518-11501110 :0 مما 

11[ خذد1نآ- اع خط اط 11071 :0مماى 

50121 :802.11 18115 00:00:00:00:00:00 ]5 :0مماى 

رانااظخ لاط - اخ لاط 1171 :0مماى 


25501264 :802.11 11211 78:4:43:760:32 ذخ[ 5 :0م11 


لاحظ أن عميلك ربما ينقطع الاتصال به ويعاد الاتصال لأنه لم يحصل على عنوان 17. هذا امس 


طبيعى. أن تحصل على عنوان 17 حتى نقوم بعكوين 125202250. اسوتع بهذا! يمنحك فكرة عن 
كيفية عمل هذه العملية» خلف الكواليس. 


اضغط على 0121-0 لإيقاف 0م8)ومط. 


---( 284 )ب 


بعد ذلك» سنخبر 2056254 بمكان العثور على ملف التكوين اتلخاص به: 


20 205/ 0623111 /رءغ» /. مصقط #-: 20068131131 


ابحث عن سطر ""-#104151/1011-00111 واستبدله ب: 


01217ح0.6 01/0562 ”-:15110171-0171 14 


لنقم بتعديل 013513250: 
2316© . 2م . 51035 صل /ء62/ 2مك .5535 صطة /عغه6/ عتم #-: 2005841313 


02» . ©5135 صل /ء62/ وصقط #-: 2005841313 


يجب أن يبدو كالتالى: 


10 126228326 056 1 0 1-ع30 1 2ع112 
5 120طع 115 2ناه غع5 # 1.1. 55-172.24ع3002-طعط 115 


ععاناهة ©2231 مغ ©©2536هعغ12 عطعغ مع لمزم 4# 5 222غ»ح1320-12ط 
2م5677 1ع 7005 1طغ 1520ه0مهةهة غ 'دمععة عر 


5 ©0001 هغ6 260116565 1115 27320ه2 1 8 .2-8ع177 2ع و5 
5 52022 2027320 5 'دمه2 21 0 »002212-66 
جخطهط عطغ 15 دعودوع3002 22520ه50 «ععجدع 1 27 -- 97115 0ط 


201150 300255 553©©5 . 


12 2551 12 ط24.1.150,12. 172 ,50. 1. 24 . 72 1د-ع وموع مه طه 
12 3 طغع71 1.150. 172.24 عصة 50. 1 . 24 . 1:72 مطععسساععم هدعه5وع2 500 
عطزاغع ©35ع١‏ 112امط 


---) 285 (--- 


الأن لدينا واجهتان نشطتان» وعندنا عميل 21107 ل الروسفيري اللخاص بنا وخادم 21101 

لمضيفي الوايرليس اللخاص بنا. الأن نحتاج لإعادة توجيه حركة المرور بين واجهات ٠01/1‏ و 
أعمععطاء. يمكننا تحقيق ذلك على الفور باستخدام هين سيط لتحديث ع10م/: 

12_20 / 12574 / 2 / 75ا5 /©ه20م/ < 1 هطعهة #- : 2005812311 

12_20 / 12774 / ع2 / 5 تلا5 /©ه520/ غقه #-: 20058123113 

2 


ومع ذلك» ان يلتزم هذا التغيير بين عمليات إعادة التشغيل. نحن بحاجة إلى جعلها دائمة من 
خلال 1غأه5975: 


كدامء.لاأءوت7زو/عغهء/ ممهم #- :ل1لهع1 ©1006 


إلغى تعليق السطر الذي يحتوي على 1- 101592201_م74.1م1.اعم: 


20 16_م1 ج[ع2و 7# لاط / 00717 / ع ة77/ : 2060612311 
دم . 1غ و لزة /عغعه/ 


1 - 202320 _م1 . 1574م1 . خآ 


إن عملية إعادة التوجيه ليست كافية تمامًا لمنح مضيفى 163" الخاصين بنا إمكانية الوصول إلى 
الإنترنت (من خلال واجهة 60]©). نحن بحاجة إلى 261©5]م1 لمساعدتنا على القيام بذلك. 


3- 0طغعه ه- 205552001211 (2- 3ص غ- 5هع1ط3قعم1 #-: 200861311 
لا لله :11250018 


2006123113 :-# ه- 0طغعه 3- «52ق70511 2- 5ه351ةغم1‎ 1320 ١ 
<< - (ز(- :25128115112 ر داس 'اأقاهطمط عه -- 4م5632‎ 027 
---) 286 (--- 


“7 [(- 0طغع»ه ه- 71320 1- 502175501 2- 5ع1ط3عم2 #م- : 20058123113 


دعونا تنسظ .هله الأوامر: 


.١‏ عندما يتم العثور على اتصال جديد (غ22 غ-)» نريد تبديل -166ه- الحزم لأنها على 
وشك الخروج (5057101112106 4-) على واجهة إيثرنت (0ط© ه-). المدف [- 
50178845 يحجب عنوان 12 اللخاص للعميل بعنوان 12 اللخارجي لجدار الماية / 
البوابة (21 1لهك1) . 

؟. بعد ذلك» نلحق (4-) بقاعدة إلى سلسلة 7011181 (يتم توجيه الحزم عبر 21) والتي 
تقبل (800:1:11 (-) الحزم من 0 إلى 51220 (ز 0صهاس ه- 0طاء 1-) الي تنتمي 
إلى («851481:151182) أو المتعلقة (8815715) باتصال موجود. 

0 م سنعيد توجيه -10177810 - (ونقبل -]1مع220-) جميع الحزم من 20د" إلى 0طاء. 

تحقّق من قواعدنا: 
5- 16©5ط3غعم1 #-: 20081311 
221 1211 ط- 
21 لاكلشظالا15 50 مط- 
21217 1'لاط 0101 ط- 


©غخ3غه-- مخ3غعه5 (7- 71320 ه- ل0طعغعه 13- (إطتش 2025 2- 
الك © © 5 115118:10ظظش ]1 شر نا اضاطط 


020217 [- لطعع ه- 0م1713 1- ملاطش 2051 2- 


إخراج قواعدنا إلى ملف: 


3ط . 774م1 . 351>©8غم1 /رعغهع/ < عتمنوة- و1531 


دحت [ 1287 )اد 


قم بتطبيق هذه القواعد في كل مرة نقوم فيها بتشغيل 21 عن طريق تحرير ملف 1هء10.ءم/عاء/: 
31 .ع2 */رععه6/ ومصقط #-: 2006813113 

1 

1 .ع2 /ععهة/ ©6ع2دم« ١#‏ : 200681311 

ه- طهو/د1ط/ ! # 

غ23 . 74م1 . 85> 1ط635م1 /رعغه6/ > ع2 نوع - و1531 


اجعل الملف قابلا للتنفيذ: 
1031.ع2 (رععهة6/ 711 ف0مسطه #- : 53113ع801ع ممع 


01 .ع2/عغ6/ 1- 15 #ع: 5113ع801ع ممع 


- .ع2 /رععهء/ 19:37 10 هتنت 57 غ200 غ200 1 ع دعر بعرم‎ ١021 


كا رأيناء يتم تحن 2058250 و 0225:0254 مع جميع عزأيا نظام التبيئة -27ء]ىتزى 2281ة- 
(انظر 4.فطة/ءغ6/)؛ ذلك دعونا نبدأ اللخدمات ونتحقق منبا: 


051256 320ص 5هط غ532 +2 ه2622 5375 #-: 20050812311 
©2525 324 205 51232115 ال+2 »©2622 5375 #-: 2005812311 


323601142 11. 802 نط1 0ع20 3م20 :158 - ع271ع5. 0م63 15055 © 
مع 03 


00صضع7 0ه6غ232عطعو م0مجنغعة5هط/0. 1م131 /عغععء/) 0ع230ه10 :0ع030شآ 
(0ع©01531 :غعموعع2م 


3 :19 2017-08-14 ه11 م512 (1290تمصتع) ع17خ368 :ع77 256061 
3660 25 +010 


---) 288 (--- 


لشي ] 


هصضة 1202 ططو1ع277طهو11 هه - ©52356صظ0 - ©م6ع25771ع5. 0252350 © 
اع277ع5 115 وط1طعتدهه 


2771 »© 5 . 025112350 /لتك ع 75 5 / 6110 5375 /  )/13‏ 1030640 :3040ه1آ 
: ©5ع2ه5 خ+2002ع177 م0ع015551 


3 :9 2017-08-14 ه11 عهع12ه5 (1290متمصتع) ع817ع36 :ع6177ه26 
3660 25 م010 


ولفكنها للعمل بعد إعادة الإقلاع: 
©2525 354 5ه2 ©1ط3طه »©2622 5375 #-: 200812311 


-557751©1200 ه686 ©126غعع012ع©2 ,عع271ع©5 م2317 3 هط 15 عم771دعه . لمقعدمط 
.311 57755177-125 


0م2053 ©1طتدطءةء 7-125311دةئ7ز5 -610 6107/5375 5375 /131/ :تذخ تاعع8 


طغ71 6م5621 ع271هع5 537517 ط1 562571 . 52350 طه 02 ©5636 5120 1صطم ع طم لزه 
. 311 5757-1225 -110© 5 575 5 / 56110 75 5 / 115 / 


0252250 ©16طقطهة 7-1255311دة 610-57 5375 / 57516200 /135/ :50 1خ تاعع5 


أخيرَاء أعد التشغيل وتأكد من الالتزام بالقواعد بعد إعادة التشغيل. جرد إعادة التشغيل» يجب 
أن تكون قادرًا على الاتصال ب "21 فلمك" والتصفح! 


---) 289 (--- 


تمرين الشهادة للفصل الخامس 


.١‏ بأي أداة بمكنك التحك في الشبكة في الواجهة الرسومية ل عدممع؟ 
111 هم 
لأعصمعؤاورو ه 
01123 ا 1 ه 


5ع ع ]1ع مط ذ 011 تامع ماعاهء / 


0 


يعن ملف «الوااججهات عجرا عيما من تكوق الشكة شط الأوادر هما هو لحان الذاضن جاه 
7115 هه 
تمت/ءغء/ ه 
:67701 2أعغء/ ه 


أتمذاءه/ ه 


.ما هو اسم حزمة سطر الأوامى المستخدمة عادة في كالي لتكوين الشبكة من سطر الأوامر؟ 
لأعممعؤاورو ه 
11.4 ه 
11 ه 


© 15 


---) 291 (--- 


بعد كرون شك من سطى ألا رامن (على سبيل المثال مع منقذ أو 100) أي سطر 


0 


0 


0 


0 


0 


0 


كا 


سيبدا القسم لتكوين شبكة يدوي؟ 
©3115 غع11 
©3115 غع121 
©3115 غع121 
©5313 غ116 


0مطغع عع125 
0طغع عع125 
0مطغع عع125 
0مطغع عع125 


0 © 0 0 


. ما هي الأساليب التي يمكن استخدامها لتكوين أجهزة الشبكة في «داهضآ ذلهك1؟ اختر كل 


ما يمكن تطبيقه: 


رسوميا باستخدام 3 ]11 تآ 


سطر الا وان باستخدام ملفات ع1]501:1. 2 المجزل :1ه كاعم معو روو/عنه / 


سطر الأواص بواسطة ملف و5عع ]1ع اط 1ه ااعم/عء / 
إسطر لاو اى بواسطة 97566120-261]01120 


سطر الأواص باستخدام م1111 


. أي ملف يحتوي على كامات مرور المستخدم المشفرة؟ 


---( 292 )ب 


تامع /ءأ»/ © 
7ع هه 


1ك 5 


لاشيء ما سبق 0 


. ما هو الأمى المستخدم لإضافة مستخدمين؟ 
1- 51770 35م 
> 500115 
عدء 5 تاطه 
2200© 115 


0 © 0 0 


8. ما هو الأعى الذي سيعلق حساب المستخدم؟ 
0101572 5- 115612230 
3 ©0015 01 1- 51704 35م 
3 ©0115 01 5- 5104 235 
01001572 1- 212115612 


0 © 0 0 


9. ما هو الصحيح لخدمة 5511 على ثثبيت كالي الافتراضي؟ اختر كل ما ينطبق. 
لبتم إنشاء المفاتيح الإفتراضية من صورة مباشرة مسبقا 

ل] يحظر التكوين الافتراضي عمليات تسجيل الدخول المستندة إلى كامة المرور 

لا يحظر ملف التكوين الافتراضي عمليات تسجيل الدخول المستندة إلى الشبادات 
لتم تعطيل خدمة 5511 بشكل افتراضي 

لا يتم نثبيت خدمة 5511 بشكل افتراضي 


.٠6‏ ما هو الأ الشائع استخدامه لبدء تشغيل خدمات مثل 5556 و 05]876501م؟ 


© 72571عه5 
1غمع2ع 575 
12111 


0 © 0 0 


ا 


---) 293 (--- 


20.١‏ ماهوالأم المستخدم لإضافة قاعدة بيانات 05]86501م جديدة؟ 
02050 
طلهلع23ع2» 
م- 51م 
ع +3ع0»2_طه 


3 أى من هذه الأواص ليس هن اقرز 551501 0م؟ 
1 ©115ع©2352ع6©2 
1 02322115 _وم 
51م 
طهع5ع2» 


1 أي من هذه الأواص تنشئع قاعدة بيانات 5ع05687م باسم 261_طل؟ 
©0115 2ع115طك 0- 7#اعصط_طكة ه6- 106312056 ط- 51م 
58617 6ك نلق داع اران ع وه جانة مارم ع اد وام عتاتمع8 616 
1018-8 2- #اعم_طهة 2- 2ع15اطك 0- ع2 _وم 
٠ 0‏ 21 8د اتا" بزع عم زات نويل فرمرع ع وه :3 6 13 


غ١.‏ ا ثما يل ليس لطا علاقة ب 2ع2ء3مثى؟ اختر واحدة. 
32601 
عطع3م3 غ532 ل1غ2ع22ع 5تزه 
2عطعوجة اع / 
لمصسعغط | تبك ه17 


---( 294 )ب 


0 © 0 0 0 © 0 0 0 © 0 0 


0 


0 


.١‏ أي مما يل ليس له علاقة ب 2عطء2ملى؟ 


عاطه1ته'كة-005مط/ 2عطعوجه اع / 


0 


كحام».015م/ 2عطعوجه إعة/ 


0 


10011122215001 ه6 


0774 


0 


© +55 


[أءعطعدمم 


0 


5 30 في كالي» ما هو المسؤول عن تسلسل الإقلاع» ولكنه يعمل أيضًا بصفة دائٌّة كدير 
خدمة كامل الميزات وبدء اللخدمات ومراقبتها؟ 
صا ه 
4م5775 ه 
طناتيع ه 


لأعصمعاورو ه 


.١/‏ أ ص سيفحص الوضع الحالى تخدمة 05651©501م؟ 


8 81 :5685628881 قن 567 / 
561ع5802ه5 مع02 | 5م 
5205202561 5538115 511060 

5641ع©505562 553115 لغعمرع 5تزه5 


0 © 0 0 


---) 295 (--- 


الإجابات الصحيحة: 


117011 .1 
01:1 7ع 2ط لعاء/ . 


. 111 


دحا ينا ا لد 


521 أعمصة 0مطاء ععة 11 . 

03610157 01:1 اع لمعاو رو/عاء/ عطا مذ 15 ع1:1ه7اع2. اغا عصنا 0مستصصمء عط مه .5 
10 طاذ عصنا لتمسصصصم عطا م0 
1 وعع هطع م تل11ه اع ماعغه/ عط 712 عمنا لتمقصصامء عط م0 
11 هماه الآ غلم بللمعتطمة 0 


120-27011ع]59775 اذ عصنا لتمسصصدمء عط م0 


6.7 

7 200115 © 2 

©0015 ل0 1- 514 35م .8 
الدتهطعك 569 105621160 15 ععاارع5 5511 عط]' .9 


5 225559010-2561 5كأء210 11851113101ده0ه التتداعل عط 1' 
النتواع 59 01535160 15 عع 1ر5 5511 عط[' 


01-126 21 ع0228آ ع1[ 2 مام دوعع] الستوداعل عط 1" 


261 5575 . 10 
طقعط ع2 1 


ونا تت اعت هر | .12 
©0155 0- 0018-8 ظ- 0ع136جممع "1- طلعع عع .13 
اع 2_طك 


عطع3صة غ532 57562281 . 14 
[أءعطعومة 15 


16 5714 


251 2505 5183115 81ع621 5375 .17 
©1115 0120112 ©6- 3- #1156210004 


---) 296 (--- 


---(( الفصل السادس ))--- 
1. الحصول على الساعدة 


بغض النظر عن عدد سنوات الحبرة التى لديك» فلا شك في أنك ستواجه مشكلة - عاجلا أم 
آجلا. غالبا ما يكون حل هذه المشكلة مسألة فهمها ثم الاستفادة من الموارد الختلفة لإيحاد حل 
او حل بديل. 


في هذا الفصل» سنناقش مصادر المعلومات الختلفة المتاحة ونناقش أفضل الاستراتيجيات للعثور 
على المساعدة التي تحتاجها أو حل المشكلة التي فد وانخههاء نيا خذك أيضا ف جولة نمضن 
موارد جتمع نامآ ذله؟! المتاحة» بما في ذلك منتديات الويب وقناة غهطن0 #إداعا غعممعغم] 
(180). أخيراء سنقدم لك تقريرا عن الأخطاء وسنوضم لك كيفية الاستفادة من أنظمة حفظ 
الأخطاء لاستكشاف المشكلات وإصلاحها ووضع استراتيجيات لمساعدتك في تقديم تقرير 
الأخطاء حاص بك بحيث يمكن معالجة المشكلات غير الموثقة بسرعة وفعالية. 


---) 299 (--- 


1. مصادر التوثيق 


قبل أن تكن من فهم ما يحدث حمًا عند وجود مشكات تحتاج إلى معرفة الدور النظري الذي 
البرناج. دعنا نبدأ بمناقشة مكان» بالضبط» يمكنك العثور على وثائق لأنها غالبا ما تكون مبعثرة. 


كيفية تجنب إجابات 175:31 


يشير هذا الاختصار إلى "2/]221121 عصذ***1 عط1' 24ع8"» ولكن بمكن أيضًا توسيعه 
بصيغة ار وديةء "[هنتصه/طا عستط عط]' لموع]". مستيخدم هذه العبارة أحيانًا قِ 
ردود على أسئلة مبتدئين. إنه أمى مفاجئ إلى حد ماء وينم عن إزعاج معين في سؤال 
يطرحه ثخص لم يكلف نفسه عناء قراءة الوثائق. يقول البعض أن هذه الاستجابة أفضل 
من عدم الاستجابة على الإطلاق لأن هذا على الأقل يشير إلى أن الإجابة في الوثائق. 


عندما تنشر أسئلة» لا تشعر بالضرورة بالإهانة من رد /8:11:3: ولكن افعل ما بوسعك 
على الأقل لإثبات أنك قد استغرقت بعض الوقت لإجراء بعض البحث قبل شر 
السؤال؛ اذك المصادر الت استشرتها ووصف الحطوات الختلفة التى اتخذتها شخصيا العثور 
عل اللقاومات» .هذا ابرتطم طوطا طويل لإظهان أنك الف كمرلة ونين جنا إن 
المعرفة. يعد اتباع إرشادات 24:5هستتره8 8:1 طريقة جيدة لتجنب الأخطاء الأكثر 
شيوعًا والحصول على إجابات مفيدة. 


لمتغخط.كط5)10وع011-]1همدو/5وه]/ ادع - ع 01.طاغو | /:ماخط 


---) 300 (--- 


..٠.1‏ الصفحات اليدوية 

تحتوي الصفحات اليدوية» بالرغم من كونها قصيرة نسبياء على قدر كبير من المعلومات الأساسية. 
لعرض صفحة يدوية» ما عليك سوى كّابة دهط. عادة ما يكون اسم الوثيقة هو نفس اسم لامر 
على سبيل المثال» للتعرف على الحيارات الممكنة لأس جه» عمكنك كابة مه 2قل2. 


و 


لا تقوم صفحات 7/138 بتوثيق 0 0 ال ين سن 0 
نتصادم الأسماء. على سبيل المثال» "5 26 لاعن بالصد فة 1 نفس اسم استدعاء و 
القراءة 24». هذا هو سبب تنظيم الصفحات اليدوية في الأقسام المرقة التالية: 

1 الأواض الي حكن تتفيذها من سط. الأواض 

*. مكالمات النظام (الوظائف التي توفرها النواة) 

م. وظائف المكتبة (تقدمها مكتبات النظام) 

الأجهزة (على أنظمة شبيبة بنظام يوتكس» هذه ملفات خاصة» توضع عادة في مجلد /467/) 
ه. ملفات التكوين 

.٠‏ مجموعات وحدات الما كو والمعايير 

8 أوامس إدارة النظام 


89 روتينات النواة 


---) 301 (--- 


يمكنك تحديد قسم الصفحة اليدوية الذي تبحث عنه: لعرض وثائق مكلمة نظام 24 يمكنك 
كابة 1624 2 2وحم. عندما لا تم تحد يل أي قسم بشكل صريح» سيت عرض القسم الأول الذى 
ييحتوي على صفحة يدوية بالاسم المطلوب. وبالتالى» 5120601 1222 بجع (5) 5120077 


لأنه لا توجد صفحات يدوية ل 55820077 في الأقسام .:-١‏ 


بالطبع» إذا كنت لا تعرف أسماء الأوامر» فلن يكون الدليل مفيدًا لك كثيرا. أدخل الأعر 
85 الذي ببحث في الصفحات اليدوية (أو شكل ا تحديدًا وصفها القصير) عن 
أي كلبات رئيية تقدنباء يقوم الأأعم 3535 بعد ذلك بإرجاع قائّة بالصفحات اليدوية 
التي يذكر ملخصها الكلمات الرئيسية المطلوبة جنب إلى جنب مع الملخص المكون من سطر واحد 
من الشفحة البدوة: إذا الشتررك كاك الزعسية حيداة فستجد اسم الأعى الذي تحتاجه. 


مثال .١.5‏ إيجاد »© بواسطة الأ 2285 


"©2131 امهم" 05ه5ه2مة 5 


5 ©1122 كهطة 51165 ممه - 


ه152 0طة مغ 21145 ب#زممه - 


5 7م00 - 
5 7م00 - 


5 2ق هغ 2ه ه52 5ه11غ2 #زممه - 


5 568 هومطة 5ه©ع511 ممه - 


. 7701150 1185 ضة هع ©2111 بزممه - 


---) 302 (--- 


66 1( 


(1) ©16مه 
75 ع2 


(1) 97م01715-605 
(1) ©7هآ- 5 171و 


(1) ت7مإممعط 
115 1701 


(1) 1255311 
(8) جعه25 صم 


تصفح الوثائق باتباع الروابط 


تحتوي العديد من الصفحات اليدوية على قسم "انظر 0 او بالقرب من نباية 
المستند» والذي يشير إلى الصفحات اليدوية الأخرى ذات الصلة بالأوام الممائلة» أو 
الوثائق الحا رجية. بمكنك استخدام هذا القسم للعثور على الوثائق ذات الصلة حتى عندما 
لا يكون ايان الأول هو الآامكن: 


بالإضافة إلى 5022 يمكنك استخدام 2 إ(فى 12018) و ماع27 (فى 01101/118) 
لللحث ق هات 3 احا 


4. 


7.. وثائق المعلومات 32120 

لقد كتب مشروع 62117 أدلة لأغلب برامجه بصيغة المعلومات هتمذ هذا هو السبب في أن 
العديد من الصفحات اليدوية أشير إلى وثائق المعلومات المقابلة. يقدم هذا التنسيق بعض الميزات 
ولكن البرناج الافتراضي لعرض هذه المستندات (يسمى أيضًا ه#هة) أكثر تعقيدًا بعض 
الشيء. ننصحك باستخدام ©324ص« (من حزمة 50ضام) بدلا من ذلك. لتثبيته» ما عليك سوى 
اشغيل 11204286 م3 متبوعا ب 1246م 2258211 2مة ر(انظر القسم ار 22 
يت الحزم باستخدام '87”1"). 


تحتوي وثائق المعلومات على هيكل هري واذا قت باستدعاء ©12#ص« بدون معلمات» فسوف 
تعرض قائُة بالعقد المتوفرة في المستوى الأول. عادة» تمل العقد اسم الأوامى المقابلة. 


---) 303 (--- 


بمكنك استخدام مفاتيح الأسهم للتنقل بين العقد. بدلاً من ذلك» يمكنك أيضًا استخدام متصفح 


رسودي (وهو أكثر سهولة في الاستخدام) مثل 20 تاق هع أو 1ت:1. 


فيما يتعلق بترجمات اللغة» يكون نظام المعلومات داتًا باللغة الإنجليزية وغير مناسب للترجمة» على 
عكس صفحات 2 ومع ذلك» عندما تطلب من برناح 220 عرض صفحة معلومات 
غير موجودة» فسوف تعود إلى صفحة الدليل بنفس الاسم (إن وجد)» والتي قد تتم ترجمتها. 


71" وثائق خاصة بالحزمة 

تحتوي كل حزمة على الوثائق اللخاصة بهاء وحتى أقل البرائج توثيقًا بشكل عام تحتوي على ملف 
0117 يحتوي على بعض المعلومات المهمة و/أو المهمة. يتم ثثبيت هذه الوثائق في المجاد 
اتوك دما/ء00/ءمتهطو/*5/ (حيث عثل ءعومل0دم اسم الحزمة). إذا كانت الوثائق كبيرة 
بشكل خاصء فقد لا يتم تضمينها في الحزمة الرئيسية للبرناج» ولكن قد يتم إلغاء تميلها إلى حزمة 
مخصصة سمى عادة 201286-40 . توصي المامة الرئيسية عموما حزمة التوقيق محيث مكنك 
العثور عليها بسهولة. 

يحتوي الجاد اءوق ل دم/ء00/ع2طو/*وت/ على بعض الملفات المقدمة من دبيان» والقي تكل 
الوثائق من خلال تحديد خصائص الحزمة أو التحسينات مقارنة بالتثبيت التقليدي للبرناخ. إشير 
ملف سهذدطء .85:42 أيضًا إلى جميع التعديلات التي تم إجراؤها لتتوافق مع سياسة دبيان. 
سمح ملف 2286108.106122.52ط1ك للاستخدم باتباع التعديلاات التي اعت على الحزمة 
بمرور الوقت؛ من المفيد جدًا محاولة فهم ما تغير بين أسختين مثبتتين ليس لما نفس السلوك. 
اخ اما رونق عياا ملف #ع.صهذطء2181875.9 يوثق التغييرات الرئيسية في البرناح التي قد تبم 
المسؤول إشكل مباشر. 


---) 304 (--- 


1... مواقع الويب 

في كثير من الحالات» بمكنك العثور على مواقع الويب التي يتم استخدامها لتوزيع براح مجانية ومع 
مجتمع مطوريها ومستخدميها. يتم تميل هذه المواقع بالمعلومات ذات الصلة في أشكال مختلفة مثل 
الوثائق الرسعية والأسئلة الشائعة "كدوتادعنن 4عافة تراغدعبروءعت" (©هظ) وأرشيفات القوائم 
البريدية. في معظم الحالات» تعالح أرشيفات الأسئلة الشائعة أو أرشيف القوائم البريدية 
المشكلات التي واجهتبا. أثناء البحث عن المعلومات عبر الإنترنت» من المفيد للغاية إتقان بنية 
البحث. نصيحة سريعة: حاول قصر البحث على نطاق معين» مثل النطاق اللخصص للبرنامح الذي 
يسبب لك المشاكل. إذا أعاد البحث عددا كبيرًا جدًا من الصفحات أو إذا لم تتطابق النتائجّ مع 
ما تبحث عنهء فيمكنك إضافة الكامة الرئيسية 1814 أو هذطء4 للحد من النتائحٌ واستبداف 
المعلومات ذات الصلة. 


من المشلكة لحل 

إذا أعاد البرناج رسالة خطأ محددة للغاية» فأدخلها في محرك بحث (بين علامت اقتباس 
مزدوجتين "» للبحث عن العبارة الكاملة» بدلا من الكامات الرئيسية الفردية). في 
معظم الحالات» ستحتوي الروابط الأولى التى تم إرجاعها على الإجابة التي تحتاجها. 
في حالات أخرى» ستحصل على أخطاء عامة جداء مثل "تم رفض الإذن". في هذه 
الحالة» من الأفضل التحقق من أذونات العناصر المعنية (الملفات» معرف المستخدم» 
المجموعات» إنل). باختصارء لا تعتاد داتًا استخدام محرك بحث لإ يجاد حل لمشكلتك. 
ستجد أنه من السبل جدا أسيان استخدام الحمس السليم ٠‏ 


إذا كنت لا تعرف عنوان موقع البرنا» فهناك العديد من الوسائل لتحديد موقعه. أولأ ابحث 
عن حمل الصفحة الرئيسية "28م ©جده]]" 2 المعلومات الوصفية للحزمة ( 5601# 8م32 
6 بدلا من ذلك» قد يحتوي وصف الحزمة على رابط إلى موقع الويب الرسمي للبرنا. 


---) 305 (--- 


إذا لم يتم تحديد عنوان -1081» فربما يكون مشرف الحزمة قد ضمن عنوان .1081 في ملف 
أخطاع 11 9[م0ب)اععملك دم/ء00/عتقطة/ ١/51‏ لير ا» قد تمك. مح استخدا فضررة: د 

ع 00-0 
ماع00 و 60كاء1الآاء11([ و 00طهلا وما إلى ذلك) للعثور عل موقع البرناح. 


1... وثائق كالي في 0025.1211.018 
يحتفظ مشروع كالي تجموعة من الوثائق المفيدة على 058 .ذلها.د©15://40]ط. على الرغم من أن 
هذا الاب يخطى جزءً! كبيرًا ما يجب أن تعرفه عن عتناذنآ ذلدكلء فقد لا تزال الوثائق هناك 
مفيدة لأنها تحتوي على إرشادات خطوة بخطوة (مثل الكثير من الإرشادات) حول العديد من 
الموضوعات. 

/ع1ه.تلمعا.ىءه0//:ماغخط 


دعنا نراجع الموضوعات الختلفة التي يتم تعاولما هناك: 


** الشروع في العمل: سلسلة من التعليمات» بما في ذلك تعليمات التنزيل» لأوائك الجدد على 
تلا 

** عكرآ عتامنآ 0[11ك1: وثائق تصف كيفية استخدام ناذآ 1ل كنظام مباشر 

** نثبيت 2ناطاءآ 1211: وثائق مختلفة تصف ثثبيت <تاهأءآ 211ك1» بما فى ذلك كيفية ثبيته 
جنبا إلى جنب مع أنظمة التشغيل الأخرى 

** عتناصنآ 211؟ا على 4123/1: العديد من الوصفات حول تشغيل عتناطانآ 1211 على مختلف 
الأجهزة القاعّة على /410 


٠‏ استخدام نامآ 211؟1: العديد من الإرشادات حول العديد من الطلبات الشائعة 


---) 306 (--- 


**» تخصيص 2112أنآ 1211: تعليمات للمتعبين الذين يرغبون فى إعادة بناء 1لهك1 بناءً عل 


** 16وممنا5 #وانصناحصدمه0 1لدك]: يشير إلى المجتمعات الختلفة حيث يمكنك الحصول على 
الدعم والتوضيحات حول كيفية إرسال تقارير الأخطاء 

** سياسات <تاط1آ 1211: توضيحات حول ما يجعل <ناطاآ 411كآ يدا عند ممارنته 
بتوزيعات 1211.آ ار 


** 20(0آ عتتتمتآ الدكا عط ]1 : مقاطع فيديو لأورشات غ83 عاء813 و0011 '2181آ 


---) 307 (--- 


1. مجتمعات كالي لينكس 


هناك العديد من مجتمعات ناهانآ ذآه»1 حول العالم تستخدم العديد من الأدوات الختلفة للتواصل 
(المنتديات والشيكات الاجتماعية» على سبيل المثال) . 2 هذا القسمء سنقدم فقط مجتمعين 
رععيين ل عتتاطاآ 11[ها. 


1.'.. منتديات الويب على ع1011111215.1211.01 


توجد منتديات اجتمع الرسمية لمشروع كالى لينكس على 05.1211.058نةم. مثل كل منتدى 
قائم على الويب» يجب عليك إنشاء حساب لتتمكن من النشر ويتذكر النظام ما هي المنشورات 
التي رأيتها بالفعل» مما يجعل من السبل متابعة ا محادئات على أساس منتظم. 


5--11-11111-012111111117هع1/ 157 تحدم /ع1.01لمعا.وء 0ل //:ماغخط 


إن نقوم بكتابتها هنا ولكن تجدر الإشارة إلى أنه لا ييسمح لك بالتحدث عن الأنشطة غير القانونية 
مكل القتزاق تشركات الأخداصن الكترية: ين أن مكون خختزما لأعضاء المجتمع الآخرين لإنشاء 


كل شىء تود مناقشته حول عتتاماءا الها 


---) 308 (--- 


1..". # قناة 18 :11211 12211 على 1216612006 
10 هو نظام دردشة 42 الوقت الحقيقى . حذث” اللمنافقات 2 غرف الدردشة الى تسمى 
القنوات وعادة ما تتمحور حول موضوع أو مجتمع معين. إستخدم مشروع تنامنآ 1لدكا قناة 
تتتاصنا-تلمعا# عل شبكة علموءء:2 (بمكنك استخدام غع0.ع00معء هك ادم 2110 

: : ُ 1 
المنفذ 6667 لاتصال مشفر ب 71:5 أو منفذ 6666 لاتصال نص واضم). 


للانضمام إل -المناقشات حول 0ه يجب عليك استخدام عميل 110 مثل 6هطءععط (في 


أ .ع0 لطع 2.11 طعط 1 


في حين أنه من السبل حمًا الانضمام إلى المحادثة» يجب أن تكون على دراية بأن قنوات 180 لما 
قواعدها الخاصة وأن هناك عوامل تشغيل للقنوات (يطاق لقبهم ب ©) يمكنهم فرض القواعد: 
يمكنهم طردك من القناة (أو حت منعك إذا اسقّرت في عصيان القواءد). قناة عسسنا-نلما” 
ليست استثناء. تم توثيق القواعد هنا: 


اع مصمطءدع:1 - نم1 | - خلهعا/17 2 تتحصحدم ع 01.تلمعا.ىء هل / /:ماغخط 


لتلخيص القواعد: يجب أن تكون ودودا ومتساحا ومعقولًا. يحب تجنب المناقشات خارج 
الموضوع. على وجه اللخصوصء» يحظر المناقشات حول الأنشطة غير القانونية /الثغرات/البرمجيات 
المقرصنة» والسياسة» والأديان. ضع في اعتبارك أن عنوان 18 الخاص بك سيكون متاحًا للآخرين. 


---) 309 (--- 


إذا كنت تريد طلب المساعدة» فاتبع التوصيات الواردة في كيفية تجنب إجابات /1112: قم 
بإجراء بحئك أولاً وشارك النتائ. عندما يطلب منك معلومات تككيلية» يرجى تقديمها بدقة (إذا 
كان عليك تقديم بعض الإخراج المطول» فلا تلصمها في القناة مباشرة» ادلاو ذلك استخدم 
خدمة مثل <أداء]235 ونشر عنوان ,11181 اتخاص ب «ذاء]5ة2 فقط) . 


لا نتوقع إجابة فورية. على الرغم من أن 10 هو منصة اتصال في الوقت الفعلي» إلا أن المشاركين 
يسجلون الدخول من جميع أنحاء العالم» إذلك تختلف المناطق الزمنية وجداول العمل. قد يستغرق 
الرد على سؤالك بضع دقائق أو ساعات. ومع ذلك» عندما يدرج الآخرون لقبك في الرد» سيتم 
تمييز لقبك وسوف يخطرك (إشعار) معظم عملاء 120: إذا اترك عميلك متصلا وتحلى بالصبر. 
* / 
13 125311 م5ة 51160 5 
213 5 
ع2 . ع0مدعع:2 2 . أمطه ععع صتحدم»ء / 
175 #1311-131 هذه 3/ 

للمزيد قم بتنزيل الملف: 
1 1 1 1م 7 م 51 
2 


---) 310 (--- 


7.. تقديم تقرير خطأ جيد 


إذا فشلت كل جهودك حل المشكلة» فن المحتمل أن تكون المشكلة إسبب خطأ في البرناج. في 
هذه الحالة» ربما أدت المشكلة إلى تقرير خطأً. يمكنك البحث عن تقارير الأخطاء لإيجاد حل 
لمفكلتك: ولكن دهنا نلتقي نظرة على إجراء الإ بلاغ عن ان ك1 أو مدتطء] أو مباشرة 
إلى مطوري البرناج حتى تفهم العملية إذا كنت بحاجة إلى إرسال تقريرك الخاص. 


(المفترض) من إعادة إنتاج المشكلة وتصحيح سلوكها وتطوير حل لما. هذا يعني أن تقرير اللخطأ 
الخاص بك يجب أن يحتوي على معلومات مناسبة ويجب توجيهه إلى الشخص الصحيح أو فريق 
المفتزوع: عن أن كرة الغرير مكتويا شك حي وكاملاه ما يضمن استجابة أسرع: 


يختلف الإجراء الدقيق لتقرير الخطأ اعتمادًا على المكان الذي سترسل فيه التقرير ( ذلهكآء 
مدتطء(آء ععمماء7ع0 لدعم اومن ) ولكن هناك بعض التوصيات العامة التى تنطبق على جميع 
الحاللات. في هذا الفصل سوف نناقش تلك التوصيات. 


---) 311 (--- 


1."ا.ا. توصيات عامة 


ذعنا' نناققن بعضن التوصيات: العاقة والمبادعع التوجيرية الى ستشاهدك عل إرسال رين خمأً 
وام وشامل ويحسن فرص معالجة المطورين من قبل المطورين في الوقت المناسب. 


71.".ا.ا. كيفية التواصل 

اكتب تقريرك باللغة الإ نجليزية 

ما لم تكن تعرف محادثك» فيجب أن تستخدم لغة إنليزية بسيطة. إذا كنت متحدثًا أصليا للغة 
الإنجليزية» فاستخدم جملا بسيطة وتجنب الإنشاءات التى قد يصعب فهمها للأشخاص ذوي 
مبارات محدودة في اللغة الإنجليزية. على الرغم من أن معظم المطورين يقتعون بذكاء كبير» إلا 
أن ليس لدبم كلا مبارات قوية في اللغة الإنجليزية. من الأفضل ألا تفترض. 


احترم عمل المطورين 

أن معظم مطوري البرمجيات الحرة (بما في ذلك أوائك الذين يقفون وراء هنآ ذله>1) هم 
خيرين ويقضون وقت فراغهم امحدود للعمل على البرناج الذي أستخد مه بحرية. يفعل الكثيرون 
ذلك بدافع الإيثار. وبالتالي» عندما تقدم تقريرا عن خطأء كن محترمًا (حتى أو بدا الخطأ عكطأً 


ع 
٠.‏ 


واضح من المطور) ولا تفترض أنهم مدينون لك بإصلاح. أشكرهم على مساهتهم بدلا من ذلك. 


إذا كنت تعرف كيفية تعديل البرناح واعادة ترجمته» اعرض مساعدة المطورين في اختبار أي 
تصحيحات يرساونها إليك. سيظهر لحم ذلك أنك عل استعداد لاستثمار وقتك أَيضاء 


دحت( 312 )مدت 


كن متفاعلا وجاهرًا لتقديم المزيد من المعلومات 

في بعض ال حالات» سيرجع المطور إليك بطلبات للحصول عل ميد هن. المعلومات أو طلبات 
نحاولة إعادة إأشاء المشكلة ربا باستخدام خيارات مختلفة أو باستخدام حزمة محدثة. يجب أن 
تحاول الرد على هذه الاستفسارات في أسرع وقت ممكن. كما أرسلت ردك بشكل أسرع» زادت 
فرصة تمكنهم من حلها بسرعة بينما لا يزال التحليل الأولي جديدًا في أذهائهم. 


شا عت أن عدت إن الاشعاة سرهف عن الآ تنم 'مررعة كيزة في أن تكون اليانات 
المقدمة صحيحة ويجب أن تحتوي على كل ما طلبه المطورون. سيشعرون بالانزعاج إذا اضطروا 


1."..ا. ما يجب وضعه فق تقرير الخطأ 
تعليمات إعادة إنتاج المشكلة 


لي تفكن من إعادة إظهار المشكلة. ييحتاج المطورون إلى معرفة ما استخدمه» ومن ابن حصلت 
عليه» وكيف قت بتثبيته. 


يحب عليك تقديم تعليمات دقيقة خطوة بخطوة تصف كيفية إعادة إظهار المشكلة. إذا كنت 
بحاجة إلى استخدام بعض البيانات لإعادة إظهار المشكلة» فقم بإرفاق الملف المقابل بتقرير الحطأً. 
حاول التوصل إلى الحد الأدنى من التعليمات اللازمة لإعادة إنتاج اللخطأً. 


---) 313 (--- 


قدم بعض السياق وحدد توقعاتك 
اشرح ما كنت تحاول القيام به وكيف توقعت أن يتصرف البرناخ. 


في بعض الحالات» يظهر لك الخطأ فقط لأنك كنت تستخدم البرناج بطريقة لم يتم تصميمه لها 


في بعض ال حالات الأخرى» قد يكون السلوك الذي تصفه بأنه خطأ هو السلوك العادي. كن 
صريحا بشأن ما كنت نتوقع أن يفعله البرناج. هذا سيوم الوضع للمطورين. يمكنهم إما تحسين 
الباوك أى عسو فرق الى بيدرفرا عل القن أن سلوك برناجهم يربك بعض المستخد مين! 


كن دقيقا 
قم بتضمين أرقام إصدارات البرناج التي تستخدمهاء ربما مع أرقام إصدارات تبعياتها. عندما تشير 
إلى شيء قت بتنزيله» قم بتضمين عنوان :17111 الكامل اتلخاص به. 


عندما نتلقى رسالة خطأء اقتبسها تمامًا كا رأيتبا. إن أمكن» ضمن نسخة من إخراج الشاشة أو 
لقطة شاشة. ضمن نسخة من أي ملف جل ذي صلة» مع التأكد من إزالة أي بيانات حساسة 
ارلا 


اذكر الإصلاحات الممكنة أو الحلول البديلة 
قبل تقديم تقرير الخطأء ربما حاولت حل المشكلة. اشرح ما حاولت القيام به وما النتاٌ التي 


تلقيتبا. كن واضكا جذا بشأن ما هي الحقيقة وما هي جرد فرضية من جانيك. 


---) 314 (--- 


ا عر نا عبر الإنترنت ووجدت بعض التفسيرات حول مشكلة مشاببة» فيمكنك ذكرهاء 
لا ها عندما تجد تقارير أخطاء مشابهة أخرى في أداة لتبع الأخطاء في دبيان أو في أداة لتبع 
الأعتطاء الولف 


إذا وحدت طريقة تشفيق'النتجة التجرة دون تقخيل اللملاء بسن تركيق دذللك: ابساء مبيشافد 
هذا المستخدمين الآخرين الذين تضرروا من نفس المشكلة. 


تقارير الأخطاء الطويلة جيدة 
تقرير خلل من سطرين غير كاف؛ يتطلب تقديم جميع المعلومات المطلوية عادةً عدة فقرات (أو 


اع تياف ) م لضن : 


قدم كل المعلومات الت تستطيع. حاول الالتزام بما هو مناسبء ولكن إذا لم تكن متأكداء 
فالكثير أفضل من القليل. 


إذا كان تقرير الخطأ االخاص بك طويلًا حمّاء خصص بعض الوقت لتنظيم امحتوى وتقديم ملخص 


---) 315 (--- 


ا 0 نصائح متنوعة 

في عالم البرمجيات الحرة» جميع أجهزة تتبع الأخطاء عامة. يمكن تصفح المشكلات المفتوحة ولديها 
ميزة البحث. وبالتالي» قبل تقديم تقرير خطأ جديد» حاول تحديد ما إذا كان شخص آخخحر قد أبلغ 
بالفعل عن مشكلتك. 


إذا عثرت على تقرير خطأ حالي» اشترك فيه وربما أضف معلومات تككيلية. لا تنشر تعليقات مثل 
اندها أو "+١"؛‏ لأنها لا تتفع بشيء. ولكن يمكنك الإشارة إلى أنك متاح لمزيد من 
الاختبارات إذا لم يقدم مقدم الطلب الأصلى ذلك. 


إذا لم تعثر على أي تقرير عن مشكلتكء فانتقل وأرسلها. إذا تقرير ذي صل فتأ كد من ذكرها. 


تأكد من استخدام أحدث إصدار 

إنه لأعس محبط للغاية أن يتلقى المطورون تقارير أخطاء عن المشكلات التي قاموا بحلها بالفعل أو 
المدكلات الى لآ مكاي إعادة إنتاجها باستخدام الإصدار الذي يستخدمونه (غالبًا ما ستخدم 
الطؤزوة ا حدلة إصدار من منتجهم). حتى عندما يتم الاحتفاظ بالإصدارات القديمة من قبل 
المطورين» غالبًا ما يقتصر الدعم على إصلاحات الأمان والمشكلات الرئيسية. هل أنت متأكد 
من أن الخال اللخاص بك هو واحد من هذه الأخطاء؟ 


---) 316 (--- 


لهذا السبب» قبل تقديم تقرير الأخطاءء» يجب عليك التأ كد من أنك تستخدم أحدث إصدار من 
النظام والتطبيق الإشكالي وأنه بمكنك إعادة إنتاج المشكلة في هذا الموقف. 


إذا كان خناصننآ ذله! لا يقدم أحدث إصدار من التطبيق (لا في عصنلاه:-ئله! ولا في -نله! 
ععل» -ع متلءه 1ط راجع القسم 226 "مستودع 8-508 0نلء1211-816") » فلديك حلول 
بديلة: مكنك تجريبها جرب التثبيت اليدوي لأحدث إصدار في جهاز افتراضي» أو يمكنك مراجعة 
جل التغيير 8هآءههةط0 (أو جل تنفيذ 616) لمعرفة أنه لم يكن هناك أي تغيير يمكن أن يحل 
المشكلة التي تراها (وثم قم بإيداع اللحطأ حتى لولم تجرب أحدث إصدار). 


لا تخلط مشكلات متعددة في تقرير خطأ واحد 

إرساك شر يا واحد لكل مشكلة. ببذه الطريقة» لا تصبح المناقشات اللاحقة فوضوية للغاية 
ويمكن إصلاح كل خطأ وفمًا لجدوله الزمنى. إذا لم تفعل ذلك» فإما أن يكون الخطأ الواحد 
بحاجة إلى إعادة تعيين الغرض منه عدة مرات ولا يمكن إغلاقه إلا بعد إصلاح جميع المشكلات» 
أو يحب على المطورين تقديم التقارير التكميلية التى كان عليك إنشاؤها في المقام الأول. 


---) 317 (--- 


1."ا.. مكان تقديم تقرير خطأ 


لتتمكن من تحديد مكان إرسال تقرير الخطأء يحب أن يكون لديك فهم جيد للمشكلة ويجب أن 
تكون قد حددت أي جزء من البرناج تكن فيه المشكلة. 


من الناحية المثالية» ثتبع المشكلة وصولا إلى ملف على نظامك ثم يمكنك استخدام 4519 لمعرفة 
الحزمة التي تمتلك هذا الملف ومن أن تأتي هذه الحزمة. لنفترض أنك عثرت على خطأ في تطبيق 
رسومي. بعد الاطلاع على قاثمة العمليات الجارية (مخرجات 26ء*تاة 5م)» اكتشفت أن 
التطبيق ف باستخدام الملف التنفيذي 22)8م5/مةط/ون/ القابل للتنفيذ: 


: 3غ32مه5 <ع0ه0» />3غ32م5 /رطنطذط/115<2/ 58- ؟1مة 5 
55323 /1ط/1152/ 
:762512 :طه1ةهع2ع7* معو | 3خ2دممه 5- وطأآمصه ‏ 5 


1.0 .1+91820150729---1 


أن تعلم أنه)مدمد/صتط/عده/ تم توفيره بواسطة حزمة 252238 والتي توجد قٍِ الإصدار 
١‏ + 11له120150729-01زع. تشير حقيقة أن سلسلة الإصدار تحتوي على ذاه إلى أن 
الحزمة تأي من عتنتصنآ خلا (أو معدلة بواسطة عتتاطنا خلها) . أي حزمة لا تحتوي على كالي 
في سلسلة نسختها (أو في اسم الحزمة) تأتي مباشرة من دبيان (اختبار دبيان بشكل عام) . 


---) 318 (--- 


تحقق مرة أخرى قبل إيداع الأخطاء ضد دبيان 

إذا وجدت خطأ في حزمة مستوردة مباشرة من دبيان» فن الأفضل الإبلاغ عتها 
واصلاحها في جانب دبيان. ومع ذلكء قبل القيام بذلك» تأكد من أن المشكلة قابلة 
للتكرار على نظام دبيان العادي لأن كالي ربما تسبب في المشكلة عن طريق تعديل الحزم 
او التبعيات الاخرى. 
ان طريقة لتحقيق ذلك هي إعداد جهاز افتراضى يعمل على 15]128' 132اء12. 
بمكنك العثور على ثثبيت صورة 150 ل 00 موزطء عل موقع ممتاء(] 
1111 : 

/1ع1 1ك صذ حطه تطاع ل /آء مجع ل رع 01. مااع ل. بوكو /:وماغخط 
إذا تمكنت من تأكيد المشكلة في الجهاز الإفتراضى» فيمكنك إرسال الخطأ إلى دبيان 
عن طريق تشغيل #6250165115 داخل الجهاز الإفتراضي واتباع التعليمات المقدمة. 


يجب توجيه معظم تقارير الأخطاء حول سلوك التطبيقات إلى مشروعات المنبع الخاصة بها إلا 
عند مواجهة مشكلة في التكامل: في هذه الحالة» يعد اللخطأ خطأ في طريقة حزم البرناح ودمجه في 
دبيان أو كالي. على سبيل المثال» إذا كان أحد التطبيقات يوفر خيارات وقت الترجمة التي لا 
تمكنها الحزمة أو لا يعمل التطبيق إسبب عدم وجود مكتبة (وبالتالي تسليط الضوء على تبعية 
مفقودة في المعلومات الوصفية لحزمة)» فقد تواجه تكاملًا مشكلة. عندما لا تعرف نوع المشكلة 
التي تواجههاء فن الأفضل عادةً تقديم المشكلة على كلا الجانيين والإحالة إليها. 
عادة ما يكون تحديد مصدر المشروع والعثور على مكان تقديم تقرير الخطأ أمرًا سهلاً. عليك فقط 
تصفح موقع المصدرء والذي تمت الإشارة إليه في حقل 1108220286 للبيانات الوصفية للتعبئة: 
: © 502536 * «5ع2و | 3غ32مه 5- وعأآامصة 5 
52323 / 00121/55010502 . طتاطخ 01/ / : و8مغغط : عو 3معمدها 


---) 319 (--- 


1.'“ا.”. كيفية تقديم تقرير خطأ 
1.“ا.”ا.ا. تقديم تقرير خطأ فى كالى 


يستخد م ذله1 أداة تتبع الأعطاء المستندة إلى الويب عل .و ناما//:ماغط حيث بمكنك 


استشارة جميع تقارير الأخطاء بشكل مجهول» ولكن إذا كنت ترغب في التعليق أو تقديم تقرير 


07 .. الاشتراك فى حساب 1123161 ع811 


٠6 


وم 


للبدء» ما عليك سوى النقر فوق غ+0112عع26 2657 4012 «نتمع51 على موقع 7عكاء78] 018 'لتبع 
الأخطاء"» كا هو موضم في الشكل 1.5. "الصفحة الرئيسية لتتبع الأخطاء في ذلهك". 


4. 


111 11ل )ا 
128 ملاظ 


1لا 19:31 2017-06-11 05 /[ 1017م 


أ7انامعع3 الاع0 6013 مناموأ5 | تأر 


م 203003 ١09‏ عومقطه 55 الاعآلا لاع ألا باالز مأةما 


ع مزاعممط 1 (665 / 10 - 1) لء5وأودددنا 


7 .. 2017-06-04 م007 وا لزماءعأ0 معنع 581 لاط لعؤأقعى علمقاط 5أ عاأع ععذوع نموم 0003424 


0 2017-06-10 - ود8 عوقكاءةم أاقكا [ئععزممم اله] ‏ 0 2 


آذ 207 ا63210-/60 6062 1151 مه وجمعاطممم الةغد5م1 0004068 
5ئنالامبإنا 8 2017-06-10 - وباق8 أق)عمة6 [ئغععزممم اله] نت 
3 2017-06-10 58ئنا أأقكا علااا غمهط "مق 0004025 
12 5ئالام لزنا 1 2017-06-09 - ونا8 أوععمع6 [ئغععزممم اله] 890 
©5630 06ه6600م0 0004062 


مه لع غمع ررم 1311 3 2017-06-08 - كأ5عناوع8 ١هه7‏ بزعلا [زئاععزمم5 الذش] ‏ 10 


غأوامئغعو ؛ممأودامطناد امه 0004059 
2 2017-06-08 - كأوعناوء5 أه0ه؟ اعلا [ئععزم2م اله] ‏ 10 


مه لع مع ممم ارود 
(عطا.نالرو- انام أا-عم-1686-اعممع! ناه غهم) /لاملاد غهم ع6/معمطاا 0004065 
2 2017-06-09 1 2017-06-08 - و8 عوماءقم أاهكا [كععزممم اله] 10 
0 عناودا لعغأوعتء 13:1 
ككادةغ ععذنا أقمعمم /زةللمعناء مأ كطكقك لمهلمق 0004043 
0 2017-06-06 - ونا8 اأوتعمع6 [كمعزممم الف] 10.م 


امع فصممء ومجعتعطء 
55أا 0ع5ماء ومع أرعطء 


امع لمرمء وم ععطء 


5وناط صأوه! 0اأناا-ع/ااا 0004018 
3 2017-06-04 - ودا8 عوقاءقم أأقكا [ئغععزممم اله] 2 


5 غأمل 251227 ,415 غم 0004058 
5 2017-06-04 - ونا8 أقععمع6 [كمعزممم الف] ‏ 10 يمر 


6300 عأأأععم5 وممعغمع معطلا لاكقى لإمقء5 0004056 
3 2017-06-02 - و8 عمقاعقع القكا [عغع تامع الذ 1‏ تت 


شكل 1.5. الصفحة الرئيسية لتتبع الأخطاء في ذله1 


---) 320 (--- 


بعد ذلك» قدم اسم مستخدم وعنوان بريد إلكتروني واستجابة لتحدي 160114 087. ثم انقر 
فوق زر 5158115 للمتابعة (الشكل 25.5 "صفحة التسجيل"). 


لاطا اال )ا 
28 كعناظ 


الليزكات 


ناكل نا را لا 5لا 


دمع .اتمتمعه قطم اقمع 


عط «مغمع 

وع 5 غ1 35 0م20 
ع68 اععقم ‏ عطغ مز مسمطع 

1 ذره عامط 

ءانا 


"انالا 06 3ع أمزع/ا 350 للئزه؟ 5أطغ 06 مماعغعاممممء م0 
مغ اأقمادع نماأة صم لكممء 3 غوعد عط |أألا ناملا ,رومع /لاكمة 
60]أعع6م” ناملا 3007655 اأقممعع عط 

مغ عاطة عط |أأللا ناملا ,اتقمادع ومأأقصء لكممء عط ووأونا 
الاولا 6غ3/اأغع3 مغ |3 ناملا )1 .أ الامعع3 "الاولا 366/اأأ36 
.60و"نام عط ذ ألا غا ركذلزاقل معناع5 لاطا ]ألا أمنامءعء3 

“00 ما وو5ع300 اأقمععع 0أاق/ا 3 لإأأععم5 غؤبام ناملا 
أقتاحدع 0300 لمم أصنامععة عططخ عبازعمععء 6غ 


مناصواك 


[ 35511007م “ناملا غأ5م! ] [ 5أوما ] 


شكل 25.5 صفحة التسجيل 
إذا نجحت» ستعلسك الصفحة التالية (الشكل +."» "صفحة تأكيد التسجيل") بأنه تمت معالجة 


تسجيل الحساب» وسوف يرسل نظام تعقب الأخطاء رسالة بريد إلكتروني للتأكيد من العنوان 
الذي قدمته. ستحتاج إلى النقر فوق الرابط الموجود في البريد الإلكتروني لتفعيل حسابك. 


تجرد تنشيط حسابكء» انقر فوق 82*0©6©0 للمتابعة إلى صفحة اسجيل دخول متعقب الأخطاء 


--) 321 (--- 


لالط 11ل )ا 
18 قلاظ 


أذأنه: 1 1الامءع6 4 
.لعوود5عءعمرم 


الاوص ع3 ناملا ! لإاانا]دودعععناد لمع ذ5أوع؟ عناقط ناملا ركصهأعغ3اناغأ3زاومه©) 
.155 اأأقماحع اناملا لمعن مغ اأقصاعع رماغ مط لصمء 3ق غأمعد وصاأعط 
.أ الامعع3 الاملا عغ3/اأأع3 |أأنها اتهمدع 5لطع ما ياملا مغ غمعد عامنا عطغ وصتءأوألا 


2106655 0011031017 أزالامءء3 عطع عغعاممرمء مغ 5ل[03 معناع5 عناقط ناملا 
أالامعع3 لعنعوأوعء- لإاللاعم عطغ ,لوقعم ذلطع متطغاينا ه5 هل مغ (1أج؟ نامل 6[ 
.لعوتنام عط لإقمر 


[ لمععءمه5 ] 


شكل 8.5. صفحة تأكيد التسجيل 
1..".).'. إنشاء التقرير 
لبدء تقريرك» قم بتسجيل الدخول إلى حسابك وانقر على رابط الإبلاغ عن مشكلة على الصفحة 


المقصودة. سيتم تقديم نموذج م العديد من الحقول للمء 3 هو مو 2 الشكل كه "نموذج 
لإبلاغ عن خط". 
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شكل 4.5. تموذج للإبلاغ عن خطأ 


--) 322 (--- 


فيما لي قائمة بجميع الحقول في الفوذج: 


الفئة "0266850237" (إلزامية) 


يصف هذا الحقّل فئة اتلخطأ الذي ترسله. التقارير التي يمكن أن تعزى إلى ع ع أ 
تودع في فئات عناظ مهاعد ذلا 3 الع ماء101م1202 ععدعاءه2 1211. جب أن أستخد م 
لقاو الأغرى “قات الأعطاء العامة أى اطليافاليزانة» النقات الققية خصضمة ندالاتك 
استخدام محددة: يمكن استخدام ترقية الأداة لإعلام مطوري 16211 بتوافر إصدار جديد من برناع 
تم حزمه في ذلمكا. بمكن استخدام طلبات الأدوات الجديدة لاقتراح أدوات جديدة للتعبئة 
ودمجها في توزيعة كالي. 


قابلية اعادة الأنتاج "#راتلتطك د 4وممء 8" 


يوثق هذا الحقل ما إذا كانت المشكلة قابلة للتكرار بطريقة يمكن التنبؤ بها أو إذا حدئت بشكل 
عشواق إلى عد ماء 


الشدة وا الأوا لوية "22101167 لمعه جأتمرعءى 5" 


من الأفضل ترك هذه الحقول دون تعديل لأنها مخصصة بشكل أساسي للمطورين. يمكاهبم 
استخدامبا لفرز قائمة القَضايا حسب شدة المشكلة والأولوية التى يحب التعامل معها. 


---) 323 (--- 


إصدار المنتج "ه1ومء ٠7‏ أع لومم" 


يحب أن يشير هذا الحقل إلى إصدار ناذآ ذلهك1 الذي تقوم بتشغيله (أو الإصدار الأقرب إلى 
ما تقوم بتشغيله). فكر مرتين قبل الإبلاغ عن مشكلة في إصدار قدي لم يعد مدعوما. 


ملخص "3ه تصحصى 5" (إلزائي) 


هذا هو في الأساس عنوان تقرير اتخطأ الخاص بك وهو أول شىء يراه الناس. تأ كد من أنه يبين 
سبب تقديم التقرير. تجنب الأوصاف العامة مثل "36 لا يعمل" واختر بدلاً من ذلك "3 فشل 
مع الحطأ لا تحت الشرط 2". 


الوصف "102)م1مءو12" (إلزائي) 


هذا هو نص تقريرك. هنا يحب عليك إدخال جميع المعلومات التي جمعتبا حول المشكلة التي 
تواجهها. لا تنس جميع التوصيات الواردة في القسم السابق. 


خطوات إعادة الإنتاج "ع10011مع1 0غ ومءغ5 " 


فى هذا الحقل» اذك جميع التعليمات التفصيلية الى تشرح كيفية إثارة المشكلة. 
. جميع بي لشرح تيهية إثار 


معلومة إضافية "12102م401ه1 21هم400110 " 
في هذا القسمء بمكنك تقديم أي معلومات إضافية تعتقد أنها ذات صلة بالمشكلة. إذا كان لديك 
إصلاح أو حل بديل للمشكلة» فالرجاء تقديمها في هذا القسم. 


--) 324 (--- 


ر فع ملف "111 1020م0] " 

لا يمكن تفسير كل شيء بنص عادي. ييح لك هذا الحقل إرفاق ملفات عشوائية بتقاريرك: 
لقطات شاشة لإظهار الخطأء ونماذج المستندات التى تسبب المشكلة» وملفات السجل» وما إلى 
ذلك. 


عرض الحالة "522015 ه171" 


اترك هذا الحقل معيثًا على "عام" حتى يفكن ابميع من مشاهدة تقرير الخطأ. استخدم "خاص" 
فقط للتقارير المتعلقة بالأمان التى تحتوي على معلومات حول الثغرات الأمنية غير المكشوف عنبا. 


1.".".". تقديم تقرير خطأ ف دبيان 

يستخدم دبيان (في الغالب) نظام نتبع الأخطاء المستند إلى البريد الإلكتروني المعروف باسم 
ونا . لفتح تقرير خطأ جديد» سوف ترسل بريدا إلكترونيا (مع بنية خاصة) إلى 
228 11855.01 © تحصطن5. سيؤدي ذلك إلى تخصيص رقم اتنا 3 وابلاغك 
أنه يمكنك إرسال معلومات إضافية عن طريق إرسال 200000336©1185.06122.028. 
برقل كل اخملا رمة دبيان. يمكنك تصفح جميع أخطاء حزمة معينة (بما في ذلك الحطأ الذي 
تفكر في الإبلاغ عنه) على ء1>28عدم/025.صدتطاء0.وقناط// :وماغط. يمكنك التحقق من تاريخ 
خط معين على 5/0000 01.سقاطع .دوع نا /:دماخط. 
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1..".؟.ا. إعداد ع20111ع1 


بينما مكنك فتح خطأ جديد باستخدام بريد إلكتروني بسيط» نوصي باستخدام )وعم 
لأنه سيساعدك في صياغة تقرير خطأ قوي يحتوي على جميع المعلومات المطلوبة. من الناحية 
المثالية» يجب تشغيلها من نظام دبيان (على سبيل المثال» في الجهاز الافتراضي حيث قت بإعادة 
إظهار المشكلة) . 


0 التشغيل الأول ل وتاطعاءعدممء2 برناعجا نصيا للتكوين: أولاء حدد مستوى المهارة. جب 
فيك اعشار معدا 3 قياسي ؛ استخدم هذا لخي لأنه يوفر تك 5 دقة. بعد ذلك» حدد 
واتطيةواديعل "تقاصياك اليه أخراة حدد واجهة مستخدم. سيسمح لك البرناح النصي 
للتبيئة باستخدام وكل نقل بريد بلٍ» أو خادم 25017177 أو كادم أخيرء خادم صهناء2 
102 5. 
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1."."..". باستخدام 17201650118 

بعد اكتمال مرحلة الإعداد» يمكن أن يبدا تقرير اتحطأ الفعلي. ستتم مطالبتك باسم حزمة» على 
الرغم م أنه يمكنك أيضًا تقديم اسم الحزمة مباشرة على سطر لاوا ب #تاطعع2ممع2 
©0129 23). 


0021211 !ع2 اع 125 203137م 15 200 35 '10اطغع2ممع2 ' 120ططتط 
7 7 [11412الا] 


ع237 7701 طن 1طتا 12 ©ع©361360ه عطغ 02 3214م عطغ 2ع2مدع عودوهء1صط 
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. 3551532 +502 020 . 32 51ع0 . 1155 2 »© 32-115 0621 60025362 


21 3طهوع2 1771 < 


على عكس النصيحة الواردة أعلاه» إذا كنت لا تعرف أي حزمة بها الخطأ» فيجب عليك 
الاتصال بمنتدى دعم ذلهك! (الموضم ني القسم 25.5 "مجتمعات <ناصذآ 1011"). في اللخطوة 
التالية» يقَوم 6600165118 بتنزيل قائمة الأخطاء التي م حفظها مقابل الحزمة الحددة وبتيح لك 
تصفحها لمعرفة ما إذا كان يمكنك العثور عليهاء 
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إذا وجدت أن الحطأ االخاص بك قد تم إيداعه بالفعل» فيمكنك اختيار إرسال معلومات تكيلية» 


والا فأنت مدعو لتقديم تقرير خطأ جد يد: 
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' 500332 52080601 04155668 208 5م00 :21 3طودوع712' ه82 عه 511 126غ21 ع5 
بعد تقديم ملخص من سطر واحد لمشكلتك؛ يجب عليك تقيمم شدتها على مقياس موسع: 
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إذا لم تكن متأ كدَاء فا عليك سوى الحفاظ على الحطورة الافتراضية للطبيعى "2015321". 
بمكنك أيضًا وضع علامة على تقريرك ببعض الكلمات الرئيسية: 


2 خ2همع2 135طع مغ 7ا1مصة 260111526 عطغ 2ه باصة هآ 


. 046482132-1255311>2 02 طاتعمممه 1م0677 عطغ مغ غنمممع1ع2 15 وناط 1215 1 
.6 776251602 220860601 خ6ع22عغ12 502 غ02مم511 31556288 وتناط 15ط1 2006 
.©2551 22316023115315 2/126ه1غ21173عه10 3 5غ5202ع2 وتاط 15ط1 50 
. (5ع©01635177 2 2ع07) 51165 م1320 +502 غ02م0ناة 31126685 وناط 15ط1 5 4 


25 231223126273 ©ل2غ طناط 56011112 طتامطعا 3 35ط وناط 15ط1 2 2ع1م0فتتعم 5 
02 0106 5 


.غ12 6ظعمعءلاصسة1 عه5لهء 
2016م 15طغع 515 مغ طعغ3م 3 1211101206 ع2ة ناملا طءعع3م 6 
.ع136ع©3م عطغ 05 32م نقوع2 11525 عطغ مغ 1145ممة وناط 15ط12 1125822313 7 


عمطممط 8 


---) 332 (--- 


[عطهمص] (عصضاع 3 غ3 عده) :05و3غع غعهع1هع5 عددعء 21 


معظم العلامات ليست مقصورة على فئة معينة» ولكن إذا تضمن تقريرك إصلاحاء فيجب عليك 
اختيار علامة طء)هم. 


تجرد الانتباء من ذلك» يفتح #6801118 خرر نص مع قالب يجب عليك تحريره (مثال 5.؟. 
"قالب تم إنشاؤه بواسطة 85 -ح) يحتوي على بعض الأسكلة التي يبحب عليك حذفها 
والإجابة عليهاء بالإضافة إلى بعض المعلومات حول نظامك التي تم جمعها تلقائيّا. لاحظ كيفية 
بناء الأسطر القليلة الأولى. لا يجب تعديلها حيث سيتم تحليلها بواسطة أداة تتبع الأخطاء لتعيين 
الور إلى انقو يزيد 


مثال 5 القالب الذي تم إنشاؤه بواسطة 110ط+2 2650 


3ط500 01»ه2020م »01556 هط 5ع00 :21 3طوع2 71 :6ه زطلاه 


523121 77112 : ع©31230م2 
1-ع©2+0316622 . 0. 2 :طه1هوع2ع17 


201215031 :2137ع5617 
,+17113123121 وعدا 


, 0115816025 ©5عطغ 2120ع517طة 273ع510طمه ©>14»35م ,عع ممعم *«** 
*** ©213م20ممة ع2 معطم 


10572 تطغ غغ من 0هع1 غفطرز * 


ع7 1 1558© 7735 غ3طغ (00 غ202 2ه) 00 1م372 0190 7تاغع3ئه غحطر * 
عده) 


---) 333 (--- 


2 (77 111126661 
1312© 235طع 05 عتمع ئناه عطغ 735 غعخطمر * 


0652 6208م ه57 0310 ©2ه0ع11ه غقخطلرز * 


*** 11225 ©مغ13صتاعغ عد5عطغ ع7امرعء - م32 [1مدرعع علطع 52 لمم **» 


:1212212 85175611 اد 

0 / طخ :56164356 3 1طع ا 
5120عغ 25ع2ع2م لطم 
('هوط1غوعغ ' ,500) :ع11هه لطم 

226168112: 310064 )386_64( 


6 :2202120125 طو1ع2ه10 


(دع2هم» آط© 7/4 12لز5ة) 0-1-2064 . 4. 4 1111 : 1عمصمععم! 


-1018->22132 3 طن  )‏ 1815.11528 _2 2 د لط 0113 _نعط , 8 88.1112 _م 1 د و لها : ©>21ههشآ 
)8 


ط35/035م/ مع 0هع11321 طهة/صمتم/ :11عطة 


(لتعغ 5375 6107/7 575 /طناع 7 51713) 61710 75زةه5 :غ121 


:2ه 205عمع0 21 تطدوع2 71 5ع©36136ه 01 5مه51ع2»ه17 


1-ع©22ع©2+60316. 2.0 2-2 3طهدع2 1771 11 


.502305 ه22 21620353م ع ع2 1 قطدع2 171 


. 36136©5م ©25 51106066553 1 دقطدع2 171 


ذه 126032231 طضمممطع0 مصما7- 


---) 334 (--- 


تجرد حفظ التقرير واغلاق محرر النصوص» يمكنك العودة إلى #650136118» الذي يوفر العديد 
من اللخيارات والعروض الأخرى لإرسال التقرير الناتح. 
...5625116-81 31711290مه5 


"10© 535775 512361120 ©8211 (132طع2" هغ غطعه »عط 7111 غ«جممعط 
<020 . 32 51ع0 . 541105 11101 5 > 


(01»ع ه60 ع) ع1 ةق طة ع2 171 مده ا +همعم2 15 511521501 
7[ |151غ41|»©اماس| 11 1اعا»ء 3 ااا 


2311© 713 غخ502هع2 وناط عطعغ غ 1ن0نطنرهة (غ2+3011ع0) - 821 


3 12 غ31 5376 ,230ع125 مغ2ه0مهع2 ك#ناط عطعغ غ01نطنده ‏ 'ده2 - 1 
. (و6ت3اطع2ه0مع2 5غ1<ع) 4م511 27ةع2ه0 جرع 


.ع511 3 طعن غ22 - 0ه 

.غ+6013-»2 0طة 2هغ6»01 عومقط0 - ك0 

.+2202 وتاط عطغ غ0131هع6-ع5 لاه 

.©5211 غ6<ع6غ 3 1211104 - 1 

. +5306 علطع طقامغطغ ع55360»ع5 عطغ عم1م - ل 
.++*©2»50 عطغ غ0131»ع مغ »2311 3 ع5ههط0 - 1 
.5606011 هغ 26553664 غنطاوعم - 

.0111© هضطة ©5116 2327هومجمطعغ 3 15 غ1 عتعهةه5 - 


. ©5111 طتمعمطعهخغغة طة طعوغهع2 - 


0 فم لم كم 


. 365غ5 200 - 


5 423عغ32 تناط 00 3) خ2ع1م1عهع2 105-00اططع -1 3 200 - 5ه 
. (وطذهووعهع20م 


© 15طغ 1م215 - ه00 


(+01»ع 586 ع) 21 3ط 5 ع2 171 مده أ 2+همعم2 15 511521501 
8ط 4015© هاس| 11 1اعاء| 3ض اا ] 


-3121ط5 ع2 116-1771 22012 /مطع /, غ3 غ02مهة2 عطغخ 02 «ناءاء 3ط 3 5371290 
73--20160328-19073-م111 53 


...51112 7713 2ه . 350 51ع0 . 116ط2 60مع2 6غ 1ط ع 2ن2ده0 


---) 335 (--- 


"5357516721 1231126 هوناظ 132ه»ع1" :همه 0عغغ 01نطناهة غ2هممع2 كيلاظ 
<020 . 32 1طع0 . 5451105 111201 5 > 


:6غ ©5512»ع200ه5 2عغ3582 غدعه عط 111 5م0051 


026 . 1157612311ط 


غ731 ©12©235م ,2ه 121502731 231ه 300113 5205710 مغ غ232 نامز 112 
عطغ مع17عمععمع2 مغ 


4*3 تلاضة 0طعه5 طعطغ 2337 امم 2311© 713 2عطتتامط فومنزعأاع23غ وتاط 
مغ 2ه 12102531 


ط ع2عط ,(132.6020طع0 . 5و10ط 9999998 .و.ع) 32.020 1ه5ع0 . 5و1اط 04م 
1ط عطغ 15 


2 361207716001725 طضة م©17ععع2 111 11اهمة 260231117 .2ع طتتاط 
2-126 1311اء 


غخ'2ع377ط لام +1 م112اهط 2ت 123طغ171 +2عطصتاط غ+2ممععء وتاط عط 
3 70 1ععع2 


©5602 38 531160 55ه©206م 262502126 اط عطع دعطع ,هالغ م 1 غدممه 
12همم 


. (.©28© ,2322©4غع2312 215 ,رع5511112 115 ده وتاطغع2 ممعءع ) 


1.".".". تقديم تقرير خطا يي مشروع برنامج حر اخر 

هناك تتوع كبير في مشاريع البرمجيات الحرة» باستخدام سير العمل والأدوات الختلفة. ينطبق 
هذا التنوع أيضا على أجهزة تتبع الأخطاء المستخدمة. بينما يتم استضافة العديد من المشاريع على 
الكفوق التي مستضيف براح التتبع الخاصة بهم استنادًا إلى 12[أ2ع1ا8 وعة1' و عصتصلعظ] و 
187م115" وغيرها. معظمها تعتمد على الويب ونتطلب منك سجيل حساب لإرسال تقرير جديد. 


---) 336 (--- 


لن نغطى جميع المتعقبات هنا. الأمى متروك لك لمعرفة تفاصيل متتبعات مختلفة لمشاريع برمجيات 
حرة أخرىء ولكن نظرا لأن 1ة]1© شائع نسبياء فسوف نلقى نظرة سريعة عليه هناء كا هو 
الحال مع المتعقبات الأخرى؛ يجب عليك أولاً إنشاء حساب وتسجيل الدخول. بعد ذلك» انقر 
فوق علامة التبويب المشاكل» كا هو موضم في الشكل 5.5» "الصفحة الرئيسية لمشروع 06ا01]11". 
- © + كي مج مسن ساد 6 


وه عإرمع أ 279 +هز5 1# 54 + طعئهالا © 3 / عر 0ط نع 5 


5م63 عوانم 1 5أ5عناوع: ااناط 000 <> 


1001 و الأقع1 ماله تأعوعط عاناأعنانا5 ]اما كاره قاع لا 


مأناط |0071 1 5 5ع 2 1 آ 115 17 أ 
20 ده ادسمم و 988001 ماده . طتاطع ذو/ / : قصغغط ‏ > 1111525 عاز] لمنط وعا] لدهامنا عا] سعلر تحالا ب لاك ل > ععأققم :تطاعمه8 
5 كتقانا 31 ذاه 244 ءغطةط 111لزه0 216516 ا 8 دع ع51أ5 هوا نثامن 5ع55عع0)/م لمكا 00ج لعذاكقةء ,لعااع6 © 3الإط513:30 ال 


اع 5101 1150 55 0ه1|١كا‏ 300 603560 ,لعااع 216 ممح 10 


شكل 5.ه» "الصفحة الرئيسية لمشروع 01115" 


بمكنك بعد ذلك تصفح (والبحث) قائمة المشاكل المفتوحة. يجرد التأكد من أن اللحطأ الخاص 
بك يتم حفظه بعد» يمكنك النقر فوق زر "©1550 ؟وع20" (الشكل 5. "صفحة المشا كل 
اخاصة بمشروع 1611ك") . 


2 
- 9 - + © وأ و5عناووا 5أوعنوم, اأنط /(160أدممع) وأ © 


9ه عإرمع ع 2729 هنك 3 ك5 + طعئهنا ©» 8 / 5020802 


كدامة61 عوانام 1 5أ5عناوع: ااناط 0 وعنووا © 600 


تددم 565م)أىع |إذالا واعطقا 0 عنا55 15:1 > وعم ا 


» 500 + عمع0وأو5م > 5عممغأدع ]انا > واءطق ا > مانام 0050 39 ”7 معم0 0 © 


0 آ مم5 ولاه لد أللا © 


060 املاع لإ 300 015ا01! 8 60/م0 8256 


62 151113155727 مونددءه معلبرة عدسوهم ©0 
577 


5 لز 2015 061 9 7ه 8060م0 44 


1 59 من وسصمغطا بمعادلزه أمعيع]1 أل ده جره معمره 6غ ومأيصا لصح عاذ عأنا 50 عط وماندهاة ©) 


الشكل 5.”. صفحة مشكلات مشروع 1111© 


---) 337 (--- 


أنت الآن في صفحة حيث يجب عليك وصف مشكالتك (الشكل 5./» "نموذج 611105 لتقديم 
مشكلة جديدة"). على الرغم من عدم وجود قالب مثل الفوذج الموجود 2 اهمع فإن 
آلية الإبلاغ عن الأخطاء بسيطة إلى حد ماء ما سمح لك بإرفاق الملفات وتطبيق التنسيق على 
النص والمزيد. بالطبع» لحصول على أفضل النتائ» تأ كد من اتباع إرشاداتنا لإنشاء تقرير مفصل 


وموصوف جيدا. 


606151 5565| 5اأو5عنانع.: اانط /101أ5 ممع 1115 6 
54 + اءاه/لا ©» 83 / 0802 انع 5 
5م06 هونم 1 5أوعناوع؟: اأناط 0 هعنووا © 000 
5 اولاالاط لطأالنا عاناااج] عاالا5 أ15 4# 
8 © ح” 2ت ح: ف فى 44 8 حلم باع بعرم 2 ع ]للا 


03 (اعاع5]1 37أطعنا 2 ذه نان مع طالالا .3.5.3 قمطالاط طأاننا لإاانااً كازمنها 00 5ع00 502118 126 عكلاذا 5كاهها ]! 
:نا |2 9( الازه|ا0؟ عأ أعنو ناملا 


77 1اأأععاع5 06 70 أممم,ل 2 ونأووةل نزط 5ع!1] جاعة م 


55 أ لاع 11للطنا5 0110م صناة 15 /121!)0081/! للأأنلا 5/00 3 


شكل 5./ "نموذج 011116 لتقديم مشكلة جديدة" 


---) 338 (--- 


1 ملخص 


اقشنا في هذا القسم طرق مختلفة لمساعدتك في العثور على الوثائق والمعلومات حول البرامج وكيفية 
العثور على المساعدة بشأن المشكلات التي قد تواجهها. لقد ألقينا نظرة على صفحات هط و 
1220 وافافل 25م .ه. ناقشنا أدوات لتبع اجاور ةده بعك النصاح حول كيفية 
البحث عن تقارير الأخطاء الجيدة وإرسالاء كا قدمنا بعض النصائٌ لمساعدتك في معرفة من 
بملك البرنائج أو المشروع المعني. 


ناح تلخيصية: 


قبل أن تقكن من فهم ما يحدث حمًا عند وجود مشكالةت تحتاج إلى معرفة الدور النظري الذي 
البرناح. 


لعردض صفحة يدوية» ما قَليك سوى كابة اك وكابة اسم الع يعن رقم القسم الاختياري. 


بعرض الأ 5 قائّة بالصفحات اليدوية الت يذكر ملخصبها الكلمات الرئيسية المطلوبة» 


لقد كتب مشروع [6211 أدلة لأغلب برامجه بصيغة المعلومات. هذا هو السبب في أن العديد من 
الضفحات الندوية تشير إلى وثائق: المعلوامات المقاباة 


---) 339 (--- 


تحتوي كل حزمة على الوثائق اللخاصة بباء وحتى أقل البراح توثيقا بشكل عام تحتوي على ملف 
5 يتوي على بعض المعلومات المهمة. تم تثبيت هذه الوثائق في النمجلد 
أعودع/ءدم/ء00/عنتقطد/1دنت/١٠‏ 


في معظم الحالات» قد تعالح الأسئلة الشائعة أو أرشيف القائمة البريدية لموقع الويب الرسعي للبرناج 
المشكلات الى واجهتها. 


حتفظ مشروع كالى تجموعة من الوثائق المفيدة على 11.058ه>آ.5ء00//:صاغخط. 


إستخدم مشروع تنتمنا خلا قناة عداصنا-تلما#عل شبكة 1150 006رءء22. عمكنك استخدام 
أعصع4ممء »5 هك عادم 2180 على المنفذ 6667 لاتصال مشفر ب 71:5 أو المنفذ 6666 
لاتصال نص واحم. للانضمام إلى المناقشات حول 110» يجب عليك استخدام عميل 1110 مثل 
غقطءعدع2 (في الوضع الرسومي) 31 14 (فيٍ وضع وحدة التحم) . ا ميل قاكم 
على الويب على أ©2.ع200عءع1. أقطاءء7. 


توجد منتديات اجتمع الرمعية لشروع كالى ينين على 101111025.1211.018. 


إذا كشفت عن خطأ في أحد البرا» بمكنك البحث في تقارير الأخطاء أو تقديم تقرير خاص 
بك. تأكد من اتباع الإرشادات التى حددناها للتأكد من أن تقريرك واضم وشامل» ويحسن 
فرص معالجة المطورين للخطأ في الوقت المناسب. 


---) 340 (--- 


ل مثل ممذوعع7* مع2و | عسوم-ء229ع دم 5- وعأاصكة: سيكشن عن 
رقم الإصدار وسيتم وحبع علامة عليه باسم "تلمكا" إذا كاتت حزمة معد أ" من تلهكا. 


عادة ما يكون تحديد مشروع المنبع والعثور على مكان تقديم تقرير الخطأ أمرًا سبلا ببساطة تصفح 
موقع المنبع المشار إليه فى حمل 2386 1]0226] للبيانات الوصفية للتعبئة. 


إستخد م ذله>] أداة تتبع الأخطاء المستندة إلى الويب على 54605://1185.1>211.058 حيث يمكنك 
استشارة جميع تقارير الأخطاء بشكل مجهول» ولكن إذا كنت ترغب في التعليق أو تقديم تقرير 


يستخدم دبيان (في الغالب) نظام تتبع الأخطاء المستند إلى البريد الإلكتروني المعروف باسم 
ونا . لفتح تقرير خطأ جديد» بمكنك إرسال بريد إلكتروني (مع بنية خاصة) إلى 
0.مقتطع .دعن ط©)تسسطت5 أو بمكنك استخدام الأى وتاطغ دهووهت» الذي سيرشدك 
عاال' العملية: 


بينما بم استضافة العديد من المشاريع على 01113 واستخدم 5 1111 لتتبع الأخطاءة 
هناك ايضا العديد من المشاريع الاخرى 2 استضيف براح التتبع الخاصة بهم . قد تضطر إلى 
البحث في أساسيات أجهزة نتبع الأخطاء التابعة لجهات خارجية إذا كنت تريد النشر عليها. 


---) 341 (--- 


الآن :بعد أن حصلت على الأدوايك: الأ بناسية للتنقل فى عتتاصانآء وثثبيت 1211 وتكوينه» 
واستكشاف أخطاء النظام وإصلاحها والحصول على المساعدة» حان الوقت للنظر في قفل ذله>! 
حتى تمكن من حماية التثبيت بالإضافة إلى بيانات العميل. 


--) 342 (--- 


التمرين الأول للفصل السادس: موارد كالي 


.١‏ تريد معرفة ما إذا كان إصدار 3:72 الإصدار الأخير من «قصتط في كالي. ما هو أسرع 
مورد كالي للتحمّق من ذلك؟ 

ماعنا اللضدراف الأساسياك التفاعليان لدعم مجتمع كالي؟ 

*. كيف تيحث في الصفحات اليدوية عن نص معينة؟ 


الإجابة: 
.١‏ لماذاء بالطبع» سيكون ذلك 02:8.نلهكا.عكام. على سبيل الثال» 
دوقممتصط/ع01. 1لدعا.ععام //:ماخط. 

؟. قناة 1150 عنحصنآ-نلا[* على ع200ء16 ومنتديات 11[هكا. 


0 استخدم اللأعس 985 222. 


---) 343 (--- 


اختبار الشهادة للفصل السادس 


أى عزن سيحدد ما إذا تم تعديل «قمتط بواسطة نلة]1؟ 
2135 «ع02 | 1- وع1م0 
ه6251 * (5ع02 | جرقسمه 5- وعأاحرة 
2135 «5ع902 | 1- باعع1نكن -نع1م0 
جميع ما سبق 
جميع الإجابات خاطئة 


0 0 © 0 


0 


ما هو الأأم المستخدم للوبلاغ عن 0 لملطوري دبيان؟ 
زك 4896| 
11062626021ط 
265026110 
121 


أي من هذه الإجراءات بمكن استخدامها لإرسال خطأ لمطوري دبيان؟ 


.1155ا/ /:ومطغط غه تعكاءع ةا عتاط مدتاءجآ [هنك185ه عط »ولا ه 
151160111835.0651218ا5 0غ (عتقغمرة لمءم5 2 طغت؟) لتقحص مه ل4مء5 ه 
2 35 ©1551 عطأ عالتهمط 320 عتتامئا ألما مدم #إلاعءعء:ت1ك 26001 عتااءع12110 عطا عونا ه 


.5 132طء0[ لطدع5]2ملا 
ان سل الخال إلى متتبع أخماء فلمك الرسعي على 028.نلهعا.دعناط//:وماغط وضع علامة على مشكلة 
تصحيح دببيان. 


---) 344 (--- 


الإجابة: 


كل ما سبق 


26502110 


5 2ت ع3 قتناط مقااء2آ 0456121 عط عول1آ 
511512140111838 0غ (عتقغصتزو لماععم؟ 2 طغلى) لتهص مه معد 
.55.1211 1اا//:دصاغط غه ععاعدع عتاط تلمكا 0165121 عط 0غ عتاط عط غتستطنك 


ملء]3م 132طء0آ 12دع511م11 2ه 101 155112 عط علنتهحط له 


---) 345 (--- 


--(( الفصل السايع ))--- 


141:11 تأمين ومراقبة‎ .١ 


عندما تبدأ في استخدام عناصذآ ذله»1 للعمل الذي يزداد حساسية وخصوصية» ستحتاج على 
الأرح إلى أخذ أمان التثبيت بجدية أكبر. في هذا الفصل»؛ سنناقش أولا السياسات الأمنية» مع 
تسليط الضوء على النقاط الختلفة التي يجب مراعاتها عند تحديد مثل هذه السياسة» وتحديد بعض 
اللبدينات النقلاقك ولك ,يصنفتك: ترف أماق: «ستتاففل أرضا الأتجراءات: الأمنية لأنظمة 
الحاسوب الحمول وأجهزة الحاسوب المكتبية ونرك؛ على الجدران النارية وتصفية الحزم. أخيراء 
سنناقش أدوات واستراتيجيات المراقبة ونوضم لك أفضل طريقة لتطبيقها لاكتشاف التبديدات 
الحتملة لنظامك. 


---) 347 (--- 


/ا.. تحديد سياسة الأمن 


من غير العملي مناقشة الأمن بنقاط ثابتة لأن الفكرة تمثل مجموعة واسعة من المفاهيم والأدوات 
والإجراءات» والتي لا ينطبق أي هنبا عالميا. يتطلب الاختيار من بينها فكرة دقيقة عن أهدافك. 
يبدأ تأمين النظام بالإجابة على بعض الأسئلة. الاندفاع بتبور نحو تنفيذ جموعة من الأدوات 
التعسفية إلى خطر التركيز على الجوانب اللخاطئة للأمن. 


عادة ما يكون من الأفضل تحديد هدف معين. يبدأ المج الجيد للمساعدة في هذا التصميم بالأسعلة 
التالية: 
ما الذي تحاول حمايته؟ ستختلف سياسة الأمان اعتمادا على ما إذا كنت ترغب في حماية 
أجهزة الحاسوب أو البيانات. في حالة البيانات» تحتاج أيضًا إلى معرفة البيانات. 
ما الذي تحاول حمايته؟ هل هو تسرب البيانات السرية؟ فقدان البيانات العرضية؟ خسارة 
الإيرادات إسبب انقطاع الخدمة؟ 
أيضاء من الذي تحاول احماية منه؟ ستكون الإجراءات الأمنية مختلفة تماما لحماية من 
خطأ مطبعي من قبل مستخدم عادي للنظام مقابل اماية ضد مجموعة مباجمين من الخارج. 
استخدم مصطلح "اللحطر "1516" عادة للإشارة بشكل عام لحذه العوامل الثلاثة: 
ما الذي يجب حمايته» وما الذي يجب منعه» ومن الذي قد يحدث ذلك. 
نتطلب مذجة الخاطر إجابات على هذه الأسئلة الثلاثة. من نموذج المخاطر هذاء يمكن بناء سياسة 


* 


---) 349 (--- 


تحفق داعًا 


يحاول بروس شناير» الخبير العالمى في شؤون الأمن (ليس فقط أمن الحاسوب)» 
تواحية وإعدة من أهم 0 افات الأمق سان "الأمن: غلية ولنس منهما' ٠‏ دين 
الموارد المطلوب حمايتها بمرور الوقت وكذلك نتغير التبديدات والوسائل المتاحة للمهاجمين. 
حت أو تم تصميم وتنفيذ سياسة أمنية بشكل مثالي في البداية» يجب ألا ترتاح أبداً. 
نتطور مكونات اللحطر ويجب أن نتطور الاستجابة لذلك اللخطر وفمًا لذلك. 


تستحق القيود الإضافية أيضًا أن تؤخذ فى الاعتبار؛ لأنها يمكن أن تحد من نطاق السياسات 
المتاحة. إلى أي مدى أنت على استعداد لتأمين النظام؟ هذا السؤال له تأثير كبير على السياسة 
الى بتعين تنفيذها. فى كثير من الأحيان» يتم تحديد الإجابة فقط من حيث التكاليف النقدية» 
ولكن يجب أيضًا مراعاة عناصر أخرىء مثل مقدار الإزعاج المفروض على مستخدمي النظام أو 
تدهور الأداء. 

يتجرد نمذجة اللخطر» يمكنك البدء في التفكير في تصميم سامة ا مق ب 

هناك حالات شاذة بمكن أن تلعب دورها عند تحديد مستوى الحماية الأمنية الى يجب اعتمادهاء 
من ناحية» يمكن أن يكون من السبل للغاية توفير أمان النظام الأسابي. 


على سبيل المثال» إذا كان النظام المراد حمايته يتألف فقط من حاسوب مستعمل» يكون 
استخدامه الوحيد هو إضافة عدد قليل من الأرقام في نهاية اليوم» فإن اتخاذ قرار بعدم القيام بأأي 
ثبيء خاص مايته سيكون أمرًا معقولًا تمامّا. القيمة الجوهرية للنظام منخفضة وقيمة البيانات 
صفر حيث لا يتم تخزينها على الحاسوب. المهاجم المحتمل التسلل إلى هذا النظام سيحصل على الة 
حاسبة فقط. من المحتمل أن تكون تكلفة تأمين مثل هذا النظام أكبر من تكلفة اللخرق. 


---) 350 (--- 


في الطرف الآخر من النطاق» قد ترغب في حماية سرية البيانات السرية بأكثر طريقة شاملة 
ممكنة» متفوقة على أي اعتبار آتحر. في هذه الحالة» سيكون الرد المناسب هو التدمير الكامل 
للبيانات (مو الملفات بشكل آمن» وتمزيق الأقراص الصلبة إلى أجزاءء ثم إذابة هذه الأجزاء في 
المضء وما إلى ذلك). إذا كان هناك مطلب إضافي بوجوب حنظ البيانات في المخزن للاستخدام 
المستقبلي (على الرغم من عدم توفرها بسهولة بالضرورة)» وإذا لم تكن التكلفة عاملاء فستكون 
نقطة البداية هي تخزين البيانات على لوحات سبائك إيريديوم - بلاتينيوم المخزنة في مخابى واقية من 
القنابل تحت جبال مختلفة في العالم»ء كل منها (بالطبع) سرية ماما وتحرسها جيوش با كلها. 


على الرغم من أن هذه الأمثلة قد تبدو شاذة» إلا أنها قد تكون استجابة كافية لبعض الخاطر 
الحددة» بقدر ما هي نتيجة عملية فكرية تأخذ في الاعتبار الأهداف التي يحب الوصول إليها والقيود 
التي يجب تحقيقها. عند اتخاذ قرار منطقى» لا توجد سياسة أمنية محترمة أكثر أو أقل من أي 
سياسة أخرى. ْ 

بالعودة إلى حالة أكثر نموذجية» يمكن تقسيم نظام المعاومات إلى أنظمة فرعية متسقّة ومعظمها 
مستقلة. سيكون لكل نظام فرعي متطلباته وقيوده اللخاصة» وبالتالي يجب إجراء تقيبم المخاطر 
وتصميم السياسة الأمنية بشكل منفصل لكل منبما. من المبادئ الجيدة التي يحب وضعها في 
الاعتبار أن سطح المجوم الصغير أسبل في الدفاع عنه من السطح الكبير. يجب أيضًا أن يتم 
تصميم تنظ الشبكة وفمًا إذلك: يجب أن تركد الخدمات الحساسة على عدد صغير من الأجهزة» 
نكن الآ عكن الوضول: هده الكهيرة لانت بعلل انيد الادق “مق المساراك أونقاظ 
التفتيش. المنطق واضم: من الأسهل تأمين نقاط التفتيش هذه من تأمين جميع الآلات الحساسة 
ضد العالم اللخارجي بأكله. عند هذه النقطة تظهر فائدة تصفية الشبكة (بما في ذلك جدران الجاية) . 
يمكن تنفيذ هذا التصفية باستخدام أجهزة مخصصة ولكن الحل الأبسط والأكثر مرونة هو 
استخدام برناح جدار حماية مثل ذلك الذي تم دمجه في نواة خناصنآ. 


---) 351 (--- 


/.". التدابير الأمنية الممكنة 


3 أوضم الباب السابق» لا يوجد رد واحد على السؤال حول كيفية تأمين خنتصن تلكا. كل 


.٠..‏ على الخادم 


إذا قت بتشغيل خناضانآ ذله1 على خادم يمكن الوصول إليه بشكل عام» فأنت على الأرح ترغب 
في تأمين خدمات الشبكة عن طريق تغيير أي كلمات مرور افتراضية يمكن تكوينها (انظر القسم 
.ل "تأمين خدمات الشبكة") وربما أيضا عن طريق تقييد وصولهم بجدار حماية (راجع القسم 
"جدار الماية أو تصفية الحزم"). 


إذا قت بتوزيع حسابات المستخدمين إما مباشرة على اللحادم أو على إحدى الخدمات» فأنت تريد 
التأكد من تعيين كلمات مرور قوية (ييجحب أن تقاوم مجمات القوة الغاشمة). في الوقت نفسهء قد 
ترغب في إعداد 421/22 الذي سيجعل الأى أكثر صعوبة محمات القوة الغاشمة عبر الشبكة 
(من خلال تصفية عناوين 17 التي تتجاوز حد محاولات تسجيل الدخول الفاشلة). قم بتثبيت 
1 ب 11204356 352 يليه 3ةط53112 311 125 56ة. 


إذا قت بتشغيل خدمات الويب» فربما تريد استضافتها عبر 111"175 لمنع وسطاء الشبكة من 
الققاق حر 5ه ارون انقاصضة يلك (والتي قد نتضمن ملفات تعريف ارتباط المصادقة). 


---) 353 (--- 


/.؟.". على جهاز حاسوب محمول 


لا يمخضع الحاسوب المحمول اللحاص بأداة اختبار الاختراق لنفس امخاطر التى يتعرض لما اللخادم 
العام: على سبيل المثال» يقل احتمال تعرضك لعمليات مسح عشوائية من أطفال البراح النصية 
وحتى عندما تكون كذلك» فربما لن يكون لديك أي خدمات شبكة ممكنة. 


غالبا ما تنشأ الخاطر الحقيقية عند السفر من عميل إلى آخر. على سبيل المثال» يمكن سرقة امحاسوب 
امحمول أثناء السفر أو الاستيلاء عليه من قبل اججمارك. هذا هو السبب في أنك على الأرح ترغب 
في استخدام تشفير كامل للقرص (انظر القسم 54 "التثبيت على نظام ملفات مشفر بالكامل") 
وربما أيضًا إعداد ميزة "6>اناه": البيانات التي جمعتها أثناء ارتباطاتك سرية وتطلب أقصى درجات 
احماية. 


قد تحتاج أيضًا إلى قواعد جدار الماية (انظر القسم 4.9» "جدار الماية أو تصفية الحزم") ولكن 
ليس للغرض نفسه م في الحادم. قد ترغب في منع كل حركة المرور الصادرة باستثناء حركة 
المرور الناتجة عن وصول ١7837‏ اللخاص بك. يقّصد ببذا كشبكة أمان» بحيث عندما تعطل الشبكة 
الافتراضية اللخاصة» تلاحظها على الفور (بدلاً من العودة إلى الوصول إلى الشبكة الحلية) ٠‏ وببذه 
الطريقة» لا تفشي عناوين 17 الخاصة بعملائك عند تصفح الويب أو القيام بأنشطة أخرى عبر 
الإنترنت. بالإضافة إلى ذلك؛ إذا كنت تؤدي مشاركة داخلية محلية» فن الأفضل أن تظل متحك 
في جميع أنشطتك لتقليل الضوضاء التي تحدثها على الشبكة» والتي يمكن أن تنبه العميل وأنظمة 
الدفاع الخاصة به. 


---) 354 (--- 


/ا.'“ا. تأمين خدمات الشبكة 


بشكل عام» يعد تعطيل الخدمات الت لا تستخدمها فكرة جيدة. يسبل 1211 القيام بذلك نظراً لأن 
معظم خدمات الشبكة معطلة افتراضيا. 


طالما أن الخدمات لا تزال معطلت» فإنها لا تشكل أي تهديد أمنى. ومع ذلك» يجب أن تكون 
حذرًا عند تمكينبا للأسباب التالية: 


.١‏ لا يوجد جدار حماية افتراضياء لذلك إذا اسقعوا إلى جميع واجهات الشبكة» فستكون 
متاحة لنجمهور إشكل أشط. 

". لا تحتوي بعض الحدمات على بيانات اعتماد المصادقة ونتيح لك تعيينها عند الاستخدام 
الأول الآخرون لديهم بيانات اعتماد افتراضية (وبالتالبي معروفة على نطاق واسع ). تأ 3 
من (إعادة) تعيين أي كامة مور لشيء تعرفه أنت فقط. 

*. تعمل العديد من اللخدمات كذر مع امتيازات المسؤول الكاملة» وبالتالي فإن عواقب 
الوصول غير المصرح به أو حرق الأمان عادة ما تكون شديدة. 


---) 355 (--- 


الشبادات الإفتراضية 
إن نذكر هنا جميع الأدوات التي تأتي مع الشهادات الافتراضية» بدلاً من ذلك يجب 
عليك التحمّق من ملف 5دذاء.:28.81(1/11 لمزم المعنية» وكذلك عه.تلها.ىهل 
و0015.1211.085] لمعرفة ما إذا كانت الخدمة تحتاج إلى بعض الميزات الحاصة الحرص 
على تأمينها. 


إذا كنت تعمل في الوضع المباشرء فإن كلمة مرور الحساب الجذر هي ":00]". وبالتالي 
يجب ألا تقوم بمكين 5511 قبل تغيير كامة المرور لهساب الجذرء أو قبل أن تعدل 
تكوينها لعدم السماح بتسجيلات الدخول المستندة إلى كلمة المرور. 

لاحظ أيضًا أن مشروع 861:5 (من الحزمة المثبتة بالفعل 55*-]عءط) معروف أيضًا 
بامتلاكه لبيانات الاعتماد الافتراضية "0664" » كلية المرور "0664") في ملف التكوين 
الافتراضي الخاص به. 


---) 356 (--- 


7. جدار الحماية أو تصفية الحزم 


جدار احماية هو قطعة من اجهزة الحاسوب التى تحتوي على اجهزة او برامح أو كبهما يوزع حزم 
الشبكة الواردة أو الصادرة (القادمة من شبكة محلية أو المغادرة منها) ويسمح فقط من خلال 
تك المطابقة الخررومل معينة عددة فسباء 


بوابة شبكة التصفية هي نوع من جدار الماية الذي يحمى شبعة كاملة. عادة ما يتم ثبيته على جهاز 
مخصص تم تكوينه كبوابة للشبكة بحيث يمكنه تحليل جميع الحزم التي تمر من وإلى الشبكة. بدلا 
من ذلك» يعد جدار الماية لحلل خدمة برمجية يتم تشغيلها على جهاز معين من أجل تصفية أو 
فيد الزصولة إل فعن امات عل :هذا اهار او ربما لمنع الاتصالات الصادرة عن طريق 
برناج خبيث يكن للمستخدم ثثبيته» سواء عن قصد أو بدونه. 


تشتمل نواة #اناتفآ على جدار اجاية 26///67. لا يوجد حل جاهز لتكوين أي جدار حماية نظراً 
لاختللاف متطلبات الشبكة والمستخدم. ومع ذلك عكنك التحجم في 261511667 من مساحة 
المستخدم باستخدام ارا 65 و 32165 156. الفرق بين هلين الأمرين هو أن 
الأول يعمل لشبكات 1204 بينما يعمل الأخير على 1706 نظراً لأن مكدسي بروتوكولات 
الشبكة قد يكونان متاحين لسنوات عديدة» فستحتاج كتا الأداتين إلى الاستخدام بالتوازي. 
بمكنك أيضًا استخدام أداة هك 1قاط2# المتازة المستندة إلى واجهة المستخدم الرسومية» 
والتي توفر تمثيلا رسوميا لقواعد التصفية. 

ومع ذلك» قررت تكوينه» 26641161 هو تطبيق جدار حماية <ناماآ» إذلك دعونا نلتتي نظرة 
فاحصة على كيفية عمله. 


---) 357 (--- 


/ا.5.ا. سلوك 11611161 


تستخدم 716]511]68 أربعة جداول مميزة» تخزن القواعد التى تنظم ثلاثة أنواع من العمليات على 
الحزم: 

616 يتعلق بقواعد التصفية (قبول الحزمة أو رفضها أو تجاهلها). 

غهم: (ترجمة عنوان الشبكة "12602وصهء'1' ووء400 ع72165011") تعلق بترجمة عناوين 

المصدر أو الوجهة ومنافل الحزم. 

©222281: يتعلق بتغييرات فورض لحزم 7 ربما في ذلك 105 - نوع الخدمة - الحقل 

والخيارات) . 

357: سمح بتعديلات يدوية ل على الحزم قبل وصوطا إلى نظام تتبع الاتصال. 
يحتوي كل جدول على قوائم قواعد سمى السلاسل "2215". إستخدم جدار الحماية سلاسل 
قياسية للتعامل مع الحزم بناءً على ظروف محددة مسبقاء يمكن للمسؤول إنشاء سلاسل أخرى, 
والتي سيتم استخدامها فقط عند الإشارة إليها بواسطة إحدى السلاسل القياسية (سواء بشكل 


ماكو أو فياش ): 


حتوي جدول 8166# على ثلاث سلاسل قياسية: 
101 ]: يتعلق بالحزم التي يكون وجهتها الجدار الناري نفسه. 
1012101 : يبتعلق بالحزم المنبعثة من جدار احماية. 


---) 358 (--- 


ييحتوي جدول 226 أيضًا على ثلاث سلاسل قياسية: 

6+ تعديل الحزم تجرد وصوطا. 

6 تعديل الحزم عندما تكون جاهزة للذهاب في طريقها. 
17 ا(الإخراج): لتعديل الحزم التى تم إنشاؤها بواسطة جدار احماية نفسه. 


تم توضيح هذه السلاسل في الشكل 41.0 "كيف يتم استدعاء سلاسل 668 31لا21". 


.و 
.4 


مقع أام مق عازه بمحع لم 


آلاط1لا0 


01016 1 5مهم ناممطعمم 


ماخا ملاظ 0] 


الشكل 1.07. كيف 9 استدعاء سلاسل +16 6غ»1 


الشروط. عند معالجة حزمة» يقوم جدار الماية مسح السلسلة المناسبة» وقاعدة تلو الأخرى, 
وعندما يتم استيفاء الشروط لقاعدة واحدة» فإنه يقفز (ومن ثم يكون الحيار 3- في الأواص) إلى 


---) 359 (--- 


الإجراء المحدد لمتابعة المعالجة. السلوكات الأكثر شيوعا هي إجراءات موحدة ومخصصة لهم. يؤدي 
اتخاذ أحد هذه الإجراءات القياسية إلى مقاطعة معالجة السلسلة» لأن مصير الحزم مختوم بالفعل 
(باستثناء الاستثناء المذكور أدناه). فيما يلى إجراءات 21]611668. 
001577خ: السماح لحزمة في طريقها. 
18077: رفض الحزمة باستخدام حزمة خطأ بروتوكول رسائل التحكم في الإنترنت (102/15) 
(يحدد خيار 78 5غ1عا-اءءزء-- من 165ط2ام1 نوع الحطأ الذي سيتم إرساله). 
280: حذف (تجاهل) الحزمة. 
6 تسجيل (عبر 5751084) رسالة مع وصف الحزمة. لاحظ أن هذا الإجراء لا يقاطع 
العملية» ويستمر تنفيذ السلسلة في القاعدة التالية» وهذا هو السبب في أن تسجيل الحزم المرفوضة 
يتطلب كلا من ©1,0 وقاعدة 2807 / '517[807. تشمل المعلمات الشائعة المرتبطة بالتسجيل 
ما يى: 
[ع9ه108-1--. مع القيمة الافتراضية تحذير "30128"» بشير إلى مستوى خطورة جل 
النظام. 
إسمح كتقاء2م-ع10-- بحديد بادئة نصية للتمييز بين الرسائل المسجلة. 
اشير 17 من ©©108-62-5©011612-- و 1085-60-02010825-- و 161025م02-م108-1- 
- إلى بيانات إضافية يتم دمجها في الرسالة: على التواللي رقم تسلسل 1701 وخيارات 107 
وخيارات 120 
© تسجيل رسالة عبر 001084 والقى يمكن تكييفها بشكل أفضل وأكثر كفاءة من 
4 للتعامل مع أعداد كييرة مق الرسائل؛'لاخط أن هذا الإجراء» مغل 1:66 يعيد أيضًا 
المعالجة إلى القاعدة التالية فى سلسلة الاستدعاء. 
7211-6 : القفز إلى السلساة المعينة وتقييم قواعدها. 
---( 360 )--- 


28117 : مقاطعة عملية السلسلة الحالية والعودة إلى سلسلة الاستدعاء؛ فى حالة أن السلساة 
الحالية هي سلسلة قياسية» لا توجد سلسلة اتصال» ذلك يتم تنفيذ الإجراء الافتراضي (المحدد 
خيار 1- إلى 860165غ]م1) لا رذ ذلك. 

847 (فقط فى جدول 886): تطبيق ترجمة عنوان شبعة المصدر (5714/1). تصف الخيارات 
الإضافية التغييرات الدقيقة لتطبيقهاء بما فى ذلك خيار 5016 :2001255 ععناهو-هغ]--» الذي 
من غران :10 المسوو الخد و أ انفده 

147 (فقط فى جدول 226): تطبيق ترجمة عنوان شبكة الوجهة ('1(1141). تصف الحيارات 
الإضافية التغييرات الدقيقة لتطبيقهاء بما فى ذلك خيار 014مزدده200 «منتاهستاوعل-0--.» 
الى عدة عنواق :18 اللديد الويدية و '/ أو المتفن: 

50178141015 (فتط فى جدول غهس): تطبيق ال "5011620128 " (حالة خاصة 
من '1'ىا!ا 0111 5) 1 

115017 (فقط في جدول 886): إعادة توجيه حزمة إشفافية إلى منفذ معين من جدار 
اماية نفسه؛ يمكن استخدام هذا لإعداد ويل ويب شفاف يعمل بدون تكوين على جانب 
العميل» حيث يعتقد العميل أنه يتصل بالمستم بينما تمر الاتصالات فعليا عبر الوكل. يشير خيار 
(و) ردم 5توم-0)--إلى المنفذ» أو نطاق المنفذ» حيث يجب إعادة توجيه الحزم. 

الإجراءات الأخر. ى» وخاصة تلك المتعلقة بالجدول ع[عههم» تع خارج نطاق هذا النص. 
تحتوي صفحات (26165)8م1 و (8) 6420165م1 على قائمة شاملة. 


---) 361 (--- 


ما هو ©102/17؟ 


ما هو 102/7؟ 


بروتوكول رسائل التحكم في الإنترنت (102/12) هو البروتوكول المستخدم لإرسال 
المعلومات الإضافية عن الاتصالاات. يختبر اتصال الشبكة باستخدام الأ 3 
الذي يرسل رسالة طلب صدى "7010656 واءء" 410817 والتى من المفترض ان 
حين. علييا المستم برسالة رد صدى "197مع2 ملاءء" 1/2ن10. يشير إلى جدار حماية 
يرفض حزمة» ولشير إلى تجاوز سعة في الخزن المؤقت للاستلام» ويقترح مسارًا أفضل 
للحزم التالية في الاتصال» وما إلى ذلك. يتم تعريف هذا البروتوكول من خلال العديد 
من وثائق ©278. كان 280777 و 280792 الأول» ولكن العديد من الآخرين 
وسعوأ و/أو راجعوا البروتوكول. 

7 صضهشغ(1''ط#«<ط11 

بز ز ز 1 11*01 
'مرجع» يعد الخزن المؤقت للاستلام منطقة ذا كرة صغيرة تخزن البيانات بين الوقت 
الذي تصل فيه من الشبكة والوقت الذي تعالجه فيه النواة. إذا كانت هذه المنطقة 
متلئة» فلا بمكن تلقى بيانات جديدة وتشير 10217 إلى المشكلة بحيث بمكن للمرسل 
إبطاء معدل النقل (الذي يحب أن يصل إلى التوازن بشكل مثالي بعد مرور بعض 
الوقت). 
لاحظ أنه على الرغم من أن شبكة 1204 يمكن أن تعمل بدون 102/17) إلا أن 
6 مطلوب بشدة لشبكة 01706 نظراً لأنه يمع بين العديد من الوظائف التي 
اتنشرت 42 عام 4 عبر 101/1174 وبروتوكول عضوية ججموعة الإنترنت " أع0ء]12 
01ء200 منطذء طحمءع1/1 م010" (101/12) وبروتوكول تحليل العنوان ( 4162). 
م تعريف 121006 قِ 3 

لمغط. 443 4و1 1ع 01. كوه . | /ماغخط 


---) 362 (--- 


/ا.ع.". بناء الجملة من 1035165 و 126135165 


98 استخدام أوامى 5© 35+81 و 35635165 لمعالجة الجداول والسلاسل والقواعد. إشير 


/ا.ع.".. اوامر 

اليارات الرئيسية للتفاعل مع السلاسل: 

مذدطه «- : يسرد القواعد في السلسلة. يستخدم هذا عادةً مع الحيار 8- لتعطيل تحليل 
الاسم (على سبيل المثال» 1312175 .3- 2- 6815م سيعرض القواعد المتعلقة بالحزم 
الواردة) . 

صمذوظه 88- : ينشثئ سلسلة جديدة. يمكنك إنشاء سلاسل جديدة لعدد من الأغراض» بم 
في ذلك اختبار خدمة شبكة جديدة أو صد مجوم على الشبكة, 

مذوصض ا- : تحذف سلسلة فارغة وغير مستخدمة (على سبيل المثال» -0005 26- وع1طهام1 
عع ة]ة) . 

6ع صذوطه ه- : يضيف قاعدة فى نباية السلسلة المعطاة. تذو أن المقواعد تتم معالحتبا 
من الأعلى إلى الأسفل» إذا تأكد من مراعاة ذلك عند إضافة القواعد. 

6ط #تناص_ء1ناط موه 1- : يدرج قاعدة قبل القاعدة رقم صتتاط_181116. م هو 


الحال مع الخيار - » ضع أمى المعالجة في الاعتبار عند إدراج قواعد جديدة في سلسلة. 


---) 363 (--- 


(ع1ناى سذوطه ط- 2ه) تنام _م16بء «دوطه «8- : تحذف قاعدة فى سلسلة؛ 
تحدد الصيغة الأولى القاعدة الى سيت حذفها من خلال رقها (-- ,3- 1©5ط8غ6م1 
5 21115 - ©1111 ستعرض أرقام الأسطر)» بينما يحددها 00 من خلال محتوياته. 
مذوطه - : مسح سلسلة (حذف كافة قواعدها) . على سبيل المثال» لحذف جميع القواعد 
المتعلقة بالحزم الصادرة» يمكنك أاشغيل 017172171 7- 6381©65صم1. إذا يتم شلفة 
يت حذف جميع القواعد في الجدول. 
ده3غ36 صذوطه 8- يحدد الإجراء الافتراضى» أو "السياسة" لسلسلة معينة؛ لاحظ أن 
السلاسل القياسية فققط يمكن أن يكون لحا مثل هذه السياسة. لإسقّاط كل حركة المرور الواردة 


بشكل افتراضى» ستقوم بتشغيل 28072 1212001 8- 1528165. 


/ا.ع... قواعد 

م التعبير عن كل قاعدة ك 11025م1100-0ء2 2 [- 20701075. إذا تم وصف العديد 
من الشروط في نفس القاعدة» فإن المعيار هو اقتران (4/710 1ءذ10) الشروطهء والتي تكون 
على الأقل مقيدة مثل كل حالة على حدة. 


يطابق شرط [0ع7040م «- ججال بروتوكول حزمة 12. القم لك شيوعا هي مع و م0نا و 
مذ و 76مصعذ. يمكن استكال هذا الشرط بشروط على منافذ 21607 مع عبارات مثل: 


2011 7016-ع9501116-- و 0114م 5612261013-72016و0--. 


---) 364 (--- 


شروط سلبية 
يؤدي إجراء شرط مسبق بعلامة تعجب إلى إبطال الشرط. على سبيل المثال: يتعارض 
رفض شرط في الخيار م- مع أئ حزمة ببروتوكول مختلف عن البروتوكول المحدد". 
يمكن تطبيق آلية النفي هذه على جميع الشروط الأخرى أيضا. 


يتطابق شرط دوه 200 و- أو عأدومتم هاعم 5- مع عنوان مصدر الحزمة. بالمقابل» 
فإن ددء2002 0 - أو عاى هدو متهم 4- يطابق عئوان الوجهة. 


يختار شرط 1 1- ال حزم القادمة من واجهة الشبكة الحددة. مع )مد «- تختار ال حزم 
التي تخرج على واجهة معينة. 


يطابق شرط 54206 ع5686-- حالة الحزمة في اتصال (وهذا يتطلب وحدة علعهماصصمء_)مة 
النواة لتتبع الاتصال). تصف الحالة 2818 حزمة تبدأ اتصالا جديداء ونتطابق 
51411511585 مع الحزم التى تنتمي إلى اتصال موجود بالفعل» ونتطابق :8814118 
مع الحزم التي تبدأ اتصالا جديدًا متعلقًا باتصال موجود (وهو أعى مفيد لاتصالات 600-386 
في الوضع "النشط") بروتوكول 1"117) . 


هناك العديد من الحيارات المتاحة ل 5 و 3165 6م31 وإتقانها كلها نتطلب 
قدرا كبيرا من الدراسة والخبرة. ومع ذلك؛ فإن أحد اللجيارات التى ستستخدهها في الغالب هو 


---) 365 (--- 


حتفن جر كة روزن لشب5ة الطبازة تمه .سطيت: أو شوفة تن المطيفيق» فل سيق الخال لا ١‏ 
حركة المرور الواردة بصمت من عنوان مذ 10.0.1.5 والشبكة الفرعية من الفئة © 
04 :: 


2505 3- 10.0.1.5 5- 1212015 ه- و5هع1طوعم31 # 
2505 3- 31.13.74.0/24 5- 12121 ه- 5ه16طقعم31 #4 
2201 1- 2- 165ط3غم1 # 


(1 0022 01137ه5) 112101 ط1وطه 


ه1231 5ع0 560112 مه 20م غ+©6و32غ6 
0.,) 0ل دك 1ت 2 
1 م 1 حك للية 0205 


اس 2*5 اخر شائع الاستخدام هو السماح 2 مرور الشبكة تلخدمة .و منفذ معين. 
للسماح للمستخد مين بالاتصال ب 5511 و 11112 و 13/47» يمكنك أشغيل الاوامى التالية: 


“551 3-- 22 غ2ومصك-- منغ م- كلا ع6غ22غع 5 -- 5536 2- 1212015 2- 5ع1طوغعم1 #4 


“57 2 (- 80 غع2ومجك-- مغ م- 1181 ©3228 5-- 5836 2- 72212012 2- 5هع1طوعم1 # 
0521 ن- 143 غع2هجك- - دمغ م- 11817 36 5-- 583664 2- 1212017 2- 5ه1طوقعم1 #2 
11221017 12- «- 5ع1طوعم1 #4 


(2008217 7 11ه0ه) 12201 1 جطه0 


06451231 501126 غمه خمعم 6ت ]| 

20) 100 مدك- لبت 02 

202 11 -- 14 )20 

5:2 مع 21821 مغوخحه 2.00 0 0 0 لاح بون ها 2000221 
0ه ومع 2121 معغوخه 2100000) 000 0010م كك ورج 2000221 
05:3 جع 881 عغوخه 2.000 0020000 نحت .. ور ع 2000221 


---) 366 (--- 


تعتبر النظافة الجيدة للحاسوب لتنظيف القواعد القديمة وغير الضرورية. أسبل طريقة لحذف قواعد 
5 دي الرجوع إلى القواعد حسب رقم السطرء والقي عكنك استرجاعها باستخدام 
خيار 1126-21112©15--. كن حدر عل الرغم من ذلك: سيؤدي إسقاط قاعدة إلى إعادة 
ترقيم جميع القواعد التي تظهر بشكل أكبر في السلسلة. 


مه 513231ع0 
0.0.0.0 
00000 


2ه ونع الاظل! ع هاه 


00 وعغ الاطل ع جطه 


05:3 ومع الاظلا مهاه 


مه 51231 »ع0 
05:2 ونع الاظلا مهاه 


00 «وعغ الاعل ع 0ه 


5:3 ومع الاظلا م5626 


21115 - ©1122-- 1212001 ب31- ‏ 2- 32165م31 # 


(1 0022 1137ه0ه) 112101 ط1وطه0 


50112 مه 20م 


005 2ت .011 
1.1.4.4 -- 211 
00/0 200 
000/0 200 
00/0 200 
22 111201 


111201 1 


-14 111211 --13132©6 - 225 


أ ©3220 121111 


اه 1 
2ك 2 
جرتم ٠+‏ 000 200217 3 
عت بر0) ا 0 4 
حت ١‏ درا 200217 5 


- 5ع16طقعم1 # 
2- 5ع1طقعم1 # 
م- 165طقعم31 # 


(1 0022 1137ه0ه) 112101 ط1وطه 


50112 مه 20م 


020 0). 0 
00 00.00 
00 00000 
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أ ©2120 121111 


حح 00335 01م 1 
9 2001 2 
دك ارمع 200017 3 


هناك شروط أكثر تحديداء اعتمادًا على الشروط العامة الموضعة أعلاه. لمزيد من المعلومات» راجع 
(8) دعاطهامة و (8) دع[اطمؤمم!. 


/ا.ع.". إنشاء قواعد 


نتطلب كل عملية إنشاء قاعدة استدعاء 1©8ط68م13 أو 65 قد تكون كابة هذه 
الأوامس يدويًا مملته إذلك يتم تخزين المكالمات عادة في برناج نصي بحيث يتم تكوين النظام تلقائيا 


بنفس الطريقة في كل مرة يتم فيها تشغيل الجهاز. يمكن كابة هذا البرنائج النصي يدويا ولكن قد 
يكون من المفيد أيضًا إعداده باستخدام أداة عالية المستوى مثل 1062 .1ناط2. 


146خ111ط27 225311 غعمة # 


مدا فيطل عازه الأول صف جميع العناصر التي ستشارك في القواعد الفعلية: 


جدار اماية نفسه» مع واجهات شبكته 
الشبكات بنطاقات 12 المقايلة لما 

الحوادم 

المنافل التابعة للخدمات المستضافة عل الحوادم 


---) 368 (--- 


بعل ذلك» قم بإاشاء المواعد بإجراءات السحب والإفلاات البسيطة عل الكائمات 3 هو موص 
قِ الشكل /.”,» "النافذة الرئيسية ل 2ع110ناط2". يمكن لبعض القواكم السياقية تغيير الكالة 
(نفهاء على سبيل المثال). ثم يجب اختيار الإجراء وتكوينه. 


بقدر ما يتعلق الأى ب 1276 بمكنك إما إنشاء جموعى قواعد مميزتين ل 1204 و 41296 أو إنشاء 
واحدة فقط والسماح ل 146#ذه:ط*5 بترجمة القواعد وفمًا العناوين المخصصة للكائنات. 


[طبى.لمدعهام+اةلموسدو] - ععلااس8 ااأدبومماع 
ماعط “مالالا كامه5] كعانم +وزط0 بعاآنا 4ع عاك ل 


© «” )- هي | 8م اتن 


لاقأكهما عإاماممهه غ02 50" عععززم بعلم ع/اة5 رعم0 


2 ب 5 لإعنام7 / عغتمطمعئتم 5-5 عام 


050 5ممنام 0‏ 702 ومقعم ومقععم عموعبعهما مم5 00 1و0 عع ؟ناه5 : ا اس 


عأحمع ناا وه 
عاتمطمء نم هد 
بولامه 3] 
كمه [ها 
عخم امع اص وها 6متمطعةعاحمه كيل 2 50 3 
5 .2 مط 
سيتسيي ‏ 1ه | 
عه خم اممو ! جيم 3 2 كم 
َّ 1 انا 
ديم 0 2 
»ام ةناتم هه 
اتمععحممءتض هه + 
امم ها 
عتصماممدء هه 


ع 22 زد 


3 
3 
5 


| 


بوناه” / ع+أمطوعام / كناه«اعما؟ / ,عونا / 


8 
8 
]1 
عرعج +77 0177© 578 إمنامم لانننا 0 
ع 
٠.‏ 121/6 00ة 4لاه1 ععو عارم 3 
ا 0 
كّ 

عاطة1 

عاات عاوحمقم 


عاطةة عاومدو+عع 1 © 
كارن بازع )| ولا كله /الزع)| 


شكل /.”» "النافذة الرئيسية ل دع1نناطاس2" 


سيقوم 6001106 بإنشاء برناج نصى يقوم بتكوين جدار الجاية وفمًا للقواعد التى حددتهاء تمنحه 
بنيتها المعيارية القدرة على إنشاء بواج نصية استيدف انفلمة مختلفة بما فى ذلك 1©5ط3م1 
لنظام نامآ و 6م12 ل لادظءءع2 و 6م ل باكظمعم0., 


---) 369 (--- 


/.5... تثبيت القواعد فى كل إقلاع 


من أجل تنفيذ قواعد جدار اجاية في كل مرة يتم فيها تشغيل الجهاز» ستحتاج إلى تسجيل البرناحج 
النصي للتكوين في توجيه تا لملف 5عع112ع156/ 012 ؟جاعم/ءاء/. في المثال التالي» تم تخزين 
البر: نامج النصي 42 12115.17 /عاهء /1دء0151:/10/ ٠.‏ 

0 ©3110 
©2321 122 لطغهء م1156 

3002»55 2. 1 

11277021 1. 0 

0 255 . 255 . 255 223512 ع2 

0.5 . 2.168 20635ه20ط5 


7 . 3223115 /رع68/ 12/1021 115/ ما 
يفترض هذا المثال أنك استخد م م : لتكوين واجهات الشبعة. إذا كنت أستخد م 


شيعا ا (مثل ع8 2ه ]/لل11ه؟حاء 1[ و 11 اع م - ل مع 525 ) 2 فارجع إلى الوثائق الحاصة 


---) 370 (--- 


0.ه. المراقبة والتسجيل 


تعد سرية البيانات وحمايتها جانبًا مهمًا من جوانب الأمن» ولكن من المهم بنفس القدر ضمان 
توفر اخدمات. بصفتك مشرفا وممارسًا للأمان» يجب عليك التأكد من أن كل شيء يعمل ي 
هو متوقع» وتقع على عاتقك مسؤولية اكتشاف السلوك الشاذ وتدهور الخدمة في الوقت المناسب. 
يلعب برنامح المراقبة وتسجيل الدعرل دور ريه ف هذا الجانب من الأمان» حيث يوفر نظرة 
ثاقبة لما يحدث على النظام والشبكة. 


في هذا القسمء سنراجع بعض الأدوات التي يمكن استخداءها لمراقبة العديد من جوانب نظام 
كالي. 


/.0.. مراقبة السجلات باستخدام عآءعع1ع108 


يراقب برناح ع6©[1© ه109 ملفات السجل كل ساعة بشكل افتراضي ويرسل رسائل جل غير 
عادية في رسائل البريد الإلكترونيٍ إلى المسؤول لمزيد من التحليل. 


م تخزين قاتمة الملفات المراقبة قٍِ ٠-2265‏ هه تعمل القيم الافتراضية 
شكل جيد إذا يتم إصلاح الملف 6دمء.ع5[510ة/عاء/ بالكامل. 


---) 371 (--- 


ع1 1090026 يمكن أن يقدم تقربر أسجيل الدخول مستويات مختلفة من التفاصيل: 


شكوك الحادم ومحطة العمل. وشكوك مطولة جدَاء وربما يحب أن يقتصر على خوادم محددة 
مثل: جدران اماية. احادم هو الوضع الافتراضي ويوصى به لمعظم اللحوادم. من الواضم أن حطة 
العمل مصممة محطات العمل وه مقتضبة للغاية» حيث تقوم بتصفية رسائل أكثر من اللحيارات 


الاخرى. 


ف جميع الحالات الثلاث» ربما يحب تخصيص ©1051 لاستبعاد بعض الرسائل الإضافية 
(اعتمادا على الخدمات المثبتة)» ما لم ترغب حمًا في تلقي دفعات كل ساعة من رسائل البريد 
الإلكتروني الطويلة غير المثيرة للاهتمام. نظرا لأن آلية اختيار الرسائل معقدة نوعًا ماء فإن قراءة 
/2ع.ءمقطهغهل- اع طعع ه151[ 1 طفشل عوطم هل- ع ءعطعع ه1/ءمل/ء نقطو/:ون/ مطلوية - 
ذا كانت قرفة ه قراو 


يكن تقس القواعد المطبقة إلى عدة أنواع: 


4. 


|الاماعع تل /0.ع مفاعدى /عاءعطععه|/عنء/) ٠‏ 

محاولات الاختراق المتجاهلة (/0.ع18001.عمكاعدى /عاءعطءعه1/عه /) ٠.‏ 
الرسائل المصنفة على أنها تنبيه أمان (/4.قدمتهاهتاعكعطععه1/ع»/). 
تبييات الأمان التي ّم تجاهلها (/0.ع2ممع.كصه126ه 1و لاءعطععه1/عغء/) . 


أخيراء الرسائل المتبقية (تعتبر أحداث النظام) . 


دحت( 3972 :)اعد 


تم استخدام ملفات 206.1ج1 لتجاهل (من الواضم) الرسائل. على سبيل المثال» .لا مكن تجاهل 
رسالة تم وضع علامة عليها ؟حاولة اختراق أو تنبيه أمان (باتباع قاعدة مخزنة في ملف 
علة رودم /ل.عده1512)3؟/ءاءعطءعه1/ءاء) إلا من خلال قاعدة في ملف 
11 وص /ل.ع:10121025.15201؟/عاءععطاعع 10/عا»/ ا ملف 


عع -©11]تقصط/ 0.ع:101261025.151101؟/عاءعطاعع10/عا»/. 


3 دا الإشارة إلى حدث النظام ما لم تمص القاعدة في أحد مجلدات 
/ أممتخهاى1ه؟ارمء كاعد ,10مصدعدم ١.0.ء‏ ممع ذ/علءعطءعه1/ءا»/ عل أنه بجحب تجاهل 
الحدث. بالطبع» المجادات الوحيدة التي تم أخذها في الاعتبار هي تلك الت ثتوافق مع مستويات 
الإسباب مساوية أو أكبر من وضع التشغيل المحدد. 


.0.. مراقبة النشاط فى الوقت الحقيقى 


دمغ هي أداة تفاعلية تعرض قائمة بالعمليات الجارية حاليا. يعتمد الفرز الافتراضي على المقدار 
الحاللي لاستخدام المعالح ويمكن الحصول عليه باستخدام المفتاح 2. نتضمن أوامى الفرز الأخرى 
الفرز حسب الذاكرة المشغولة (المفتاح /1)» حسب إجماللي وقت المعالح (المفتاح '1:)» ومعرف 
العملية (المفتاح 27). يقتل المفتاح ع1 العملية بإدخال معرف العملية االخاص بباء يغير المفتاح + 
أولونة العمايةة 


---) 373 (--- 


عندما يبدو النظام مثقلاء فإن هع هي أداة رائعة لمعرفة العمليات التي ثتنافس على وقت المعالح 
أو تستبلك الكثير من الذاكرة. على وجه اللحصوص» من المثير للاهتمام غالبًا التحمّق مما إذا كانت 
العمليات التي تستبلك الموارد نتطابق مع اللخدمات الحقيقية التي من المعروف أن 1 
هناك عملية غير معروفة تعمل كستخدم "700-118" يجب أن تبرز حمًا ويتم التحقيق فيها نظرا 
لأنها على الأرخ نسخة من برناج تم ثثبيته وتنفيذه على النظام من خلال ثغرة أمنية في تطبيق 


وت 


رفع أداة غرئة للغاية وتعطى الصضفيقة اليدورة تناضيل حول كيفية تتطيفن: شاشها وتكييتها 
مع احتياجاتك وعاداتك الشخصية. 


520136-53566133-101 مشاببة ل هه2 وتوفر نفس الميزات تقريبا. 


/.ه."ا. كشف التغييرات 


اذلك؛ من الجيد مراقبة التغييرات في ملفات النظام حيث أن أي تغيير غير متوقع قد يكون سيبا 
القلق ويجب التحقيق فيه. يقدم هذا القسم بعضًا من الأدوات الأكثر شيوعا المستخدمة مراقبة 
ملفات النظام واكتشاف التغييرات وإعلامك اختياريًا كسؤول عن النظام. 


---) 374 (--- 


/.ه.".. حزم تدقيق د 1117ع:7-- 8ك1م0 


"قف -- ععامك (أو 77- ععامكة) هي أداة مثيرة للاهتمام لأنها تعرض ملفات النظام التى تم 
تعديلها (ربما من قبل مباجم)» ولكن هذا الإخراج يجب أن يؤخذ على حمل الشك. للقيام 
على القرص الصلب (الموجود في عدهى05مم.ععهعاءوم/مكصتععامل/طذ1/عة؟/). سيعد 
المهاجم هذه الملفات بحيث تحتوي على المجموع الاختباري الجديد للملفات المخربة» أو سيهاجم 
المهاجم متقدم الحزمة الموجودة على مرأة دبيان اللخاصة بك. لحماية من هذه الفئة من المجمات» 
استخدم نظام التحقق من التوقيع الرقي ل 477 (انظر القسم 25.0.8 "التحقق من صحعة الحزمة') 
للتحقّق من صحة الحزم بشكل صعيح. 


ما هي بصمة الملف؟ 


للتذكير: بصمة الإصبع هي قيمة» غالبا رقم (على الرغم من ذلك في تدوين سداسي 
عشري)» يحتوي على نوع من التوقيع حتويات اتوي اجر فد التوقيع 0 
خوارزمية (تكون 5 أو 141آآ5 أمثلة معروفة جيدا) ) تضمن بف اونا ع اله 
حتى أصغر تغيير في محتويات الملف سيؤدي إلى تغيير بصمة الإصبع؛ يعرف هذا باسم 
"تأثير الانبيار الجليدي". ثم تعمل البصمة العددية البسيطة كاختبار عباد الشمس 
للتحقق ما إذا تم تغيير محتويات الملف. هذه اللحوارزميات غير قابلة للعكس. بعبارة 
أخرى» بالنسبة لمعظمهم» فإن معرفة بصمة الإصبع لا تسمح بالعثور على المحتويات 
المقابلة: .يبدو أن"التطوراتك الرياضية الأخيرة تضدف من استيذاذ هذة المبادئئ :ولكق 
استخداءها ليس موضع تساؤل حت الآن» حيث أن إنشاء محتويات مختلفة تعطي نفس 
بصمة الإصبع لا يزال يبدو مبمة صعبة للغاية. 


---) 375 (--- 


سيؤدي أشغيل '17- 18م0 إلى التحقق من جميع الحزم المثبتة وسيطبع سطرأ لكل ملف يفشل في 
التحقق. يشير كل حرف إلى اختبار على بعض بيانات التعريف المحددة. لسوء الحظ» لا يقوم 
8 بتخزين البيانات الوصفية اللازمة لمعظم الاختبارات وبالتالي سيخرج علامات استفهام 
لحم. حاليا فقّط اختبار المجموع الاختباري يمكن أن يعطي ه على الحرف الثالث (عندما يفشل). 


7- وع[مه #2 

م6251 5 . طوة /للتعع 5375 /650 5 5575 / 1315 / 1[ 2200111 

لاقع . 23111 ع0 //روع21 هتاخ ع2 / تتلاعو “/رعخ2 1155731 /رعععء/ ا 50500090909 
ضمت . لنت1 /منت1 /رععهء/ ح 0205200290909 


عع 5 م2 /ع31ه /رععهة/ اه 205000009 


في المثال أعلاه» يلغ وامق عن تغيير في ملف خدمة 5511 قام به المسؤول للملف الذي تم 
حزمه بدلا من استخدام تجاوز ع555.5617716/صاءعغ57756620/5(75/ع61/ مناسب (والذي سيتم 
تخزينه أدناه 66/ مثل أي تغيير في التكوين يجب يكون). يسرد أيضًا العديد من ملفات التبيئة 
(الحددة بحرف "" 2 الحقل الثاني) التي تم تعديلها بشكل قانوني. 


٠.ه.".).‏ ملفات المراقبة: 81125 

تقوم أداة بيئة اكتشاف التطفل المتقدمة " دهتاءعاء «هنسنصصط 4عءصهولم 
دع سدومت عم" (81218) بفحص ككامل الملف واكتشاف أي تغيير مقابل صورة مسجلة 
تعدا النظام الصالم. يتم تخزين الصورة كقاعدة بيانات (ال.ع4ذه/ع4نه/طناهه»/) تحتوي على 
المعلومات ذات الصلة في جميع ملفات النظام (بصمات الأصابع والأذوناتك والطوابع الزمنية وما 
إلى ذلك). 


---) 376 (--- 


يمكنك ثثبيت 411(8 عن طريق تشغيل 1120286 م2 د ب 1258311 عصة 
©210. ستقوم أو بتبيئة قاعدة البيانات باستخدام غ+123ع310؛ سيتم تشغيله 27 (عبر 
البرناح النصى 02.121197/2106/ع]6/) للتحقق من عدم تغير أي شىء ذي صلة. عندما تم 
الكقف عن التغييرات» يقوم 07 شسجيلها ى ملفات السجل (105.*/ع51/108/210؟/) 
ويرسل نتائجها إلى المسؤول عن طريق البريد الإلكتروني. 


حماية قاعدة البيانات 
نظرا لأن 4175 تستخدم قاعدة بيانات محلية لمقارنة حالات الملفات» فإن صعة نتائجها 
ترتبط مباشرة بصحة قاعدة البيانات. إذا حصل المهاجم على أذونات الجذر لنظام 
مخترق» فسيكون قادرًا على استبدال قاعدة البيانات وتغطية مساراته. تقثل إحدى طرق 
منع هذا التخريب في تخزين البيانات المرجعية على وسائط تخزين للقراءة فقط. 


يمكنك استخدام الخيارات فى ع0»142116/210/ع66/ لتعديل سلوك الحزمة المساعدة. تم تخزين 
تكوين 51128 المناسب فى خصمء.ع10ه/ع4تداعاء/ و /0كصمء.عةنه/ء4تد/ءاء/ (فى الواقع » 
تم استخدام هذه الملفات فق من خلال كصمءع.ء0266-210م لإنشاء 
)2ع طعع هناد كصمء.ع0 تد/علته/طتا/عهمم) . بشير التكوين إلى خصائص الملفات الت 
يجب التحقق منها. على سبيل المثال» نتغير محتويات ملفات السجل بشكل روتيني» ويمكن تجاهل 
البرامج القابلة للتنفيذ ثابعة. على الرغم من أنها ليست معقدة للغاية» إلا أن بنية التكوين ليست 
بديبية بالكامل ونوصى بقراءة صفحة الدليل (5) 6دمء.»2106 لمزيد من التفاصيل. 


---) 377 (--- 


م إنشاء أسخة جديدة من قاعدة البيانات 27 فى 7ع0.ط2106.0/ع210/طنا/ته/ ؛ إذا كانت 


.م 
.4 


جميع التغييرات المسجلة شرعية» يمكن استخداهها لاستبدال قاعدة البيانات المرجعية. 


ع112م 21" إشبه إلى حد بعيد 411(1؛ حى بنية ملف التكوين هى نفسها تقريباء الإضافة 
الرئيسية التى توفرها 1م51 هي آلية لتوقيع ملف التكوين بحيث لا يقفكن المهاجم من جعله 
إشير إلى اسخة مختلفة من قاعدة البيانات المرجعية. 


.م مم دبعم 


يقدم صذةطسد5 أيضًا ميزات مشاببة بالإضافة إلى بعض الوظائف للمساعدة في الكشف عن 
الجذور اللحفية. يمكن أيضا نشره عالميا على شبكة وتسجيل آثاره على خادم مركي (بتوقيع). 


1177ناع» وعأعع له وحزم متتل / 11م هعلط 


يتكون 167تاء»6وعاءعطء من العديد من البراح النصية الصغيرة الى تقوم بإجراء 
الفحوصات الأساسية على النظام (البحث عن كامات المرور الفارغة والملفات 10نا]»5 
الجديدة وما إلى ذلك) وتحذيرك إذا تم الكشف عن هذه الشروط. على الرغم من 
اسمه الصريح» لا يجب الاعتماد عليه فقط للتأ كد من أن نظام عناصذنا آمن. 
تكتشف حزم )0 0لطآء و اءأصتتطا بعض الحذور الخفية التي بمكن لثبيتها عل 
النظام. للتذكير» هذه هي قطع من البراح المصممة لإخفاء اختراق النظام مع الحفاظ 
عل التحكم في الجهاز بسرية. الاختبارات ليست موثوقة بنسبة ٠٠١‏ في المائة ولكنها 
عادة ما تلفت انتباهك إلى المشا كل الحتملة. 


---) 378 (--- 


/.. ملخص 


في هذا الفصل» ألقينا نظرة على مفهوم السياسات الأمنية» وأبرزنا التقاط المختلفة التي يجب 
مراعاتها عند تحديد مثل هذه السياسة وتحديد بعض التبديدات لنظامك ولشخصك كحترف 
أمني. ناقشنا التدابير الأمنية للحاسوب المحمول وسطح المكتب بالإضافة إلى الجدران النارية 
وتصفية الحزم. أخيراء راجعنا أدوات واستراتيجيات المراقبة وأظهرنا كيفية تنفيذها بشكل أفضل 
لالكشف عن التبديدات امحتملة لنظامك. 


خومع حكن الددع الفليك سسانة اماما 

إذا كنت تقوم بتشغيل 211 على خادم يمكن الوصول إليه بشكل عام فقّم بتغيير أي كلمات 
مرور افتراضية لتخدمات التي يمكن تكوينها (انظر القسم .لا "تأمين خدمات الشبكه") وقم 
بتقييد وصولهم بجدار حماية (انظر القسم .4 "جدار الماية أو تصفية الحزم") قبل إطلاقها. 


استخدم 22 ط12 2 لاكتشاف وحظر مات تين كلة المرور وخماتة كلية سور الموة 
الاق عن يع 


إذا قت بتشغيل خدمات الويب» استضفها عبر 1115185 هنع وسطاء الشبكة من استنشاق حركة 
المرور الخاصة بك (والتي قد نتضمن ملفات تعريف ارتباط المصادقة). 


---) 379 (--- 


غالبا ما تنشأ الخاطر الحقيقية عند السفر من عميل إلى آخر. على سبيل المثال» يمكن سرقة امحاسوب 
الحمول أثناء السفر أو الاستيلاء عليه من قبل اجمارك. استعد لهذه الاحتمالات المؤسفة باستخدام 
التشفير الكامل للقرص (انظر القسم 5 ا"التثبيت على نظام ملفات مشفر بالكامل") وفكر في 
ميزة ©ع1قاط (انظر إضافة كلمة مرور 1/< لمزيد من الأمان) حماية بيانات عملائك. 


قم بتطبيق قواعد جدار الجاية (انظر القسم لغ جل ان اعباية او تصفية الحزم") لمنع كل حركة 
اللروق الضناذرة باستقاة ركة ارون اتاقة هن وصولة 17810 ادام بك رتفد ذا شكة 
أمانة حير عندها تعطل الشركة الاقراضية الخاصة سغلاتحطها عل الفور (بدلا من العؤدة إلى 
الوصول إلى الشبكة امحلية) . 


قم بتعطيل الخدمات التي لا تستخدمها. سبل كالي القيام بذلك نظرا لأن جميع خدمات الشبكة 
اللخارجية معطلة اقتراضيا. 


يشتمل نواة #ناانآ على جدار الماية © 8*511هص. لا يوجد حل جاهز لتكوين أي جدار 
حماية» حيث تختلف متطلبات الشبكة والمستخدم. ومع ذلك» يمكنك التحجم فى د©ع 268211 
من مساحة المستخدم باستخدام ا 5 و 65 1ط3ط 126. 


يراقب برناح 61 © ه109 ملفات السجل كل ساعة بشكل افتراضي ويرسل رسائل جل غير 
عادية في رسائل البريد الإلكتروني إلى المسؤول لمزيد من التحليل. 


---) 380 (--- 


وهخ هى أداة تفاعلية تعرض قائٌّة بالعمليات الجارية حاليا. 


يعرض #6 1دع-- وءاوك (أو 7- وءاوك) ملفات النظام التى تم تعديلها (من المحتمل 
من قبل مباجم)» ولكنها تعتمد على المجموع الاختباري» والذي قد يتم تخريبه من قبل مباجم 
5 


تتحقق أداة بيئة كشف التسلل المتقدمة (83558) من سلامة الملف وتكتشف أي تغييرات مقابل 
صورة مسجلة مسبقًا للنظام الصالح. 


إشبه ©7711م11' إلى حد كبير 411018 ولكنه إستخدم آلية لتوقيع ملف التكوين» بحيث لا يقفكن 
المهاجم من جعله اشير إلى إصدار مختلف من قاعدة العائات المرجعية. 


ضع اغتبارك استخدام دع 7تتاطعاط و 217<تاعع7مقطه و 1316م هط علطه 


في الفصل التالي» سنبحث في أساسيات دبيان وإدارة الحزم. ستفهم بسرعة القوة الكامنة وراء 
جذور ديبيان في كالي وستتعلم كيف استغل المطورون تلك القوة. كن حذرًاء الفصل التالي 
كثيف إلى حد ماء ولكن من المهم أن تفهم أساسيات دبيان وإدارة الحزم إذا كنت ستصبح 


---) 381 (--- 


التمرين الأول للفصل السابع - تأمين شبكة كالي 


.١‏ حدد جميع المنافذ المفتوحة على نظام كالي االخاص بك. 

؟. قم بتكوين جدار الماية ذله1 اللخاص بك للسماح باتصالات 107 الواردة على المنافذ 
2 و80 و443 فقط. 

*. تحقق من حظر المنافذ الأخرى باستخدام أداة مساعدة مثل 1]046©د. 

4. تأكد من اسقرار هذه القواعد بعد إعادة التشغيل. إعادة التشغيل للتحقق! 


---) 383 (--- 


الإجابات: 


.١‏ تحقق من المنافذ المفتوحة 
م11 - غ32 268285 #-: 2060813113 
2201 1- 2- 632165م1 #-: 20605812311 


إذا كان لديك منافذ قت بحظرهاء أو قواعد 165طه]مة السابقة» يمكنك إسقاطها جميعا: 
“2207 #- 32165غ6م1 #-: 2060812311 
“00217 0 0 1212093 2- 632165م1 #-: 2000812311 
22021 5051723530 2- 5ع1ط3غم1 #-: 2008125311 


200527 01122015 2- 32165غ6م1 #-: 2008412311 


تحقق الآن لمعرفة ما إذا كان بمكنك الاتصال بالمنفذ 4444 على جهازك عن طريق تشغيل 
غخدءغه2 بالطريقة التالية. لاحظ أنه في هذا المرين» ستختلف عناوين «1 الخاصة بك بالطبع: 


4 < 12 - عط #-: 2005815311 
4 4 [327] 2ه ©129دمعخ 15ل 


شن لفها ( ضيف اوها احم حاول الاتصال بمثيل غ+3ء6ع2 للاسقاع. تجرد الاتصال» 
اكتب بعض الأحرف: وجب أن تظهر فى مستمع عم 1/ل/ا تلدك]ا: 
4 172.16.161.136 - عط #-: 115208112 _ 270517 2008 


22222223 


---) 384 (--- 


ملاحظة: إذا كنث لا ترى الأحرف التي كتبتها في مستمع عد الكل فهناك مشكلة. احصل 
على حل قبل المتابعة. إذا كنت فى /21/1 فقم بالتبديل إلى الشبكات الموصولة " 6210864 
11 0ع" بول من ذلا نه حيّ يعمل هذا المثال ع2. 


؟. قم بتكوين جدار الماية باستخدام أوامى مشاببة لما يلي: 
02 1212015 2- 1-315 
227 [([- ه10 3--0 1212015 ه- 1-315 


220021 1-3 شاط , 1551228115111 ©2326 5-- 58326 2- 7 12201 2- 5ع1ط63م1 
2220217 3-- 22 غ2ومجك- - جرعغع م- 11817 ©2322 5-- م5832 - 7 122012 ه- 5ع1ط63م1 
“220521 3- 80 غع«2ممجك-- جرع م- 1لا ©2322 5-- 58326 2- 12212012 ه- 5ع1ط63م1 


20821 3- 443 ع«همم0-- جرع م- 11 ©2322 5-- 58366 2- 12212015 ه- 5ع1ط3ئ6م1 


تحقق الآن لمعرفة ما إذا كان بمكنك الاتصال بالمنفذ 4444 على الجهاز ذي الجدار الناري عن 
طريق اشغيل 2625638 بالطريقة التالية: 
4 م77 1- هعم #-: 200581311 


4 4 [327] 2ه ©120دمعخ 115 


“. من الجهاز المضيف» حاول الاتصال بمثيل 1262824 للوسجاع, جب أن تفشل: 


4 172.16.161.136 - عط 4#-: 115081118 _ 50517 2008 


غ011 217060 05623162 :2321160 (جعع) 4444 غعجمم 136. 161. 16. 172 مع عتععع تممه :قع2 


:. الآن» قم بإأشاء برناح نصى 62165م1 من هذه القواعد: 


7 . 7011530ق103/ 1152/10©31/61/. << ©30165-53:76عم1 #-: 2006123113 


---) 385 (--- 


وسجيل البرناح النصي لكوي 2 التوجيه المسبق لملف 5عع110عغ7011/12اء27/عاء/. إعادة 
التشغيل لمعرفة ما إذا كانت القواعد لا تزال قائة! 

3115© 10 

002531 غ2ع12 ه16 م1156 

3110© 0 

معطه خع12 لطعهء عهع115 


7 . 0121 1031/6/27 /2ة15ا/ > ع2ه580ع32165-2غ15 ما-دعع2م 


---) 386 (--- 


التمرين الثاني للفصل السابع - مراقبة خوادم كالي 


.١‏ قم بتثبيت 1[ © 109626 على مثيل 1311 االخاص بك 

؟. جرب استخدام خدمة 5511 الخاصة بك» واكتشف ما إذا كان لخص السجل يلتقط 
ذلك» ويبلغ عن المجوم. 

؟. قم بإأشاء نسخة 10060 من ع1 ©10961»؛ بحيث يتم تشغيله مرة واحدة في الساعة» 
وانشاء ملف يجل قٍِ 8. (عمنا-ع نهل ) 5/دخهل / 


---) 387 (--- 


الإجابات: 


1 قم بتثليت ع1096©2©©1 وشغله للمرة الأولى: 


1 ع©100602 1255311 غعمعن-ئ6مهة 
60- 1©ع©2 16006 61ع2ط0 100 11- ©5110 


٠"‏ قم بتنزيل قائمة كامات المرور» وقم بإجبار خدمة 5511 اللخاصة بك باستخدام 1(:028» وتحمق 
من أن تسجيل الدخول يقوم بالإبلاغ عنها: 


فت من 
35 51 111165 0011/0321 . خطعخ طمك 2 كع 5 لاطتاطع 01 . قوع / / : ق8مغغط 
غ2 . 5170205 35 م- غ8 25 00-1770 5 / 51701205 235 / 2 عط 1035/ 11515 6ع 


طده 127.0.0.1 5غ . 51770205 535- 500-1770125 82- 8همه2 1- 257023 
606 . ططناة /و2/1609:ة77/ 8- 6311 


ه©- ع[عع2ع100 ع1عع©10062 11- 511060 


. بعد ذلك» اكتب نص برعجى 8351 مشابه لما يلى: 


/3غ042/ م- 121012 


-م؟"+ ع032) 0533/5/ < ه- عاععطءعوه1 عا[ععطء100 11- 511060 
و10 . ("917-957-؟ 


اجعله قابل للتنفيذ وأفلته فى 17كتامطومى /عاء /. 


---) 388 (--- 


التمرين الثالث للفصل السابع - تأمين نظام الملفات 


قم بتثبيت ©1312م 21 على جهاز 1211 االخاص بك. راقب الجلد 1تصغط/721/5997/ التعروف 
على التغييرات. 

إذا فعلت كل شيء بشكل صحيح» فستحصل على الكثير من "أخطاء نظام الملفات". هل أنت 
4 ى كلتا الحالتين» قم بإصلاحه. 


---) 389 (--- 


الإجابات: 


.١‏ قم بتثبيت 15157116 وتكوين الملفات التى تريد حمايتها: 
65 ,875 ,و7872 روع77 # 5م11 10516011 امع -امهة 


0 غمه؟؟ نامكو و5145 ممه 12165ماءع01 عط غ15[  #‏ .امم وطا/ء لام تملءغء/ 13120 


أعع 2101 


ضيف ل التعليمات البرمجية التالية فى ملف سياسة ©6237213132: 


20212021260 2م5010 هضة 51164 «2عماععءوطع #2 


١ 


,"405021©>5ع0412 هطة ه511 +2مع7اعدعه5 همع11" - علنتددعء 2111 


(5)8516::2812 2 137 عدم و56 


:81107 5850 حدات 101 لط / 7717 // 1ت 17 / 


---) 390 (--- 


تحقق الآن من أن ع2 71م 21خ يت التقاط أى تغييرات فى لتطغطا/1731/777: 
حمق 0 مم لت 


©1311" 2011377 عخدعع#02 خخ . 01ط7اخ /رع2 1771ماع /رععع/ 2 2< سمتسة دمع 
038335 #12113117 غ+121-- 215112 

1 >2 126012137 #151131 عاععطه-- ع112م5 621 

مطم. ده ه2310 _11ع52 / 7177/1121 / 77372/ طعتامع 

61 ©0252 -- 1126م 621 

غ3 . 0501 /ع2 21211 /رعغع/ 10177 5- نق>6011ه50386-5تا- - 26 71اطاوعع 


ع1 © ©2-- ©112م2 621 


؟. السر موجود في ملف سياسة .01 م77 /ع171م11]/عاء/. امسح السطور التي تقوم بإظهار 
الأخطاءء اعتارًا من وقت'كابة هذا التقرين قل فتضمن الملفات: 


001ط.عل/عغ6/ ه 
لتهمط/غهه2/ ٠‏ 

لنه 1/1 /خ200/ ٠‏ 
256551011-115. /1001/ ه 
طكتته:. /غخ200/ ٠‏ 

عنتطوعا. /خ200/ ٠‏ 
طك6ة5./غخ00/ ه 


٠ /100/ 1261م‎ 


---) 391 (--- 


عمط /|غخ200/ ٠‏ 
20126-011572166ج. /1001/ ٠ه‏ 
ومكاوء0-»2اممع. /100/ ٠‏ 
عاممع. /1001/ ٠‏ 

طكتته_200/.6»50/ ه 

مطاء. /خ0ه2/ ٠‏ 

عتتطوى. /خ100/ ٠ه‏ 

1011م _طامدط. /100/ ٠‏ 
0114م108-_1[آودص. /غ100/ ٠‏ 
0015 

تااع[ه100/.20015550/ ٠ه‏ 
>[100/.32001655500/ ه 
5 1 /1001/ ٠ه‏ 


01157طأ تت /1001/ ٠‏ 


عه شيو هذا للق اب عليك خديت ملت الساشة وتسديل الفحفن هزة لخر 


غ3 . 70501 /ع1712م21 + /عغع/ 1077 5- 150436-5013©7ا-  -‏ م2 71امطوعع 
11" 20117 مم20 


ع1 © ©0226 -- 62121312 


---) 392 (--- 


غذاء الفكر 


إليك استخدام رائع ومثير للاهتمام من 1©5ط3غ18. بمكنك تحويل أي حاسوب بواجهة 
لاسلكية إلى نقطة وصول لاسلكية ب 3غ 5هط. با هذا الحل من هنا: 

"- 2031 غ+- 1©5ط3غ6م1 

- 16©5ط63م12 

مق 1250085 3- لطعه ه- 2051720117116 ه- غدم غع- 5ه16طوغعم1 

27 [- ل0طخغءع ©- 71320 1- لأاطشاا205 ه- 5ع361غ6م1 

09 5_م174/1م1 /اع مط /25زة5 /عه26م/ < '1' هطمهة 


(0ع©1112هوعء2 58111 «عطه ,215آ) 


أيضاء تحمق من هذا الدليل المرجعي الرائع ل 1©5ط8غم1. 
-215غطع وو -1625165م13711111597/61011215/1مم» /للطمء . توعء 210 تج 01 . ركو /:وماغط 


5---311- 111165 011-11165971 لتتتطلم» 


---) 393 (--- 


اختبار الشهادة للفصل السابع 


.١‏ حدد جميع وظائف الأمان المدنجة للتثبيت الافتراضي ل عتامنآ اله]ا: 
0 م يتم تمكين أي خدمات بشكل افتراضي 
ه تجزئة امتيازات الخدمة 
ه تم تمكين جدار الحماية الذي تم تكوينه مسبمًا 
ه تيل جميع اللخدمات إلى بيانات الاعتماد غير الافتراضية 


1 أي ثما يى عرتبط بجدار حماية ناآ 1>211؟ اختر كل ما ينطبق. 
ْ دعغ81211ع1 
1177111102 
130065 
1030615 


*. أي مما يلى هو سلسلة افتراضية في جدار الماية تنآ خله1؟ 
نآئآة 
2202 
1111 
]1 
كفم 


---) 395 (--- 


4. أي من الإجراءات التالية لجدار حماية ناهذ1 فاه لن يتداخل مع الحزم التي يتم التعامل 
معها؟ 
071211 ه 
0[ ه 
10 ه 
آذلاذ ه 
[ اننم ه 


ه. رتب السلاسل في ترتيب المعالجة الصحيح» من الأول إلى الأخير: 
1101 
17160 
11107 6 
مخ ك0 0 
1ف |" 


أي ما يلي سيطبق حالة خاصة من مصدر '2187 على الحزم في جدار حماية ناصانآ ذله>1؟ 
1]01ل1 50 ه 
تأ للذ]خ]ط نا 0كخل8 ه 
آذلارا ه 
08 


---) 396 (--- 


. أي من الأوام التالية سمنع جميع الحزم التي تبداً من 8.8.8.8؟ 


50 3- 8.8.8.8 5-- 001201 ث8- 5ع631م1 
50 3- 8.8.8.8 5-- 1201 ث8- 5ع631م1 
502 - آله غ+- 8.8.8.8 5-- 1201 ث8- 5ع631م1 


50 3- 8.8.8.8 5-- 1ه ث8- 5ع631م1 


8 أي من الأوامى التالية يستخدم لحذف جميع القواعد في سلسلة '1202101؟ 
2017 145- 5ع631م1 
207 '7- 5ع31م1 
207 [1- 5»ع31م1 


2017 2- 5ع31م1 


9. أى مما يل سيسمح صراحة باتصاللات 55185 بجهاز عنتمنآ خله1؟ 


81 )كلك ز- وو م- 13/2101 لى- وع1طهام1 

1 )نك [(- 22 6اومل- :1312101 ىل - وع1طهام1 

1 )نلك [- 22 6امم0- مء)] م- الاطلا غئغه5و- 1312101 لم - وع1طهامآ 
1ن [- 22 أتاممل- بغ م- الاطلل عغهاد- عنغهاد م - '2101لظ] لى- دوع1طهام1 


---) 397 (--- 


ما الملف الذي يحب تحديثه لكين قواعد جدار الماية الخصصة في وقت الإقلاع؟ 


كامء. تع لاع ملناء/ ه 
ا 007 5 
تع اعم / ل ختمتاعغء/ ه 


خدام» .اع لقاعم تع لأ أعملءغء/ ه 


ما الأداة التي يمكن استخدامها لمراقبة حالة العملية رسوميا؟ 
3- 5م © 
12101 م5751 ه 
م260 © 


© 8520126-5775]612-101101: 


أي أمى سبل التخريب يمكن استخدامه للكشف عن الحزم المشبوهة؟ 
7:- ععامل ه 
[- عامل ه 
7- ععامكل ه 
ستاعاءعطء- ععامل ه 


---) 398 (--- 


2.١‏ أي مايل يمكن استخدامه لحماية من عمليات تسجيل الدخول القوة الغاشمة؟ 
ْ عآءعطعع10 ه 

الى ه 

5( 3 


م2112 ه 


---) 399 (--- 


الإجابات: 


١ل‏ يتم تمكين أي خدمات بشكل افتراضي 
؟. كل الخيارات 
20م 
لطت ,انالا ,اناا 
25170171 ,017172101 ,رلققاتع70 ,1112101 ,17116 امطهوم 
6 دنا 


50 3- 8.8.8.8 5-- 1201 ث8- 5ع631م1 
2017 '7- 5ع631م1 


مر) ‏ حلم ) له 3[ 0060© دا 


مغ 5- الاطلا ع53- م563 2- 111201 هشع 353ع31م1 
817 (- 22 خ02م0- 


5ع ع ]1 مذ 7011م مطاعاهء / .10 


11 51101126-5375]612-1011601 


17 - و1 م0 12 
1531123 10 


---) 401 (--- 


---(( الفصل الثامن )) --- 


/. إدارة حزم 01312ع10 


كذ اسابياظ يكن ايعان ارفك 3 نظام إدارة حزم التوزيعات المستندة على دبيان. في مثل 
هذه التوزيعات» بما في ذلك كالي» تعتبر حزمة دبيان الطريقة ال عامية لإتاحة البرامح للمستخد مين 
النهائيين. سيعنحك فهم نظام إدارة الحزم قدرًا كبيرًا لمعرفة كيفية بناء ذله>1» وتمكنك من 
استكشاف المشكلات بشكل أكثر فعالية» ومساعدتك في تحديد موقع المساعدة والوثائق بسرعة 
مجموعة كبيرة من الأدوات والأدوات المساعدة المضمنة في هنآ ذلهكآ. 


في هذا الفصل» سوف نقدم نظام إدارة حزم دبيان ونقدم ججموعة أدوات و51 وجموعة '41”1. 
تكن إحدى نقاط القوة الأساسية ل :ناهذآ ذله>1 في مرونة نظام إدارة الحزم االخاص به» والذي 
إستفيد من هذه الأدوات لتوفير التثييت شبه الكامل» والترقية» والإزالت» والتلاعب ببراعح 
التطبيق» وحتى نظام التشغيل الأسابي نفسه. من المهم أن تفهم كيف يعمل هذا النظام لتحقيق 
أقصى استفادة من كالي وتبسيط جهودك. لقد ولت أيام التجميعات المؤلمة» والترقيات الكارثية» 
وتصحيح الأختطلاة عع5) ععلهدط و"ع تناع أكدم»" تكوين المشكلات» ومع ذلك» فقد انفجر 
عدد التطبيقات المتاحة وتحتاج إلى فهم الادوات المصممة للاستفادة منها. هذه ايضا مبارة 
مطلوبة؛ نظرا لوجود عدد من أدوات الأمان التي لا يمكن تضمينها في ذله>1 بسبب الترخيص أو 
مشكلات أخرى ولكن توفر حزم دبيان للتنزيل. من المهم أن تعرف كيفية معالجة هذه الحزم 
ونثيتها وكيف تؤثر على النظام» عافية عدن ل" اين امون ا هو متوقع. 


---) 403 (--- 


سنبداً ببعض النظرات العامة الأساسية ل'81”1» ونصف هيكل ومحتويات الحزم الثنائية والمصدرء 
ونلتقى نظرة على بعض الأدوات والسيناريوهات الأساسية» ثم نتعمق أكثر لمساعدتك في فهم كل 
قطعة من الأداة المساعدة من نظام الحزمة والتركيبة المذهلين من الأدوات. 


---) 404 (--- 


6.. مقدمة فى 8217 


لنبدأ ببيعض التعريفات الأساسية» ونظرة عامة» وبعض التاري عن حزم دبيان» بدءًا من ععامك 


.. العلاقة بين 421 و ع1م0 


عومة يان عيازة عن أرشيت مضغوط لتطبيق برجي. تحتوي ا حزمة الثنائية "عوصك دم بررهدذه 
(ملف ط06.) على ملفات يمكن استخداهها مباشرة (مثل البرامح أو الوثائق )» يبنما تحتوي ا حزمة 
ا مصدر '©6هق ل 2ج ءء#تناهكى" على الكود المصدري للبرنامج والتعليمات المطلوبة لبناء حزمة ثنائية. 
تحتوي حزمة دبيان على ملفات التطبيق بالإضافة إلى البيانات الوصفية الأخرى بما في ذلك أسماء 
التبعيات التي يحتاجها التطبيق» بالإضافة إلى النصوص البرمجية التي تمكن من تنفيذ الأوامس في 
مراحل مختلفة من دورة حياة الحزمة (التثبيت والإزالة والترقيات). 


تم تصميم أداة وعاطك لمعالجة حزم «ا46. وثثبيتباء ولكن إذا واجهت تبعية غير مرضية (مثل 
مكتبة مفقودة) تمنع التثبيت من الحزمة» فسوف يسرد 1>8مك ببساطة التبعية المفقودة» لأنه ليس 
لديه وعي أو مد في المنطق للعثور على الحزم التي قد تلبي تلك التبعيات أو معالجتها. تم تصميم 
أداة الحزمة المتقدمة (8121)» بما في ذلك +صة وه و-غصة؛ لمعالجة هذه العيوب ويمكنا 
حل هذه المشكلات تلقائيّا. سنتحدث عن كل من أدوات وعاصك وأدوات 421 في هذا 


الفصل. 


---) 405 (--- 


الأمى الأسامي للتعامل مع حزم دبيان على النظام هو وع1صق» الذي يقوم بتثبيت أو تحايل حزم 
داءع0. ومحتوياتها. ومع ذلك» فإن 4519 إديه رؤية جزئية فقط لعالم دبيان: فهو يعرف ما هو 
مثبت على النظام وما تقدمه في سطر الأواس» ولكنه لا يعرف شيثًا عن الحزم الأخرى المتاحة. 
على هذا النحوء ستفشل إذا لم يتم تلبية التبعية. تعالح 4181 القيود. 


27 هي جموعة من الأدوات التي تساعد على إدارة حزم دبيان أو التطبيقات على نظام دبيان 
الخاص بك. يمكنك استخدام "51 لتثبيت التطبيقات وإزالتها وتحديث الحزم وحتى ترقية نظامك 
بالكامل. يككن حر 411 في الحقيقة أنه نظام إدارة حزم كامل لن يقوم فقط بتثبيت حزمة أو 
إزالتباء بل سيأ خذ بعين الاعتبار متطلبات واعتمادات التطبيق المعبأ (وحتى متطلباتها وتبعياتها) 
ويحاول تلبيتها تلقائياء تعتمد '47'1 على 519 لكن 821 تختلف عن 04519» حيث تقوم 
الأولى بتثبيت أحدث حزمة من المصدر عبر الإنترنت وتعمل على حل التبعيات بينما يقوم وءامة 
بتثبييت حزمة موجودة على نظامك ال حلي ولا يحل التبعيات تلقائيا. 


إذا كنت قد قضيت وقتًا كافيًا لتذكر تميع البراج باستخدام ©906 (حت بمساعدة أدوات مساعدة 
مثل ©2021 و 112و 1ه )» فن الحتمل أن 0 5 كانت عملية مؤلمة» خاصة إذا كان 
التطبيق يحتوي على عدة تبعيات. من خلال فك تشفير التحذيرات ورسائل الخطأ امختلفة» قد 
تفكن من تحديد أي جزء من التعليمات البرمجية كان يفشل وغالباً ما يكون هذا الفشل إسبب 
مكتبة مفقودة أو تبعية أخرى. يمكنك بعد ذلك تعقب تلك المكتبة المفقودة أو التبعية وتصحيحها 
والمحاولة مرة أخرى. بعد ذلك؛ إذا كنت محظوظاء فستكتمل المجموعة» ولكن غالبا ما يفشل 
البناء مرة أخرى» ويشكو من تبعية أخرى مكسورة. 


---) 406 (--- 


تعمل هذه الوظيفة من خارج الصندوق على خناضانآ 1211 ولكنها ليست مضمونة. من المهم 
أن تفهم كيف يعمل نظام التعبئة اتلخاص ب سدتطء2 وتلهكا؛ لأنك ستحتاج إلى انيت الحزم 
أو تحديث البراح أو استكشاف مشكلات الحزم واصلاحها. ستستخدم "421 في عملك اليومي 
مع نامآ ذلهكا وفى هذا الفصل» سوف نقدم لك '1”1ىم وسنوحم لك كيمية بيت الحزم 
وإزاتها وترقيتها وإدارتباء بل نوضم لك أُيضًا كيفية نقل الحزم بين توزيعات لينكس ممتلفة. 
سنتحدث أَيضًا عن الأدوات الرسومية التي تعزز 877 ونوضم لك كيفية التحقق من صحة الحزم» 
والتعمق قى مفهوم التوزيع المستمر "015611511102 2011128" وهى تقنية تجلاب تحدبثات يومية 


قبل أن نتقدم ونوضم لك كيفية استخدام وعاوق و '4281 لتثبيت الحزم وإدارتباء من المهم أن 
تتعمق فى بعض الأعمال الداخلية ل :4781 ونتاقش بعض المصطلحات المحيطة بها. 


مصدر الحزمة وحزمة المصدر 
بمكن أن يكون مصدر الكلمة غامضًا. يحب عدم اخلط بين حزمة المصدر -حزمة تحتوي 
عل الكود المصدري لبرنامح- 3 مصدر الحزمة -مستودع ( موقع وبيب» خادم 250 
قرص مضغوطء بجلد حلي » إن) يحتوي على حزم. 


استرد '4811 حزمبا من مستودع او نظام تخزين حزم او ببساطة من "مصدر الحزمة". سرد ملف 
5.]151عع:22]/50111/ع6»/ المستودعات (أوالمصادر) الختلفة التي تنشر حزم ديات 


---) 407 (--- 


.. فهم ملف غ501115.115 


ملف 56ذ1.وعء »تاهو هو ملف التكوين الأساسي لتحديد مصادر الحزمة» ومن المهم فهم كيفية 
وضعه وكيفية تكوينه؛ لأن '411 لن تعمل بدون قائّة محددة بشكل صحيح لمصادر الحزمة. دعنا 
نناقش تركيبتها» ونلقى نظرة على المستودعات الختلفة التي إستخدهبا انآ 15211 ونناقش الرايا 
واعادة التوجيه» ثم ون جاهراً لاستخدام '8771. 


حتوي كل سطر أشطا من ملف 1396].وعع6/501مه/ء6»/, (وملفات 
كنا */115].0.وءء501/أمد/ءا»/) على وصف مصدرء مكون من ثلاثة أجزاء مفصوالة 
بمسافات. تبدأٌ الأسطر المعلنة بعلامة #: 

501م 528 0121121 - _عستلاه- تلمكا 2016.1 عتتصاآ/ 6110 سهتطءطآ | تسمعلء طعل # 


متمطم طتغدمء عمصتلاهء -تلما /|20160830-11:29 تتتمصاظ رآملث 1171/1151[ 064ه 


ع11011-116 


تادصم عع202-1 صتمممط عستلاه -تلمعا المعا/ع11.01معآ.مغخط//:مغط اعل 


دعنا نلقى نظرة على تركيب هذا الملف. يشير الحقل الأول إلى نوع المصدر: 
عل للحزم الثنائية» 


1و-ط06 حزم المصدر. 


---) 408 (--- 


يعطي الحقّل الثاني عنوان 1711 الأساسي للمصدر: بمكن أن يتكون هذا من مرآة دبيان أو أي 
أرشيف حزم آخخر تم إعداده من قبل طرف ثالث. يمكن أن يبدأ عنوان 10111 ب //:816 للإشارة 
إلى مصدر محل مثبت في التسلسل ارم لملفات النظام» أو //:5)غط للإشارة إلى مصدر يمكن 
الوصول إليه من خادم ويبء أو باستخدام //:408 لمصدر متوفر على خادم 517. يمكن أن يبدا 
عنوان 1011 أيضًا ب :صدهقه لعمليات التثبيت التي تستند إلى قرص -02-801/1/515/2 
:8021/81 على الرغم من أن هذا أقل إستخداماء لأن طرق التثبيت المستندة إلى الشبكة 


تصف إدخالات 2ههم4» أقراص 212-8011 / 02 إديك. على عكس الإدخالات 
الأخرى» لا يتوفر القرص المضغوط دائاه حيث يجب إدراجه في محرك الأقراص وعادة ما 
يمكن قراءة قرص واحد فقط في كل مرة. لهذه الأسباب» تتم إدارة هذه المصادر بطريقة مختلفة 
قليلا ويجب إضافتها باستخدام برناح هه دقع -8م3 ٠‏ والذي م تنفيذه عادة باستخدام معلمة 
4.. سيطلب هذا الأخير بعد ذلك إدخال القرص في محرك الأقراص وسيتصفح محتوياته بحا 
عن ملفات الحزم. سيستخدم هذه الملفات لتحديث قاعدة البيانات الخاصة به من الحزم المتوفرة 
(عادة ما تم هذه العملية بواسطة العم 1150432 352). بعد ذلك» ستطلب "4721 القرص 
إذا كان بحاجة إلى حزمة مخزنة عليه. 


تعتمد بنية الحمّل الأخير على بنية المستودع. في أبسط الحالات» يمكنك ببساطة الإشارة إلى مجاد 
فرعي (مع شرطة مائلة زائدة مطلوبة) للمصدر المطلوب (غالبًا ما يكون هذا "/." بسيطًاء والذي 
إشير إلى عدم وجود مجلد فرعي -يتم بعد ذلك حزم مباشرة عند المحدد .1011). ولكن في الحالة 
ل ليوا سيم تنظ المستود عاض مث اذ دبيان» مع توزيعات متعددة لكل منها مكونات 


---) 409 (--- 


متعددة. في هذه الحالات» قم بتسمية التوزيع المختا ثم المكونات (أو الأقسام) التي تريد 
تمكينبا. دعونا نتوقف لحظة لتقديم هذه الأقسام. 


يستخدم د .يبيان وكالي ثلاثة أقسام للتمييز بين الحزم وفمًا للتراخيص التي اختارها مؤلفو كل عمل. 
تحتوي فهكلا على جميع الحزم التي ثتوافق تمامًا مع إرشادات ديان للبرمجيات الحرة. 


يختلف الأرشيف ع8-46ه0ه لأنه يحتوي على براح لا نتوافق (بالكامل) مع هذه المبادئْ ولكن 
يمكن مع ذلك توزيعها دون قيود. 


طئخهه0 (مساهمات) هي جموعة من البراخ مفتوحة المصدر لا يمكن أن تعمل بدون بعض 
العناصر غير الحرة. قد نتضمن هذه العناصر برائج من القسم غير المجاني أو ملفات غير مجانية مثل 
9 للألعاب» 8105 لوحدات التحك» إعل. نتضمن المساهمة أيضا براح مجانية يتطلب تميعها 
عناصر خاصة» مثل *0ه971560818: والتى نتطلب مترجما غير مجانى بناء بعض ملفاتها. 


الآن» دعنا نلتّى نظرة على اك وا مستودعات حزمة 2تاطاءآ 1811 الفياسية. 


---) 410 (--- 


4" مستودعات كالى 


إشير ملف 5011165.1156 قياسى لنظام قو 1 بتشغيل <نتطاا 1لهكا إلى مستودع واحد (-11هك]1 
وستلامم) والمكونات الثلاثة المذكورة سابقًا: 3 وطخ تاهام» وعع:2011-11: 
0*7 2620513 5313 12312 # 


202-116 تممه متهممط عسمتلامء-تلمعا المعا/ع11.01معآ.مغخط//:مغط اعل 
دعونا نلتّى نظرة على مسيتووغات: كال المختاعة. 


12311-10111528 مستودع‎ .. "٠ 
هذا هو المستودع الرئيسي للمستخدمين النبائيين. يجب أن تحتوي دائًا على حزم قابلة للتثبيت‎ 
وحدبثة. 92 إدارتها من خلال أداة تدمج عمتادء) مدزاعل والحزم اتخاصة ب 1211 بطريقة تضمن‎ 
أن تبعيات كل حزمة يمكن تلبيتها من خلال #هنلاه:-نلها. بمعنى آخحرء إذا لم يكن هناك أي‎ 

خطأ في نصوص الصيانة» يجب أن تكون جميع الحزم قابلة للتثبيت. 


نظر لآ 5 132طاء ]1 0 فإن 58ذ[اه-11هع1 يتطور اا تم نضأ خنات الحزم 
الخاصة ب 1811 بانتظام حيث نراقب إصدارات المنبع لأهم الحزم. 


---) 411 (--- 


"٠‏ .". مستودع 01128-5086ع12211-816 


يحتوي هذا المستودع على حزم مبلية تلقائيًا من مستودع ]01 (أو صمتومةوطن5) الرئيسبى. الاتجاه 
الصعودي هو أنه يمكنك الوصول على الفور إلى أحدث الميزات وإصلاح الأخطاء بعد أقل من 
4 ساعة من إنشائبا. تعد هذه طريقة مثالية للتحقق مما إذا تم إصلاح خطأ أبلغت عنه للمصدر. 


الجانب السلبي هو أن هذه الحزم ل يتم اختبارها أو فصها: إذا أثرت التغييرات الأولية على الحزمة 
(إضافة تبعية جديدة)» فقّد لا تعمل هذه الحزمة. ولحذا السبب» 52 وضع علامة على المستودع 
بحيث لا تقوم "77 بتثبيت الحزم منه تلقائياء خاصة أثناء الترقية. 


فكنك تسجيل المستودع إما عن طريق خحرير أكذا.وءء تاهو /أمه/عء1ه»/ أو عن طريق إنشاء 
ملف جديد في جلد 115].4.وعء50/)مه/ء]»/؛ والذي يقيز بترك ملف النظام 1 1ه 
الأصلى بدون -تغيير. في هذا الثالءه نختار إنشاء ملف منفصل 
)5تآ.ع08ء-ق8صتلء»ع11-1[ه115.0/1.و5ءع54/5011د/ءاء/ مثل هذا: 


1017 ع808 ومصتلءع81 الا # 


202-116 مغدم صتمممط ععلء -عستلعع اط -تلمدعا تلمعا/ع1.01لدعا. م خط// :خط عل 


---) 412 (--- 


12311 مرايا 1121132آ‎ .. "٠ 


أشير مقتطفات 1356.وعع5011 السابقة إلى 211.028ك1.م)غط: هذا خادم قو م بتشغيل 
11110 ووالذى سيعيد توجيه طلبات 211"1172 الخاصة بك إلى مرأة رمعية قريبة منك. 
تراقب 32ه1 01/111011 13 مرأة للتأ كد من عن تعمل وحديثة؛ سيعيد توجيبك داع اف مرأة 


جيدة. 


تصحيح أخطاء إعادة توجيه المراة 


إذا كان لديك مشكلة قِ المرآة (على سبيل المثال سبب فشل 13504386 +مة)» 
يمكنك استخدام 1- 1<ثدتاك لمعرفة المكان الذي تتم إعادة توجيبك إليه: 


تللاطققط / وه . 313ع1. ماغط// : مغغط 51- 21ناه 5 
مناه 302 111"12/1.1 


111 09:43:21 2016 نامث 11 ,2هك8ل :غعغدرا 

(مقتاء(آ) 2.4.10/عطعدمق تعجعد5 

.عع 1.11 :1101 اللا حصته 26-1111081 

0217 نتطلوع] -طته2-1/11110181 

"تدصح للم ناماع مط /رممتعه تامجه" دعم :روطلء طتهوعل -1ع1 :<4هعمط. 11 تفط /ع:0.تلدعا.مخط//:مغط> علمنا 
560-15 1117م زعغهء 1[مددلحاء2 :<18]/ الفط /تلهعا /طادام /اعء.ججة//:مخط> علمنا 

560-15 :1212م زعغدء 1[ مدلحاء :<8/امتفط]/ نلعا معة-عل//:مغخط> علمناآ 

5602-06 :1123م :غ62 11منال داع :<18/امتخظطظ]/نلمعا/ع0. معطع هه - اكد عه امط.جة//:مغط> علمنا 
دمعع 1214م زعأدء امنا داع :<:11/ ا متفظ] تاها / نلمعا/ءط.أعماءط.ج ة//:مغط> علمنا 

لدمعع :15م زعأدء 1 امنل داع :<:11/ا ملظ 1 /2/1211 15ل عنتما /5ه/01.ع تتتتلط. 2 نآ//:مغط> علمناآ 
11 اللشطظظ]/ تله /طنام .عع .جب ]//:ماغط :ممتوءمآ 


0-8859-1ؤ5أعءوتفطك بلممغطلععع نعم1 تمع مم0 
إذا اسعّرت المشكلت يمكنك تحرير غ5ذا.وءءمته5/أمداء)»/ وتشفير اسم مرآة عمل 
أخرى معروفة بدلا من (أو قبل) إدخال 85ه.فلها.م)غط. 


---) 413 (--- 


لديئا كا أسخة ثانية من 2/11101181311: حيث إستضيف 12660.12211.0185 مستودعات الحزمة» 
وإستضيف 01122286©.12211.0185»© صور 150 الى تم إصدارها. 

1 | +] + <هشضسغ<+ه©ه©طظط11 
إذا كنت تريد طلب قات مرايا عنتصئآ 1211 الرسعية» بمكنك إضافة 1356ه#مندم. إلى أى 


عنوان ملكالآ صا يشير إلى 211.01:8ع1.ماغط أو 0012.121 . 


اكللام تبه 111/1 لوده تلمع] .متا ط/رزمااط 
1.64 + © ]+ غ+ه!+]!+! +<! ! | ]+ <++ءه هءضغغ'ه©ه«ط11 


هذه القوائم ليست شاملة إسبب بعض قيود «نه8/15208 (أبرزها المرايا المقيدة لبعض البلدان 
لا تظهر في القَائمة إلا إذا كنت في بلد معين). لكنها تحتوي على أفضل المرايا: يتم صيانتها إشكل 
جيد ولديها كيات كبيرة من عرض النطاق الترددي المتاح. 


---) 414 (--- 


6.. تفاعل الحزم الأساسية 


50 بفهم أساسي ل '27ق» دعنا نلقي نظرة على بعض تفاعلات الحزمة الأساسية بما في ذلك 
قيقة 71ل ركيب وازالة وتطهير الحزم؛ وترقية نظام تتتصاآ للها. 9 دعنا نلتي نظرة على 


24121 تهميئة‎ .٠./ 
من منظور العميل» ,تحور حول أداة سطر الأوام +*©8-9م3 وكذلك +صة» والتى تم تطويرها‎ 
لاحنا للتغاب على عيوب التصميم ل أعو-6م3.‎ 


هناك بدائل رسومية تم تطويرها من قبل أطياق ثالثة» ما فى ذلك ع1ا)مهصمره وء1650)مة» 
والتي سنناقشها لاحمّا. نميل إلى تفضيل +5 الذي نستخدمه في الأمثلة التالية. ومع ذلك 
سنفصل بعض الاختلافات اللغوية الرئيسية بين الأدوات عند ظهورهاء 


عند العمل مع قم عن عليك أو تنزيل قائمة الحزم المتوفرة حال ب ©2غ115413 2طة. 
اعتمادًا على سرعة اتصالك» قد يستغرق ذلك بعض الوقت لأن قائمة الحزم امختلفة وقائمة المصادر 
وملفات الترجمة قد نمت في الهم جنبا إلى جنب مع تطوير دبيان. بالطبع» يتم ثثبيت مموعات 
بيت الأقراص المضغوطة/أقراص «217/1 بسرعة أكبرء لأنها محلية على جهازك. 


---) 415 (--- 


. ا. ثثبيت الحزم 


إلى حد ما. دعنا نلقى نظرة على ثثبيت الحزمة باستخدام و0219 و غ25. 


/... تثبيت الحزم باستخدام عك1م0 


وعاصرك هي الأداة الأساسية التي متنشعدها (إماإشكل ماهر أو غير ساهر هن خلال 1تلمر) 
عندما تحتاج إلى ثثبيت حزمة. إنه ع خيار التثبيت إذا كنت تعمل دون اتصال» لأنه لا 
يتتطلب اتصال بالإنترنت. تذكر أن 8 ان يقوم بتثبيت كيت أ تبعيات قد نتطلبها الحزمة. لتثبيت 

حزمة باستخدام 6ع051. ما عليك سوى توفير 0 3- أو 1 ----- والمسار ل ا»0. 
هذا يعني أنك قت مسبقًا بتنزيل (أو الحصول على طريقة أخرى) ملف ا46. الخاص بالحزمة 


32 


طع0 . 322064 _ 2-5 . 0 . 7 . 2_طه- مهم 1- وعاحريةك # 


5 12222 كطة 5ه5116 86425 ... 9043653356 15206هو5ع5 ) 
(.0ع©1255311 17 معععنه 


ع0 . 32064 _ 2-5 . 0 . 7 . 2_ط2132-0 231مطنا ه66 52120معء<2م2 
(2.7.0.2-4) عدو (2.7.0.2-5) 532-05 ومط1 الع وم طلا 
(2.7.0.2-5) 2232-0 جنا وط1خغطاعء5 

5 503122131 +01 ©035335 1206 0م10 


(3.58) 025مم211171-511 +5602 2164025 5120و5ع202ط 


---) 416 (--- 


يمكننا أن نرى اللخطوات امختلفة التي يقوم بها 9و1طك وبمكننا أن نرى في أي نقطة قد حدث 
أي خطأ. يقوم خيار 3- أو 58211 -- بتنفيذ خطوتين تلقائيا: يقوم بإخراج الحزمة وتشغيل 
البراج النصية للتكوين. يمكنك تتفيذ هاتين اللحطوتين بشكل يدوي ( يفعل 388 وراء 
الكواليس) باستخدام خيارات 3616م2نا- - و ناو 1 دمع - -» على التوالي: 


طع0 . 32064 _2-5 . 0 . 77 . 2_طه- ددم عاع3«دنا- - وعاحريةك # 


(.1160هغعفصة 1ع موعءعنه 5ه20216هه2 031 قصة 21165 86425 ... 56وطهغ43 وستووعع) 
ع0 . 32064 _ 2-5 . 0 . 7 . 2_ط2132-0 31م112 مغ 2120و5معء<2طم2 
(2.7.0.2-5) 2عممده (2.7.0.2-5) 2322-05 11290 مدنا 
(3.58) 025مم511-ع211171 +5602 2169025 5120وع202ط 
32-0 ©4#31301126دم» -- وع[مة # 

(2.7.0.2-5) 2232-0 جنا 1260ط6ط6ع5 

5 2321131 01 0335356 03126ه10 


لفك أن سطور "11858615 210655128" أشير إلى التعليمات البرمجية التي تم تنفيذها تلقائيًا 
كلما قامت حزمة بإضافة الملفات أو إزالتها أو تعديلها في بعض المجادات المراقبة. على سبيل المثال» 
تراقب حزمة دعم عقتتحط 5ع1228ع2م/عتقتحص/ط151/11/ وتنفذ عر 31 - 26 11722013 
كلا تغير شيء ما في هذا المجلد (مثل: 1 -سهحص/روءع2ءاعدم/عتصستدحم/115/#دن/ في حالة معينة 
من طك - 2 هم ) . 


---) 417 (--- 


ف بعض الأحيان يفشل و0451 في لثبيت الحزمة ويعرض خطأ. ومع ذلك» بمكنك طلب 
1مك لتجاهل هذا واصدار تحذير فقط بخيارات *#-عى<2ه8 -- الختلفة. سيؤدي كابة 0 
ه1هعط-عن2هغ -- وعا1جك إلى عرض قاثّة كاملة ببذه اللخيارات. على سبيل المثال» يبمكنك 
استخدام 519 لتثبيت 25 بالقوة: 


طع0 . 32064 _2-5+1 . 5 _ اهدج م21مماطدع17ه0-عع202 -- 1- وع1وركة 5 


الحطأ المتكررء الذي من المؤكد أنك ستواجهه عاجلا أم آجلاء هو تضارب الملف. عندما تحتوي 
الحزمة على ملف تم ثثبيته بالفعل بواسطة حزمة أخرى» سيرفض ©1صك ثثبيته. ستظهر أنواع 
الرسائل التالية: 


(طع0. 3:2064_ 3-2 . 8. 3_مهووط 11 / . . . ممع22) مووط11 وسط1تاعاع و مطدنا 


5129 5ع206م 2201 : 019 
--) طع0 . 064مة_ 3-2 . 8 . 3م110 رذع 7ت 1طء32 /عأجة لعطعق» / ه171 / 
, ' ع2 315 12/0011251ط/2 15 / "5 ©غ27231ع077 هغ وتأباءعخغخ :(31صططنا 


1-9. 3.4 00203 3136م 15 ©3156 15 طعلطنى 


في هذه الحالةه إذا كنت تعتقد أن استبدال هذا الملف لا يمثل خطراً كبيرا على استقرار النظام 
االخاص بك (هذا هو الحال غالبا)» يمكنك استخدام 316 ة#اطاع07 -عن صو -- لاستبدال 
الملف. 


---) 418 (--- 


في حين أن هناك العديد من خيارات *#-عع2هق8 -- المتاحة» فن الحتمل أن تم استخدام - 
1171211 0576 - 202126 - بانتظام. توجد هذه اللحيارات في حالات استثنائية» ومن الافضل 
تركها بمفردها قدر الإمكان من أجل احترام القواعد التي تفرضها آلية التعبئة والتغلين. لا تنس 
أن هذه القواعد تضمن اتساق واستقرار النظام االخاص بك. 


تثبيت الحزم ب 821 


أن التفاعل مع الحزم بسيط للغاية. يمكنك إضافة حزمة إلى النظام ببساطة عن طريق +28 
©52129 1256211. ستقوم '41”1 تلقائيًا بتثبيت التبعيات اللازمة: 


-13131-1312113 325311 غ2مة # 

2ه . . . 115835 53130664 50126ع5 

ع2 237ع20 »6م06 2111101260 

©1202 ...1226023162 م553 201526ع5 

:2258311 ©5 7111 523123665 231ه 30011 11206ه11ه20 عط"1" 
06»123522231 60616311556231 


:22562311 ©56 7111 5236136065 1ا8ة 501160112 عط"1 


0012352231 562361 06163115 11مو-211 1311-11 
.©2220 205 416 320 #>7مدرعء مغ 0 ,1255311640 717ع2 3 ,0ع220هه1 0 
.175ع32 05 ظع! 2,494 غ8ع0و مغ 0عع1 
.5 © 111 ع»36مه5 04151 231ه 30011 2ه 1858 5. 51 ,2ه1غ23عمه 15طغع 2عمغ1ه2 
زم/لا] 12م 1خصدمه مغ غض2ت17 نامج لآ 


14 ©6ع111326/2021-22ه1311-20 13113/و2*ه. 15311 . 2-ع77 1طء2ة / / : مغغط 1:غعع6 
زظ!1 2,451] 01+61520160114-013112. 2 322064 طدعطه ةط ل»عه 


---) 419 (--- 


4 6 2100 2311-1-31 20/211ه. 311 . 2-ع177خطعء2ة / / : مغاغط 2 ©6066 
[طعا 37.2] 1.3-113112 322064 016311556231 


-313ع1 32064 11156/312ه1311-2 1311 /وده. 311ع1 . 2-ع7 7 1طوعة / / : مغغط 3:عع6 
(5 6,412] 2016.3.2 32064 11مون-211 1ل 


(و/ظ! 3,060) 05 ذا ظعا 2,494 0عطعغعع2 
23 ©236136م 11256166860 526357710115137 وط1اغعءه6 561 


022421157 01260202145 همضت 121165 317084 ... ©0335 25 1هوع5) 
(.125311©0 


-01+91820160114. 2_ع نعطهةة طاعه-0/. .. 12631 6 2129 3معع م2 
ع0 . 01231123064 

(01+6120160114-013112. 2) غ3عطة 3طلعه0 وم نعاع مما 

522 06103115 ©36136ه5 112561668602 137 526357710115 وط1اغعءه6 561 

ع0 . 3-1123112_3:064 . 22311 1-0619631155/ . . . 3©1هطنا 66 0م21 ومعع2صم 
(1.3-113112) 06193115562361 20 1عا همل 

1311-111211-10 ©©5236136 11256166860 5267710115117 وطقاخ6عع1ع5 

ع0 . 2_32064 . 3. 1_2016امو-311-113211ع2-1 / . . . 3©1مطنا 66 وصض1اع2ومععم 
(2016.3.2) 11مو-211 1311-11 1 ع3 مما 


(01+6120160114-013112. 2) غ32عطهة 3طل1هع0 ه15 فوط1غخغعء5 


(1.3-1123112) 06160311556231 112 126ط6خغع5 


(2016.3.2) 11مو-211 1311-11 هنا وط1غخغ6عء5 


#كنك عا استخدام 06 1252211 غعمو-2مة أو متا 1غمة 
© 1258211. لتثبيت الحزم البسيطة» فإنها تفعل نفس الشيء ف الأمائن» جا 
سترى لاحمّاء فإن الاختلافات أكثر فائدة للترقيات أو عندما لا يكون لحل التبعيات أي حل 
مثا لي . 


---( 420 )ب 


إذا كانت 501©5.1356 تسرد العديد من التوزيعات» يمكنك تحديد إصدار الحزمة باستخدام 
010 251 5231396-17 1258311 56قء ولكن مع الإشارة إلى توزيعها الاميا 
(#صنلاهستلم1 أو 7عل-تلما أو مولع -عصنتلءء1ط-تلما) ‏ ب غصج 


00 1 ناط 21خ 015 ع 2120م 12558311 هو يفضل عادة. 


كا هو الخال مع و 51ة.» يمكنك اها توجيه +35 لتثبيت حزمة بالقوة واستبدال الملفات 
باستخدام 27231ع7 0 -عن 2و2 --» لكن بناء اجملة غريب بعض الثبىء لأنك ترر 
المدخل ل وع1ج0: 


"017221 -مع1502--" - : : 5و 051 : : وع1مدا 0©- م3 # 


ذه 1325311 
.". ترقية 1121152[ 1]22[11 


كتوزيع محدث "1118م" يتمتع نامآ 11هكا بقدرات ترقية مذهلة. فى هذا القسمء سنلقى نظرة 
على مدى سهولة ترقية 1>211» وسنناقش استراتجيات متخطيط تحديثاتك. 


نوصي بإجراء ترقيات منتظمة» لأنها ستقوم بتثبيت آخر تحدينات الأمان. للترقية» استخدم: 
115043 غ6مة متبوعا إما ب ©59230نا1 6م 3 1102206 8ع06-م3 9 
©10230- ©5328 ماع 35231. تحث هذه الوا عن الحزم اللنقة التي فحن ترقيتها 
دون إزالة أي حزمة. بمعنى آخرء الحمدف هو ضان أقل قدر تمكن من الترقية. تعد أداة سطر 


---) 421 (--- 


الوا غ06-م3 أكثر تطلبا قلياةً من 352611106 أو م3 م سترفض ثبيت الحزم 


معدا ذاه غ+مة بشكل عام رقم الإصدار الأحدث (باستثناء الحزم من -وصنتلءهاط-ئلما 
©»» والتي يتم اهلها اقزاطا بغض النظر عن رقم الإصدار اللخاص ببا) . 


لإخبار +35 باستخدام توزيع معين عند البحث عن الحزم التي رفيا تحتاج إلى استخدام 
يار +*- 1 ©6©35 1م -3206خ--2 متبوعا باسم التوزيعة التي تريدها (على سبيل المثال: 
59220 13211-20111296 +- 2هة). لتجنب اختيار هذا اللحيار في كل مرة 
أستخدم فيا +*مة» عكنك إضافة :"عصتلاه»-تلهعا" عءمدع1اع1-)1 سوك :1ط 42 المليف 


0/1021.كصمء.امهة/امداعاء/. 


للعصول عل ترقيات أكثر أهمية» مثل ترقيات الإصدارات الرئيسية» استخدم - 21111 مه 
©1220 . باستخدام هذه التعليمات» سيل 358 الترقية حتى إذا كان عليه إزالة بعض 
الحزم القديمة أو نثبيت تبعيات جديدة. هذا هو الأمى الذي يحب عليك استخدامه للترقيات 
العادية لنظام عدنلاه1 ذله»! االخاص بك. الأعى بسيط للغاية لدرجة أنه لا يحتاج إلى شرح: آستند 
سمعة "471 على هذه الوظيفة الرائعة. 


عل عكس 356 و ©3581+1104.؛ لا تعرف غ+6-906م3 ع ©21111-10230. بوه 
من ذلك» يحب عليك استخدام ©0431518-1752320 356-068 (ترقية التوزيع) ) وهو 


رن معروف يقبله +32 و 328311106 ع للتوافق مع الإصدارات السابقة. 


---( 422 )ب 


لاستباق بعض هذه المشاكل» يمكنك ثثبيت حزمة 5©وصطقطء+ 26-115 مة: الى 
تعرض معلومات حول المشاكل الحتملة في بداية ترقية الحزمة. يقوم مشرفو الحزم 


هنم (1. 5 11:17[ مومعل دم/ء00/ع115:/5122/ لصالحك. جب أ أساعدك قراءة 
هذه الملفات (ربما من خلال 5ءع8تهطء:5ذ1-:م2) على تجنب المفاجات السيئة. 


ان ا توزيعًا محدثا "عصنلامء"» يمكن ل ذله!1 تلقى ترقيات عدة مرات فى اليوم. ومع 
ذلك» قد لا تكون هذه أفضل استراتيجية. إذاء 5 مرة يجب ترقية اهنا ذله1؟ لا توجد قاعدة 
ابتة ولكن هناك بعض الإرشادات الت يمكن أن تساعدك. يجب عليك الترقية: 


4 عندما تكون على علم بمشكلة أمنية تم إصلاحها في أحد التحديغات 

** عندما تشك في أن إصدارا محدثا قد يعمل على إصلاح خطأ تواجهه 

** قبل الإبلاغ عن خطأ للتأكد من أنه لا يزال موجودا في أحدث إصدار متوفر لديك 
** غالبا ما يكفى للحصول على إصلاحات الأمان التي لم تسمع عنها 


---( 423 )ل 


هناك أُيضًا حالات يكون من الأفضل فيها عدم الترقية. على سبيل المثال» قد لا تكون فكرة جيدة 
للترقية: 
* إذا كنت لا تستطيع تمل أي كسر (على سبيل المثال» لأنك في وضع عدم الاتصال» أو 
لأنك على وشك تقديم عرض تقديمى بجهازك)؛ من الأفضل إجراء الترقية لاحمّاء عندما 
يكون لديك الوقت الكافي لاستكشاف أي مشكلة تم تقديمها في العملية وإصلاحها. 


إذا حدث تغيير مزج مؤنما (أو لا يزال مستمراً) وتخشى عدم اكتشاف جميع المشكلات 
حت الآن. على سبيل المثال» عندما يتم إصدار أسخة 20126ج جديدة» لا يتم تحديث جميع 
الحزم في نفس الوقت ومن المحتمل أن يكون لديك مزيج من الحزم مع الإصدار القديم 
والإصدار الجديد. في معظم الأحيان» هذا جيد ويساعد الميع على إطلاق هذه التحديئات 
بشكل تدريجي» ولكن هناك دائا استثناءات وقد يتم كسر بعض التطبيقات بسبب مثل 
هذه التناقضات. 


» إذا أخرك ناج 2111-5226 2صة أنه سيزيل الحزم التي تعتبرها مبمة لعملك. 
في هذه الحالاات» تريد مراجعة الموقف ومحاولة فهم سبب رغبة +35 في إزالتهاء ربما 
تكون الحزم معطلة حاليًا وفي هذه الحالة قد ترغب في الانتظار حتى ثتوفر الإصدارات 
الثابعة» أو قد تم تجاوزها ويجب عليك تحديد بدائلها ثم متابعة الترقية الكاملة على أي حال. 


بشكل عامء نوصى بترقية ذله1 مرة واحدة على الأقل في الأسبوع. يمكنك بالتأكيد الترقية يوميا 
ولكن من غير المنطقي القيام بذلك أكثر من ذلك. حتى لو كانت المرايا متزامنة أربع مرات في 
اليوم» فإن التحديثات القادمة من دبيان عادة ما تنزل مرة واحدة فمّط في اليوم. 


---) 424 (--- 


إزالة وتطهير الحزم 


إزالة الحزمة أبسط من ثثبيت حزمة. دعونا نلقي نظرة على كيفية إِرَالة حزمة باستخدام و01 


وغ32. 


لإزالة حزمة باستخدام 0519. قم كاب اللخيار 2 - و 02 متبوعا باسم الحزمة. ومع 
ذلك» هذه الإزالة ليست مكتملة: جميع ملفات التكوين» البرامج النصية لصاحب العمل» ملفات 
السجل (مجلات النظام)» البيانات التي تم إنشاؤها بواسطة البرناح الحفي (مثل محتوى مجلد خادم 
مد©ط] أو محتوى قاعدة البيانات لخادم .[©50)» ومعظم بيانات المستخدم الأخرى التي تتم 
معالجتها بواسطة الحزمة تظل "ا هي. يسبل خيار الإزالة إلغاء تشبيت برنامح واعادة ثثبيته لاحمًا 
بنفس التكوين. تذكر أيضًا أنه لا تتم إزالة التبعيات. تأمل هذا المثال: 

1211-1 1311-11 20036هة2 -  -‏ وع1جريكه # 


(.125311©0 17 طع22اه 5ع©82021»عع012 مضه 51165 317681 ... ©535غع03 501506ع5) 


... (2016.3.2) 211-0513 1311-11 712 تمطعط 


يمكنك أيضًا إزالة الحزم من النظام باستخدام ع>23139م 0ه 6م3. ستقوم 11م 
تلقائيا بحذف الحزم التي تعتمد على الحزمة التي يتم إزالتها. مثل مثال وعاوق؛ لن تتم إزالة ملفات 


من خلال إضافة اللواحق لأمماء الحزم» يمكنك استخدام 8م22 (أو +عن-2م3 


وعكتاغ 3غ25) لتثييت حزم معينة وازالة حزم أخرى على نفس سطر الأوام. باستخدام أ 


د( 425 )ب 


12113611 غهةء أضف "-" لأسماء الحزم التى تريد إزالتبا. باستخدام الأمى م3 
عوط » وأضف "+"لأسماء الحزم التى ترغب في ثثبيتها. 


يوضم المثال التالى طريقتين ختلفتين تيت 2961ءهم وازالة 62ع212م. 
-62 3130م 1ع231396م 125311 غمة # 
ا 
2 0 دم +2061غ231م 265076 طأمة #4 
06ص 


يمكن استخدام هذا أيضًا لاستبعاد الحزم التي سيتم ثثبيتها لاف ذلك» على سبيل المثال بسبب 
التوصيات "205ء تصحصمءع 1#" (ستتم مناقشتها لاجحنا ا بشكل عام؛ سيستخد م محلول التبعية تلك 
المعلومات كإشارة للبحث عن حلول بديلة. 


لإزالة جميع البيانات المرتبطة بالحزمة» يمكنك مسح الحزمة باستخدام - وعاصصكق 
©2120 هم 8» أو أوام 261296م ع6*تاطم 2م3ق. سيؤدي ذلك إلى إزالة الحزمة 
بالكامل وجميع بيانات المستخدمء وفي حالة +22؛ سيتم حذف التبعيات أيضاء 


.م 
.4 


132-80هع0 +- وعأ[اصبة # 

(.1255311©0 7ااغد2ع22اه 0126468202165 هصضة 51165 97/47 ... 035335 5015206ع5) 
(3.1.17) 32-0 1طع0 20 1مدتممعط 

132-80هع0 <2- وعأ[اصة # 

(.2255311©0 17غ2ع22اه 0126468202165 هضة 51165 97401 ... 0353356 501520ع5) 


(3.1.17) 32-0 1طع0 20 1مدممعط 
---( 426 )--- 


(3.1.17) ©ع-132طع0 +2ه50 5ه©ع511 2ه 002151911231 11201264ط 


تحذير! بالنظر إلى الطبيعة النهائية للتطهير» لا تنفذها باستخفاف. ستفقد كل شيء مرتبط بتلك 
الحزمة. 


.. فحص الحزم 


بعد ذلك» دعونا نلقى نظرة على بعض الأدوات الت يمكن استخدامها لفحص حزم دبيان. 
سنتعرف على قافن 1مك وأمة وعطه3ع-6م3 التي بمكن استخداهها للاستعلام وتصور 
قاعدة بيانات الحزمة. 


.. الاستعلام عن قاعدة بيانات ع1مك وفحص ملفات 065. 


دا بالعديد من خيارات وع1وك التي تستعلم عن قاعدة بيانات 19وك الداخلية. توجد قاعدة 
البيانات هذه في نظام الملفات في ععامة/طفا/عه؟/ وتحتوي على أقسام متعددة بما في ذلك 
البراح النصية للتكوين (مكستذ/ع عامل /طتا/عه؟/)» وهي قائمة بالملفات التي م ثثبيت الحزمة عليها 
()كتا. */مكصت/ععامل/طتا/عهوعمر)» وحالة كل حزمة ثم تيتا (كتطخه)او/ععامل/طتااعهمم) . 
بمكنك استخدام و1 للتفاعل مع الملفات الموجودة في قاعدة البيانات هذه. لاحظ أن معظم 
الخيارات متوفرة في إصدار طويل (كامة واحدة أو أكثر ذات صلة» مسبوقة بشرطة مزدوجة) 


---) 427 (--- 


والبيقة اقشورة اأسطافته والتحلاايعا را مان كوت ارق الأول ,فيك 55و انعلاة فك التححة الطوياةة 
ويسبقه شرطة واحدة). هذا الاصطلاح شائع جدًا لدرجة أنه معيار 505176, 


أولا» دعنا نلقى نظرة على ©26129م 65 --- (أو دة-)» والتى تسرد الملفات 
التى تم ثثبيتها بواسطة الحزمة المحددة: 


0 2356-35 1- وع1مطمكه 5 

6 

/ 15 1 

/ 182/5 

0 35م - ع 112013 / مطتطه /2 15 / 

2خ طة /1152/ 

م3 ١1251‏ ,ع2 تطه /15 1 / 

2185© / 2ت ١1521‏ /رعع قطه / 15 / 

0 535 - »ع 35 / 5 ©2210 »32/0577 1251 ١‏ رع قطه / 15 / 
0020-5235 /رع2 قطة / د15 / 

3535 2 3110-0 - 25 © 115 / © 3-5- »ع 00 // 52312 / 11512 / 
70 35م - »ع 35 ط/ ©5223 / 1152 / 

عط 1135 . 20172 5170/0 535 - © 635 / ع2 قطه /1152/ 
عاعخ 2135 . 5170 35م / 51770 35م - © 23-5 // ع2 قطة /ع 115 / 
مقس / ع2 تطه / 1152 / 

1/ طخمط/ ع2 تطاه / 15 / 


8 2 / قمر ع2 قطة /152 / 


2 . 8 . 51770 5-535 112013 / 03128 / 21 / ططخم رع د قطه /1152/ 
حس( 428 )حعسب 


ع ] 

00 /رع32طة /11512/ 

0 35 م- ع 535 / 00 /رعع2 قطه / 152 / 

7 . 2 . 0201155 -0 2ق - 5 2 © 115 / 51770 53-5 - © 35 ط / » ه00 “/رع2 قطهة /2 115 / 
7 . ©0610 2ق طك /50 35م - »ع 635 / 00 /رع2 قطه / 1152 / 

خط 5721م ه00 /5170 535 - »© 35 ط / »00 /ر ع2 قطة / 1152 / 

215211170 / 5170 35م - ع 535 / 00 رع 3طه5 / 1152 / 


201عط . 201155 :و -0 2خ - 5 © 115 / 51770 53-5 - © 535 / » ه00 //رع2 قطة / 1152 / 


بعد ذلك» ©2137 طء2دعهءه-- وع1دركة (أو 5-)»: يجد أي حزم تحتوي على الملف أو 
المسار الذي تم قريره كدخل. على سبيل المثال» للعثور على الحزمة التق تحتوي على 026 /ضاط/: 
ع127/023ط/ 5- وعأاصه 5 


ع©32/03م/ :12115اععمه 


يعرض الأ ©>5321309 5ناء 3غ 5 -- وع1درك (أو 8-) رؤوس الحزمة المثبتة. على سبيل 
المثال» للبحث في الرؤوس عن حزمة كلتاسءمه): 

5 ©0026 5- وعأآاصة 5 

5 :©3013066ط2 

75 :131غ5562ظط 

538115 : 1255311 01 2252310 

2120 :02137 م2 

520102: 535 

125631160-51354: 5 


<0120. 32 1طع0 4 عه غ2 15> ©>©2ه560 1ع3طهع 111 : 2ع2 1131231 


--) 429 (--- 


304 : ©62112ع 2021م 
22 :52 - 1/1111 


8.233 :مه 1ه17©»25 


2110011 ,طغ3م31ع2 ,جرسعغعلمه :وعه136معك5 


-<) 116 ,(1:2.4.46-8 -><) 21غ113 ,(2.2.51-8 -><) 113»11 :205ممع2-ع2م 
(2.1.13 >-<) 2111 11ع5ه1١‏ ,(2.17 


21206011 : 2211685ه0 
5 ©0022 1 © :102م56021ع1آ 
2321211131602 غجاع2 320 5211 ,»211 ©5351 عطغ 1255وغدمه ع0و13لع3م 12215 


575 ©23126»©م05 27ع77© ذه 5156© م6 0ع608ه6م<ه م32 طن 1ط 11111165 


: 221110©5 2136م 5 1طغع ,11216351137ع6م5 
5 010 12511133 2200© طاتافطه 0مقطه «وطقطه طموعطه 3ه عمد دع 35ط 35664ط طوءع2ه 
212 7532© اط همطع»ع 1ك 3124 ط2 01 04126016025 +012 053 00 م435 أنه غ1ل1مقه 


عد 


طلا 1121 6152 1255311 10 ©551هط 2ع 55اه02 2010 طم 5161 م2515 <2معهعه 


1211111211 260ص 77لتطمط لط 4م201 مط جرتاع 1م 0ه0طعلم 202121126 1011012 511121 51015 15 ©3111 طوه ل 
للد 231531ع2 2301121ع2 570 63م 2122م 7اتمعع 2212م 2م تإعاصةام علطعطغوم ع358م 0ه 
3غ حتتتزا5 تناه باغ52 غ53 552118 غ2ههة5 معع51 0ع2ط2طه5 0م54 51121 * قطه5 20121 تناع 20112 

0 1123114 لاغ 8502 122384ا2غ ع1اطغ 2غ طعنامغ 115ه0ع121غ 52عغ عمععغ 6311 
5 177203111 ©1776 772 770112 115625 1121121 1214 


0021-5 /ع5601517732/ 0260 . ناد و/ / : مأاغط : ع©30م5عه1] 


يعرض الأى غ+118-- هاو (أو 1-) قائمة الحزم المعروفة للنظام وحالة التثييت اللخاصة 
بهاء بمكنك أيضًا استخدام »2ه على الإخراج للبحث عن حقول معينة» أو توفير أحرف البدل 
(مثل *ط) للبحث عن الحزم التي تتطابق مع سلسلة بحث جزثئية معينة. سيعرض هذا ملخص 
الحزم. على سبيل المثال» لإظهار قائمة ملخصة بميع الحزم التي تبدأ بالحرف "0": 

'*' 1- وعاصجك 5 


3117/0/10 125 / تاه طعا متا حلع2 ذوعا[ 


-510/ 231-1251 / 2 ممه -7 0/131ع1 3م05 /ر 5ع 511 - 5 ذه 0 / 1251 /1ه3115-110 51 ا 
60م-17210 / 21131 


(235©6-5230ع2©م115 :822 , 115خ583) 111260وع2 -غ وطزع5/ (عممم) ددعععم / | 


---) 430 (--- 


021516 15 ع12ا2 ع2 1ط0 212 مه 17»251 عسولط /|ا 


11157 4 2310106 0:19-3 12 اعغ 543-2712 11 
4 10هم 226030 126خ6ع2223<ع 102 


طعع 3م 311 2-0131131. 3.4 همخ»ح 3 -2 ه1000 ©3ط 11 
1عطه طع73 هدع5323مط3م 171213264 

مه 1م21 5ع0 20) 3< 10111 
(©> 551731131 


مه 0656211 ©20) عممنكل 23 111 
( 357321131 


611011 4 6 21010 ال 6 3603 11 
2 ©> 323135777 11536 0151 


م 


سرد الأم طع0 .2116 25ح ههه - - وع1[مة (أوع-) جميع الملفات في ملف 


مع. معين: 


-01211206_1.4.18 /5 32177 /غأمة /لعطعته /عة/ ع- وع1ون ‏ 5 
ع0 . 322064 _6 


027312-2-220 / 2001 0 2014-12-04 23:03 ./ 

/135/. 23:03 2014-12-04 0 200/2001 2 2ع - 2612 217 0 

/ 11/1105 /. 23:03 2014-12-04 0 200/2001 2 - 2ع - 2172612 0 

/ . 21115 /متع13/110/. 23:03 2014-12-04 0 200/2001 2 - 2ع - ع2 217 0 
25003 2014-12-4 2111 2001/2001 ا ا 
5 .. 50 نا صنو - 0/60 . 21115 //7دع110/ 13 /. 

/52ا/. 23:03 2014-12-04 0 200/200 خخ 2ع - 021732 

/ط15<2/13/. 23:03 2014-12-04 0 200/200 2 - 2ع - 2 02273 


---) 431 (--- 


/6طتاطو/ 151/11 / . 23:03 2014-12-04 0 200/2001 2خ - 012732-22 


25310003 2014-12-4 3508 غ200 /غخهممع2 12-3 جح ج عق اجات 
5_1 تاع1 059 / وطتاطو / 152/11 / . 

233 2014-12-4 9202 غ200 /غخهممع2 - 1 3 1 11073 
معقط_ه تاعع1 059 / و طتاطنو / 11 / 152 / . 

233 2014-12-4 456 غ200 /غخهممع2 - 1 3 - 1 3 11/7 
©2129 _ة تاع1 059 / وطتاتطنو / 11 / 152 / . 

3 ظ25 2014-12-4 8 84 2001 /غخهممع2 عع وجوت جز و رات 
21 _ة تاع1 059 / وطتاطنو / 11 / 152 / . 

2532103 2014-12-4 9 345 200/200 - 32ج - 12 12/73 
52116 7اع1 0520 / وطتاتطنو / 11 / 152 / . 

/1ط/ع52ا/. 23:03 2014-12-04 0 200/200 2 - 2غ - 0217312 
غخ+0506511و/مذت1ط/1152/ . 23:03 2014-12-04 60128 200/200 12-322-32 غ273 - 
056 /لصت3ط/152/ . 23:03 2014-12-04 1012688 200/2001 2-2 عق - 12 27 


م 


يعرض الأمى طم . ©2316 ه#6هة-- وءامك (أو 2-) رؤوس ملف اءل. الحدد: 


-4.18. 0121126_1 /5 32177 /غأمة /لعطعت0 / 7/72 1- وع1صنل ‏ 5 
ع0 . 322064 _6 


٠‏ 7©251023 ,ع536136 2و 1طع0 تاتعم 


. 57©5 3422-ع3262177 1ه20غظمك : وع76اط 1148362 ©5175 


22601ه» 65 26 , 5©غ577 1264 

4521 5577© 5 , 65 5 1105 65 

0515م 75 5 ]1 13 ,5م672 479 
طة/1ط/ !#4 

1251ع2م * 535+ 13 , 85ع©7ط ‏ 473 
طة/1ط/ #١!‏ 


20 :23613664 
1.4.18-6 :طهة1هد5ع2»ع17 


---( 432 )ب 


4 :ه©12اط2ععغ 1طع 2م 


-0 012112 - ع1 10> 35---1321- 61112 طة1طعه2 مودت وما ع و ا ماعانا 
<029. 32 51ع0 . طغخه0 311 . 521281155 


1215531160-5136©»: 8 


,(6.0 ><) 23011266ع112 ,(2.15 ><) 6ع1 ,732-1.0ه11 ,مومهو : 05معمعطا 
(1:1.1.4 ><) ©5111 ,(2:0.1.12 -ح<) 1155-0.1-4ط11 


(2.4.7 >-<) 2.4-2-م103ه1 ,0-1121جاطو : 205ع لتم ع5 


| ©> 2103012236 , ©21ه120ع2 3م , 156056111 , 0111250-06 : 55 511006 
6066© | 111306123611 


5 :51222 
12202532 :221602137 
م 1ع502 :طه22- 1/1111 
0206© . 01150 . 710717 / / : ماغط : عو دجرعنره1] 
اطعمع3 1مع2 262 عع252 3 - 9011320 52157737 611 :2ه1م21هعوعا 
. ©5602236 0353 3220 01171121351602© - ©6112 ©5 7 2ه20 1ه0هغ 12055 15 26 لم0 


. 5192311125 0161831 ©غ32ع2» مغ 4طة 0353 غ6م27عمعمهة مغ 15640 عط مه 1 


20211321ه0 15 0ضة 253111377 6ش2ع2ع3230م ماع 3057320 طة 12111065 1ا] 


12 0656021560 35 58320320 غ8ع22عغ12 262 دعم0 2050560م عغطغا طغ6ل1ى 
.450 


يمكنك نضأ استخدام 0519 لمقارنة أرقام إصدارات الحزمة مع خيار -:012221ح-- 
قدهنوى»»: والذي غالب ما يتم استدعاؤه بواسطة البرا الحارجية» بما في ذلك البرامج النصية 
للتبيئة التي تنفذها واو نفسها. يتطلب هذا اللخيار ثلاث معلمات: رقم الإصدار وعامل المقارنة 
ورقم الإصدار الثاني. العوامل المحتملة الختلفة هي: +1 (أقل من ذلك تمامًا)ء 16 (أقل من أو 
يساوي) » وه (يساوي) » عه (لا يساوي) » عع (أكبر من أو يساوي) » و86 (أكبر من). 
إذا كانت المقارنة صصيحة» و1صك ترجع 0 (التجاح)؛ إذا لم يكن كذلك» فإنه يعطي قيمة 
إرجاع غير صفرية (آشير إلى الفشل). قكر في هذه المقارنات: 


---) 433 (--- 


1-4. 1 018 2-3. 1 16025 326-7725 (زمام» -  -‏ و01 


2 صطءهة 


1-4. 1 غ1 2-3. 1 16025 326-125 («رمام» -  -‏ و01 


2 صطءهة 


2.6.0-1 غ1 3-1ع2م0 . 6 . 2 16025 326-7725 وملام -  -‏ و0212 


2 صطءهة 


 <‏ ب ل« «ن نا نم نمه دام 


لاحظ الفشل غير المتوقع في المقارنة الأخير : بالنسبة إلى 519ق» ليس للسلسلة "26م" (التي 

شير عادةً إلى الإصدار التجريهي) معنى خاصاء و وعاطك يفسرها ببساطة على أنها سلسلة» وفي 

هذه الحالة يكون "2.6.083-1" أيجديًا أكبر من "0-1 6 . 2". عندما تريد أن يشير رقم 
إصدار الحزمة إلى أنها نسخة تجريبية» فإننا نستخدم حرف التلدة» "لم": 

2.6.0-1 غ1 3-1ع2م-0 . 6. 2 326-17251015 جزمام» - - وع1جرلك 5 

5 هطعه 5 

0 


4. الاستعلام عن قاعدة بيانات الحزم المتوفرة باستخدام 
عطع3ع-306 و غ321 

كن أن يبعرض الأ معطعد» -غ+صمة الكثير من المعلومات المخزنة في قاعدة بيانات '47”1 
الداخلية. هذه المعلومات هي نوع من ذاكرة التخزين المؤقت حيث يتم جمعها من المصادر الختلفة 
الملدرجة في ملف 1156.وعع5011. يحدث هذا اثناء عملية ©1354386 358 المناسبة. 


---) 434 (--- 


عطاعة © 014187 1:04 
مخباً المفردات 


ذاكرة التخزين المؤقت هي نظام تخزين مؤقت يستخدم لتسريع الوصول المتكرر للبيانات 
عندما تكون طريمّة الوصول المعتادة باهظة القن (من حيث الأداء). يمكن تطبيق هذا 
المفهوم في العديد من المواقف وبمقاييس مختلفة» من قلب المعالجات الدقيقة إلى أنظمة 


في حالة '487”1» ملفات ال حزم المرجعية هي تلك الموجودة على مرايا دبيان. ومع ذلك» 
سيكون من غير المجدي دفع كل بحث من خلال قواعد بيانات الحزمة عبر الإنترنت. 
هذا هو السبب في أن 881 تقوم بتخزين أسخة من هذه الملفات (في 
/5)كت1/امه/طتا/عهوم) ويم البحث تمن تلك الملفات المحلية. وبالمثل» يحتوي 
/وءكقطءه/أمه/عطعةء/22؟/ على سخة غخباة من الحزم التي م تنزيلها بالفعل 
لتجنب تنزيلها مرة أخرى إذا كنت بحاجة إلى إعادة لثبيتها. 


لتجنب الاستخدام المفرط للقرص عند الترقية بشكل متكرر» يجب أن تقوم بالفرز 
باتعظام من خلال الجلد /وءكقطءمو/امهة/عطعهةء/عهةم/. مكن استخدام ع لملا: 
صةع1» طمة (أو صدء1ه غععو-62م3) يفرغ اماد بالكامل؛ يقوم م3 
(322 3118016 غع06و-غ352) 2نهة 1م3380 بإزالة الحزم التي لم ,يعد من 
الممكن تنزيلها لأنها اختفت من المرآة وبالتالي فهى عديمة الفائدة. لاحظ أنه يمكن 
استخدام معلة التكوين لمعللة كه ]-صةء4171::1 لنع إزالة ملفات طع1. المثبتة 
حاليًا. لاحظ أيضًا أن +8ه تسقط الملفات التي تم تنزيلها يجرد ثثبيتباء لذلك هذا مهم 


بشكل أسامى عند استخدام أدوات أخرى. 


---) 435 (--- 


م لأس عطعد» -2 م3 إجراء عمليات بحث عن الحزم باستخدام الكزنات: الأساسة ب 
0 مزع طععقهةه عطعقه -2م3ة. عكنه خا عرض رؤوس الإصدارات المتوفرة 
من الحزمة ب ©2301290م #اهط5 عطع3»-3528. يوفر هذا اللأعس وصف الحزمة» وتبعياتها» 
واسم المشغرف عليباء هذه الميزة مفيدة بشكل خاص في تحد يد الحزم التي يتم ثبيتها عبر الحزم 
الوصفية» مثل 55ع1ع712-<تتصذا-تلهآ و «اء17-عتتصنا-تلها و نامع حعتصنا تلا لل أن 


طء32ع5 م3 وللاه0ط5 م3 وطء5©32 32231211046 و:51203 ©1110 3م33 


بديل طعدء-21 


بعد 56232 عطع3ع-6م3 أداة بدائية للغاية» حيث تقوم قْ اشاس بتنفيذ 
عدو على أوصاف الحزم. غالبًا ما ترجع نتاتٌ كثيرة جدًا أو لا شيء على الإطلاق» 
عندما يتم تضمين عدد كن هد امن الكيات الركنيقة: 


من ناحية أخرى» يوفر بحث 167217 ©5632 عطء31::1-3 ناح أفضل » 
ىتبة حسب الصلة. إستخدم محرك بحث 222123 وهو جزء من حزمة -122م23-]م2 
120 التي تقوم بفهرسة جميع معلومات الحزمة (وأكثر من ذلك» مثل ملفات 
مهغك1وء0. من جميع حزم دبيان). يعرف عن العلامات "285" ويعيد النتائج قِ 
غضون ملل انية. 


121م023 25165ع202 طعع2تق3هة5 عطهم3» - 3:1 5 
2511125 5 


:1-5 5غ111ه5ع58آ 
51611211 ه68 ع22+36ع12 31 1طموعهو - 31152052537 1005 


---) 436 (--- 


15 0103© 115126 21165 لاعع287ع52 5ع2 د2ع2ع011212 7امطه - 25165-001021354ط2ع502 825 
52310177011 ©251ع502 94196131 20011132 320 دع 21211 ,11ا212عه20 - +0121 735 
1115 1056 25120 ,ع1شطوغ طظه1غ1غ32م 0151 20 11655© - (326م0و 535 


217 22007 ©5114 عع220805 20ة ,2001 7ا2دع7معع2 904151 20ة 72ع322» 5 2ه1غ1غ232 - 580151عغ 465 
2001 


5 0122 9041961531 3112055377 01511361 ©5116 25ه1غ1غ32م 00160217 : قمدعع مها 


217 5:07 :3010111 2206133031 : : ©1201 2026425165 : :56011211137 2 5026425165: :302012 :6305 ع02ه] 
005©::11+1+157 5 20085: : ط+خضكة 001213204112 : : م1360 2م1216 


نادرًا ما بم استخدام بعض الميزات. على سبيل المثال» تعرض 0137م ©26ع8-62م3 
أولويات مصادر الحزم بالإضافة إلى أولويات الحزم الفردية. مثال آخر هو عطع8ه-+م2 
1 مم الذي يعرض رؤوس جميع الإصدارات المتاحة من جميع الحزم. يعر ض 
5 وعم عطع3ء -2مة قامة جنيع الحزم 2 تظهر مرة واحدة عل الأقل 42 ذاكة 
التخزين المؤقت.٠‏ 


.. استكشاف الأخطاء وإصلاحها 


عاجلا آم اجلاء ستواجه مشكلة عند التفاعل مع الحزمة. في هذا القسم» سنحدد بعض اللحطوات 
الأساسية لاستكشاف الأخطاء واصلاحها الت بمكنك اتخاذها وتوفير بعض الأدوات التى 
منتكوة ك ]ل ادرب معدا 
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... معالجة المشاكل بعد الترقية 


على الرغم من أفضل جهود مشرفي «هذناء2/ذلهكاء فإن ترقية النظام ليست دائمًا سلس ةك نأمل. 
قد تكون إصدارات البرامج الجديدة غير متوافقة مع الإصدارات السابقة (على سبيل المثال» قد 
يتغير سلوكها الافتراضي أو تنسيق بياناتها)» أو قد تنزلق الأخطاء من خلال الشقوق على الرغم 
من الاختبار الذي عاذ مشرفو الحزم ومستخد 102568616 2داء«1. 


..... الاستفادة من تقارير الأخطاء 


قد تجد أحيانًا أن إصدارا جديدًا من البرناح لا يعمل على الإطلاق. يحدث هذا بشكل عام إذا 
لم يكن التطبيق شائعا شكل خاص ول يتم اختباره بما فيه الكفاية. أول شيء يحب فعله هو إلقاء 
نظرة على أداة لتبع أخطاء ذله>1 ونظام تتبع الأخطاء في صدنطءا على 
ع21>28م/132.018ط1185.06ط//:5م)غ2 والتحقّق مما إذا كانت المشكلة قد تم الإبلاغ عنها 
بالفعل. إذا لم يكن كذلك؛ فيجب عليك الإبلاغ عنها بتفسك (انظر القسم .2 "تقديم تقرير 
خا عن" امل عل ليباق شصيلة)] :]1[ كان مغزونا بالطل »قاد سنا مكو قري قف 
والرسائل المرتبطة به مصدرا ممتارًا للمعلومات المتعلقّة بالأخطاء. في بعض ال حالات» يوجد تصحيح 
بالفعل وتم توفيره في تقرير الخطأ نفسه؛ يمكنك بعد ذلك إعادة ترجمة نسخة ثابعة من الحزمة 
المعطلة علي (راجع القسم .1» "تعديل حزم ذلهك”). في حالات أخرىء ربما وجد المستخدمون 
حلا للمشكلة وشاركوا أرائهم عنها في ردودهم على التقرير؛ قد تساعدك هذه التعليمات في حل 
المشكلة حت يتم إصدار إصلاح أو تصحيح. في أفضل سيناريو» قد تكون الحزمة قد تم إصلاحها 
بالفعل وقد تجد التفاصيل في تقرير الحطأً. 


---) 438 (--- 


. الرجوع إلى إصدار العمل 


عنناما تكن المفكلة انحدارا واكعا (يت يعمل الإضدان السايق) + يمكنك ححاولة إرجاع الدزمة 
إلى إصدار سابق. في هذه الحالته ستحتاج إلى نسخة من الإصدار القديم. إذا كان لديك حق 
الوصول إلى الإصدار القديم في أحد المستودعات التي تمت تبيئتها في '471» يمكنك استخدام أ 
سيط من سطر واحد للرجوع إلى إصدار أقدم (راجع القسم 2.7.9.8 "ثثبيت الحزم باستخدام 
'821"). ولكن مع إصدار 8هذلآه: 101155 ستجد عادة أسخة واحدة فقط من كل حزمة في 
لماه اسل 


لا يزال بإمكانك محاولة العثور على ملف 468. القديم وثثبيته يدويًا باستخدام و58ق. يمكن 
العثور على ملفات طع1. القديمة فى أماكن متعد د ة: 
** فى ذاة التخزين المؤقت ل '1'هى فى /وءكتطءمه/أصه/إعطعة عوجوم 
** في مجلد 01م على مرآة كالي المعتادة (يتم الاحتفاظ بالحزم الال والقديمة لمدة تتراوح 
من ثلاثة إلى أربعة أيام لتجنب المشاكل مع المستخدمين الذين ليس لدبم أحدث فهرس 
الحزمة) 
** فى 132.08طء0.)مطومهمة// :ماعط إذا كانت الحزمة المتأثرة مقدمة من دبيان وليس 
كالى؛ تحتفظ هذه الخدمة بالنسخ التاريخية يع حرم قييان 


---) 439 (--- 


8" التعامل مع صيانة البرامج النصية المحطمة 


في بعض الأحيان يتم مقاطعة الترقية بسبب فشل أحد البرامج النصية لصاحب الحزمة (عادة ما 
يكون أقم)ومم) . قِ هذه الحالات» يمكنك محاولة تشخيص المشكلة» وربما العمل حولماء» من 
خلال تعديل البرناح النصى المسبب للمشكلة. 


هنا نعتمد على حقيقة أن البرمجيات النصية بم تخزينها فى /مكصذ/ععامك/طتا/عدمم أنه كنا 
ىاجعتها وتعديلها. 


نظرا لأن البرا النصية لصيانة البراح عادةً ما تكون نصوص برمجية بسيطة» فن الممكن إضافة 
سطر <- 866 بعد سطر 5265328 وترتيبها لإعادة اشغيلها (باستخدام -- وء مرق 
51351 101 32- 2191126 مع ) لمعرفة ما يحدث بدقة ومكان الفشل. مك أن يكون 


هذا الإخراج مكملاً جيدًا لأي تقرير خطأ قد تقدمه. 


باستخدام هذه المعرفة المكتسبة حديئاء بمكنك إما إصلاح المشكلة الأساسية أو تحويل الأ 
الفاشل إلى أمى عمل (على سبيل المثال عن طريق إضافة ©هم6 || في نباية السطر). 


لاحل أن هذا التلميح لا يعمل في حالة فشل 556فعمم حيث يتم تنفيذ هذا البرنائج النصي حتى 
قبل ثثبيت الحزمة بحيث لا تكون في موقعها النهاقي بعد. إنه يعمل من أجل 1 10111129 
على الرغم من أنك ستحتاج إلى تنفيذ إِرَالة الحزمة (ترقية "246مهومد" على التوالي) لتشغيلها. 
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.. ملف سجل ع:12م0 


تحتفظ أداة و 1مك سجل جميع إجراءاتبا في 18.108م722/105/0/. هذا السجل مطول للغاية؛ 
لأنه يفصل جميع مراحل كل حزمة. بالإضافة إلى تقديم طريقة لتتبع سلوك وعاوق» فإنه يساعد 
على الاحتفاظ بسجل لتطور النظام: يمكنك العثور على اللحظة الدقيقة التي تم فيها نثبيت كل حزمة 
أو تحديئهاء ويمكن أن تكون هذه المعلومات مفيدة للغاية في فهم أحدث تغيير في السلوك. 
بالإضافة إلى ذلك» مع أسجيل جمبيع الإصدارات» من السبل التحقق من المعلومات باستخدام 
7 (1. 61 الحزم المعنية» أو حت مع تقارير الأخطاء عبر الإنترنت. 
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إعادة تثبيت الحزم د 125168[1ع1-- +31 و ع11610م3 


]و10 


عندما نتلف نظامك عن طريق اللحطأ عن طريق إزالة أو تعديل ملفات معينة» فإن أسبل طريقة 
لاستعادتها هي إعادة ثثبيت الحزمة المتأثرة. لسوء الحظء وجد نظام التغليف أن الحزمة مثبتة 
بالفعل وترفض بأدب إعادة نثبيتبا. لتجنب ذلك» استخدم خيار 125+211هم-- ل غم 


خرن غخ©0-غ222. بعيد الأ التالي ثثبيت #32 05م حتى إذا كان رودا بالفعل: 


0551م 1225311 311 125ه2 -- غعمة 5 


سطر الأواص 00م مختلف قليااً ولكنه يحقق نفس النتيجة ب ©316110غمة 
41 5هم. 311 25ذع2. لا يمنع لطن 0516 إعادة التثبيت» ولكن نادرًا ما تم 


لا أستخد م للهغكماءم-- غم للتعافي من الحجوم 


إن استخدام 261258211-- 352 لاستعادة الحزم التى تم تعديلها أثناء المجوم 
ان إستعيد النظام بالتأكيد ما كان. 


بعد المجومء لا بمكنك الاعتماد على أي شىء: ربما تم استبدال وعامك و غ20 يبراع 
ضارة؛ وليس إعادة ثثبيت الملفات كا تريدها. قد يقوم المهاجم أيضًا بتعديل أو إنشاء 
ملفات خارجة عن سيطرة وع051. 


---) 442 (--- 


تذكر أنه يمكنك تحديد توزيع معين باستخدام +38 أيضًاء نما يعني أنه يمكنك التراجع إلى إصدار 
أقدم من الحزمة (إذا كنت تعرف على سبيل المثال أنها تعمل إشكل جيد)» بشرط أن تظل 
متاحة فى ع المصادر المشار إليبا بواسطة ملف 5.1156عع50111: 


©1116ه7335/1311-20 225311 غمة # 
. ا الاستفادة من *-عع101-- لإصلاح التبعيات المكسورة 


إذا لم تكن حذرَاء فقّد يودي استخدام خيار *-ه0ده2-- أو بعض الأعطال الأخرى إلى 
نظام حيث سترفض عائلة أوامى 47/1 العمل. في الواقع» تسمح بعض هذه الحيارات بتثبيت 
حزمة عندما لا يتم تلبية التبعية» أو عندما يكون هناك تعارض. والنتيجة هي نظام غير متناسق 
من وجهة نظر التبعيات» وترفض أوامى 411 تنفيذ أي إجراء باستثناء تلك التي ستعيد النظام 
إلى حالة متناسقة (غالبًا ما يتألف من ثثبيت التبعية المفقودة أو إزَالة حزمة المشكلة). ينتج عن 
هذا عادة رسالة مثل هذهء يتم الحصول عليبا بعد ثثبيت إصدار جديد من مهءاة46: مع تجاهل 
اعتمادها على إصدار احدث من 6ء115]: 


©21111-150230 غمة # 

معأ 

.©5© غعع22هه هخ 1255311 - غعو- نم3 ' باع مغ غ732 خطو1م ناملا 
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إذا كنت مشرفا تجاعًا على يقين من صحعة تحليلك» فقد تختار تجاهل التبعية أو التعارض واستخدام 
حيار المقابل *-©ح<2ه2 - -. فى هذه الحالة» إذا كنت ترغب فى الاسقرار فى استخدام +272 
3 ©6110 3561» يجب عليك تعديل 125/568615م2/115/0ة؟/ لحذف أو تعديل التبعية» أو 


التعارض» الذي اخترت تجاوزه. 


هذا التلاعب هو اختراق قبيح ويجب عدم استخدامه أبدّاء إلا في حالة الضرورة القصوى. في 
كثير من الأحيان» يكون الحل الأكثر ملاءمة هو إعادة تجميع الحزمة التي تسبب المشكلة أو 
استخدام إصدار جديد (من المحتمل تصحيحه) من مستودع يوفر 82120115 (62120765 هي 
إصدارات أحدث خاصة معاد تجميعها للعمل في بيئة قديمة). 


. الواجهات: 32616106 وع597113261 


7ه هو برنا ++0 الذي يوجد كوده بشكل أساسي في المكتبة المشتركة 8ع1م-4م2طف1. بفضل 
هذه المكتبة المشتركة» فتحت الباب لإنشاء واجهات المستخدم (الواجهات الأمامية)» حيث 
بمكن بسهولة إعادة استخدام كرف اللكنة امقر كه تاوضاء تم تصمم غ+2-96صة3 فقّط كواجهة 
أمامية اختبار ل قعام-4م 1152 لكن نجاحه يميل إلى إخفاء هذه الحقيقة. 


بمرور الوقت» على الرغم من شعبية واجهات تنطن الاواض مثل م3 وعغعو-6م3)» تم تطوير 
واجهات رسومية مختلفة. سنلتى نظرة على اثئنتين من تلك الواجهات فى هذا القسم : 201110 


و 5712202]1. 
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... 2111م 


6 نامف الموخ في الشكل "مدير حزمة ع3600)مه"؛ هو برنائج تفاعلي يمكن استخدامه 
في الوضع شبه الرسومي على وحدة التحك. يمكنك تصفح قائمة الحزم المثبتة والمتوفرة» والبحث 
عن جميع المعلومات» واختيار الحزم لتثبيتها أو إزالتهاء تم تصميم البرناحج حميم] تدده 
المشرفون» لذا فإن سلوكه الافتراضى أكثر ذكاءً من '47”1» وواجهة المستخدم أسبل بكثير فى 
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الشكل 2١1.8‏ "مدير حزمة م2" 
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عند أشغيل 230016106 تظهر لك قائة بالحزم هرتبة حسب الخالة (مثبتة 0 غير مثيتة او مثيتة 
ولكنها غير متاحة على المرايا)» بينما تعرض الأقسام الأخرى المهام والحزم الافتراضية والحزم 
الجديدة التي ظهرت مؤخرا على المرايا. لتسبيل التصفح الموضوعي» ثتوفر طرق عرض أخرى. 


ف جميع الحالات» يعرض 16106)م2 قاعة جمع الفئات والحزم على الشاشة. 52 تنظيم الفئات 
من خلال بنية تجرة» بمكن فتح فروعها أو طيها على التوالي باستخدام مفاتيح #عغصظ و [00ه ,]. 
يبحب استخدام مفتاح + لوضع علامة على حزمة للتثبيت» - لوضع علامة علبها للإزال و 
لتنظيفها. لاحظ أنه يمكن أيضًا استخدام هذه المفاتيح للفئات» وفي هذه الحالة سيتم تطبيق 
الإجراءات المقابلة على جميع حزم الفئة. يقَوم مفتاح ها بتحديث قوائم الحزم المتوفرة ويقّوم قط 
نه + بتحديث ترقية النظام العالمية. يتحول المفتاح 8 إلى عرض ملخص اللتغييرات المطلوبة 
(وستؤدي كابة به مرة أخرى إلى تطبيق التغييرات)» ويخرج 4 من العرض الحالي. إذا كنت 
في العرض الأولي» سيؤدي هذا إلى إغلاق ع1630م2. 


وثائق 5'ع116110م2 


لا يغطي هذا القسم التفاصيل الدقيقة لاستخدام 160امة.: بل يرز: على إعطائك 
جموعة بقاء المستخدم. 2010 موثقة جيدا وننصح باستخدام دليلها الكامل المتوفر 
في حزمة صع-ء16106-00)مة: 

1012-2110 011119112 -1م 2 - لع 111211296111111/20172112- 6 وضعل 2م - 17د 1طء0- قر 


لع 2كنا 


---) 446 (--- 


لإبحث عن حزمة» يمكنك كابة/متبوعا بغط بحث. يتطابق هذا الفط مع اسم الحزمة ولكن يمكن 
أيضا تطبيقه على الوصف (إذا سبقه 4-)» أو على القسم (ب 5-) » أو على اللحصائص الأخرى 
المفصلة في الوثائق. يمكن للنماذج نفسها تصفية قائّة الحزم المعروضة: اكتب المفتاح 1 (؟ هو 
الحال في الحد) وأدخل الغط. 


تعد إدارة العلم التلقائي لحزم دبيان (انظر القسم 4.".8» "ثتبع الحزم المثبتة تلقائي”) أمرًّا سبلا 
من الممكن تصفح قائمة الحزم المثبتة ووضع علامة على الحزم على أنها آلية باستخدام + غكقط5 
مد أو بمكنك إرَالة العلامة باستخدام المفتاح <ص. يتم عرض الحزم التلقائية بحرف "4" في قاعّة 
الحزم. توفر هذه الميزة أيضا طريقة بسيطة لتصور الحزم المستخدمة على الجهاز» بدون كل المكتبات 
والتبعيات التي لا تبت بها حمّا. الفط المرتبط الذي يمكن استخدامه مع 1 (لتنشيط وضع المرشم) 
هو /1- !ف-. اختر أنك تريد فقط رؤية الحزم المثبتة (ف-) التي ل يتم تمييزها على أنها تلقائية (! 
1 -!). 


---) 447 (--- 


باستخدام 20616101 على واجهة سطر الأواص 
يمكن الوصول إلى معظم ميزات 40646046 عبر الواجهة التفاعلية وكذلك عبر سطر 
الأوام. تبدو أسطر الأوام هذه مألوفة للمستخدمين العاديين ل ©*©و-58ة و 


عطع3ء -6م3. 


نتوفر الميزات المتقدمة في 6446فامه أيضًا في سطر الأوامر. يمكنك استخدام نفس 
أغاط البحث عن الحزمة كا في الإصدار التفاعل. على سبيل المثال» إذا كنت ترغب 
في تنظيف قائّة الحزم المثبتة يدوياء وإذا كنت تعلم أن أيّا من البراعج المثبتة علا لا 
نتطلب أي مكتبات معينة أو مكتبات 86:1 يمكنك وضع علامة على الحزم المقاباة 
على أنها تلقائية باستخدام أمى واحد: 

' 721عم5- | 5138 ' ©3115ع10321 ©106ا1غع 21مة # 


هناء يمكنك أن ترى بوضوح قوة نظام غط البحث من ©1104 32783» والذي يليح 
الاختيار الفوري جميع الحزم في أقسام وطن و1نرعم. 


احذرء إذا ثم وضع علامة على بعض الحزم على أنها تلقائية وإذا لم تعتمد علبها أي حزمة 
أخرى» فسيتم إزالتها على الفور (بعد طلب التأكيد). 


---) 448 (--- 


إدارة التوصيات والاقتراحات والمهام 


6 6ه مم 


ميزة اخرى مثيرة للاهتمام قِ 06 351 هي حقيقة أنه يحترم التوصيات بين الحزم مع 
الاسقرار في منح المستخدمين خيار عدم ثثبيتها على أساس كل حالة على حدة. على سبيل المثال» 
توصي حزمة جنوم 8061 (من بين أموو اخرى): عند تحديد الأول للتثّيت» سيتم يك الجن 
أيضا (وسيتم وضع علامة عليه باعتباره تلقائيا إذا لم يكن مثبتا بالفعل على النظام) . 

كابة ع ستوضخ: يظهر 1ء1ج على شاشة ملخص الإجراءات المعلقة في قائمة الحزم المثبتة تلقائيا 
لإرضاء التبعيات. ومع ذلك» بمكنك أن تقرر عدم ثثبيته بإلغاء تحديده قبل تأكيد العمليات. 


لاحظ أن ميزة تتبع التوصية هذه لا تتطبق على الترقيات. على سبيل المثال» إذا أوصى إصدار 
جديد من ©2053ع بحزمة لم يوص بها سابقًاء فلن يتم وضع علامة على الحزمة للتثييت. ومع ذلك» 
سيت إدراجه فى شاشة الترقية بحيث لا يزال بإمكان المسؤول تحديده للتثبيت. 


تؤخذ الاقتراحات بين الحزم بعين الاعتبار أَيضَاء ولكن بطريقة ثتكيف مع وضعها المحدد. على 
سبيل المثال» نظرا لأن 0م يقترح عددممع-013؛ فسيتم عرض لاسر على شاشة ملخص 
الإجراءات المعلقة (في قسم الحزم المقترحة بواسطة الحزم الأخرى). ببذه الطريقة» يكون مرئيا 
ويمكن للمسؤول تحديد ما إذا كان سيأخذ الاقتراح في الاعتبار أم لا. نظرا لأنه مجرد اقتراح 
وليس تبعية أو توصية» فلن يتم تحديد الحزمة تلقائيًا - يتطلب اختيارها تدخلا يدويًا (وبالتاليء 
ان يتم وضع علامة على الحزمة على أنها تلقائية) . 
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وبنفس السرعة» تذكر أن 0600م تستفيد بشكل ذكي من مفهوم المهام. نظراً لأنه يتم عرض 
المهام كفئات في شاشات قوائم الحزم» بمكنك إما تحديد مبمة كاملة للتثبيت أو الإزالة أو تصفح 
قاعّة الحزم المضمنة في المهمة لتحديد مجموعة فرعية أصغر. 


..... خوارزميات أفضل تفصيل 


لاختتام هذا القسم» دعنا نلاحظ أن 353306 إديبا خوارزميات أكثر تفصيلا مقارنة ب 
+5ة عندما يتعلق الأعى بحل المواقف الصعبة. عندما يتم طلب جموعة من الإجراءات وعندما 
تؤدي هذه الإجراءات المجمعة إلى نظام غير متماسك» تقم ع0تاع 35213 العديد من 
السيناريوهات المحتملة وتقدمها من أجل تقليل التناقض. ومع ذلكء هذه الحوارزميات ليست 
مضمونة. لحسن الحظء هناك دائمًا إمكانية تحديد الإجراءات يدويا لتنفيذها. عندما تؤدي 
الإجراءات المحددة حاليا إلى تناقضات» يشير الجزء العلوي من الشاشة إلى عدد من الحزم 
المكسورة (بمكنك الانتقال مباشرة إلى هذه الحزم بالضغط على 5). ثم يمكنك إنشاء حل يدويًا. 
غل.وجه التضوض» مكتك الوضول إلى الاصذازات الختلقة المتاحة عن -طورق: تحدين الدزمة ب 
6 .. إذا أدى تحديد أحد هذه الإصدارات إلى حل المشكلة» فلا يجب أن تتردد في استخدام 
الوظيفة. عندما بنخفض عدد الحزم المكسورة إلى الصفر يمكنك الانتقال بأمان إلى شاشة ملخص 
الإجراءات المعلقة للتحقق الأخير قبل تطبيقها. 


---) 450 (--- 


جل 22116106 


مثل وع1جق» تحتفظ ©6106 2261 بتتبع الإجراءات المنفذة في ملف التسجيل 
اخاص بها (ع1630)مة/عه1/عةمم) . ومع ذلك» نظر أن كاد لحري يعملان عل 
مستوى مختلف تماماء فلا بمكنك العثور على نفس المعلومات في ملفات تسجيل الدخول 
الخاصة بهما. بينما تقوم سجلات وعادك بكافة العمليات التي يتم تنفيذها على الحزم 
الفردية خطوة بخطوة» فإن ©1110 1م35 تعطي رؤية اوسع للعمليات عالية المستوى 
مثل الترقية على مستوى النظام. 


انتبه: يحتوي ملف التسجيل هذا على ملخص العمليات التي يتم تنفيذها بواسطة 
نغ 3غ م3 فقط. إذا تم استخدام واجهات أمامية أخرى (أو حتى عامل بنفسه) 
مزح يق لاخر فإن جل ©110 2861 سيحتوي فقط على عرض جزل للعمليات» 
لذلك لا يمكنك الاعتماد عليه لبناء جل موثوق به للنظام. 


577113211 . ١. 
نم5702 هو مدير حزم رسومية يقيز بواجهة رسومية واضحة وفعالة (ك هو مو في الشكل‎ 
.ل "مدير حزم عذ)مهصر95") استنادًا إلى +6716 و 02001/17. توفر العديد من المرشحات‎ 
الجاهزة الاستخدام وصولا" سريعا إلى الحزم لمتوفرة حديثا والحزم المثبتة والحزم القابلة للترقية‎ 
والحزم القديمة وما إلى ذلك. إذا كنت نتصفح هذه القوائم» بمكنك تحديد العمليات التى يجب‎ 
القيام بها على المزم (لثبيت» ترقية» إزالة© تطهير)؛ لا يتم تنفيذ هذه العمليات على الفورء ولكن‎ 
م وضعها في قائمة المهام. نقرة واحدة على زر ثم التحمّق من صحة العمليات ويم تنفيذها دفعة‎ 
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8.". تكوين 451 المتقدم والاستخدام 


حان الوقت الآن للتعمق في بعض الموضوعات الأكثر تقدما. أولأء سئلقي نظرة على التكوين 
المتقدم ل '821» والذي سيسمح لك بتعيين المزيد من اللجيارات الدائمة التي ستطبق على أدوات 
4117. سنعرض بعد ذلك كيف يمكن التلاعب بأولويات الحزمة» ما يفتح الباب أمام التحديفات 
والترقيات المتقدمة المضبوطة بدقة. سنوضم أيضًا كيفية التعامل مع التوزيعات المتعددة بحيث 
يمكنك البدء في تجربة الحزم القادمة من توزيعات أخرى. بعد ذلك» سنلقي نظرة على كيفية تتبع 
الحزم المثبتة تلقائياء وه القدرة التي تمكنك من إدارة الحزم المثبتة من خلال التبعيات. سنشرح 
أيضًا كيف يفتح الدعم متعدد الأقواس "تاعنه-18نادت" الباب لتشغيل الحزم المصممة لمعماريات 
الأجيدة لافار أخرر ا اولفين عام سنناقش بروتوكولات التشفير والأدوات المساعدة التي 
ستتيح لك التحقق من صعة كل حزمة. 


... تكوين 2821 


قبل التعمق في تكوين '811» دعنا نأخذ لحظة لمناقشة آلية التبيئة لنظام دبيان. تاريخياء تم التعامل 
مع التكوين عن طريق ملفات التكوين المخصصة. ومع ذلك» في أنظمة #نادفآ الحديئة مثل 
مدتطء<[] وتلككلء افيص خازات التكرين باستخدام لاحمّة 1. أكثر استخداماء يمثل كل مجلد 
ملف تكوين مقسم إلى ملفات متعددة. وبهذا المعنى» فإن جميع الملفات الموجودة في 
/4.كخصم.امه/امداعاء/ هي تعليمات لتكوين '41”1. يعا 281 الملفات بالترتيب الأبجديء 
بحيث يمكن للملفات اللاحقة تعديل عناصر التكوين المحددة في الملفات السابقة. 
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توفر هذه البنية بعض المرونة للمسؤولين ومشرفي الحزم» ما سمح لحم بإجراء تغييرات تكوين البرامج 
من خلال إضافات الملفات دون الحاجة إلى تغيير ملف موجود. هذا مفيد بشكل خاص لمشرفي 
الحزم لأنه يمكنهم استخدام هذا النبج لتكيبف تكوين البراخ الأخرى للتأ كد من أنها نتعايش تماما 
مع برامجهم ) دون كسر سياسة دبيان البتي تمنع تعديل ملفات التكوين الحزم الأخرى شكل صريح. 
نظر لآلية التكوين 4.» لا يتعين عليك اتباع تعليمات تكوين الحزمة المتعددة يدويًا الموجودة عادة 
ف ملف منهذحاء (41(111:.1.ظ1!1/ ءعوصلءدم/ء00/ع2ط352/5/ الخاص بالحزمة» حيث يمكن 
أن إسقط المثبت ملفات التكوين. 


احذر من ملفات التكوين التى تم إنشاؤها من مجلدات 4. 


42 حين أن '2"1ه إديبا دعم أصلي لمجلد 4.كدمء.اصهة/امد/عاء/» إلا أن هذا ليس 
هو الحال داتما. بالنسبة لبعض التطبيقات (مثل 132©»؛ على سبيل المثال)» يعد المجاد 
4. إضافة خاصة ب 5ةذا»2 ستخدم كدخل لإنشاء ملف التكوين الأساسي الذي 
إستخدمه التطبيق حيويا. في هذه الحالات» توفر الحزم ام "*-043286جت" (على 
سبيل المثال: *2ه» . 304دع-3504386ا) والذي سوف يربط الملفات من 
امجادات 4. ويحل محل ملف التكوين الرئيسي.في هذه الحالات» يجب ألا تقوم بتحرير 
ملف التكوين الرئيسى يدويًا حيث ستفقد التغيبرات اللخاصة بك في التنفيذ التالي لأ 
*-13201286» 5 ها ألا تنبى تشغيل الأ السابق بعد تحرير ملف من مجلد 
4. (أوان يتم استخدام التغييرات الخاصة بك) . 


ناا بفهم آلية التكوين 4.» دعنا نتحدث عن كيفية الاستفادة منها لتكوين '51ه. كا ناقشناء 
يمكنك تغيير سلوك :411 من خلال مدخلات سطر الأوام لمثل وص في هذا المثال» الذي 
يتفذ ثثبيًا إجباريًا على ثثبيت طع2: 
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" 217121 5026-07 -- 7 :1 : 051025 : : وع1ط2آ 0- م3 #2 
ط5 125311 


من الواضم أن هذا أمى مرهق للغاية» خاصة إذا كنت تستخدم اللحيارات بشكل متكرر» ولكن 
بمكنك أيضًا استخدام بنية تكوين مجلد 4. لتكوين جوانب معينة من 4771 عن طريق إضافة 
توجيبات إلى ملف في المجلد /4.كهمء.1)م2.)مه/؛أمد/ءاء/. على سبيل المثال» يمكن بسهولة 
إضافة هذا التوجيه (وأي تعليمات آخر ى) إلى ملف في /4كصمءمة/مه/ءء/. اسم هذا 
الملف تعسفي إلى حد ماء ولكن من الشائع استخدام إما ه10 أو 9910©21: 


0/1031 . نمه . غأمة /عأمة /رعغء/ عقه 5 


( م"عغ27721ع6017-ع50266--" 1 025 1غخم05 : : وعامدا 


هناك العديد من خيارات التكوين المفيدة الأخرى وبالتأكيد لا يمكننا تخطيتها جميعاء ولكن أحد 
الجيارات التي سنتطرق إليها إشمل اتصال الشبكة. على سبيل المثال» إذا كان يمكنك فققط الوصول 
إلى الويب من خلال وكل» فأضف تيطارا مثل ‏ 01027::مأغطننء تنتوعم 
"03128 مننامجز//:ماغط". بالنسبة حادم وكل 1"17) استخدم 01111107 عر 


"رومزم نامر | /:ما]". 


لاكتشاف المزيد من خيارات التكوين» اقرأ صفحة الدليل (4)5دم.]مة باستخدام الأ 
*#<ه» . غ+م3 232 (للحصول على تفاصيل حول الصفحات اليدوية» راجع القسم 1 
'الضفعات الشوية"): 
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."ا" إدارة أولويات الحزم 


هن إذار»الأواوياكة الرمطلة كل فيد و جزم أحد أهم جوائب تكوين '121ى. عل سبيل المثال» 
قل ترغب 2 توسيع نظام 118 1211 الخاص بيك مع حزمة واحدة 3 ائنتين اح من 
ع1ط8غ25)] موتاء د[ 7 8سنادء!' صدتطء<1. من الممكن تعيين أولوية لكل حزمة متاحة (يمكن 
أن يكون لنفس الحزمة عدة أولويات بناءً على نسختها أو التوزيع الذي يوفرها). ستؤثر هذه 
الأولويات على سلوك '4271: لكل حزمة» ستحدد دائمًا الإصدار ذو الأولوية الأعلى (إلا إذا كان 
هذا الإصدار أقدم من الإصدار المثبت وأولويته أقل من 1000). 


تحذد 1ه العديد. هن الأولويات الافتراضية: لكل إصدار حزمة مغبت أولوية 100: للاصداو 
غير المثلت أولوية 0 بشكل افتراضي ولكن شك انق إن ةا كان جَرْءًا من الإصدار 
المستبدف (الحدد خيار سطر الأواص - أوء5ة16ع1-)1 نوق :21م تكوين الإصدار 
الافتراضي). 


يمكنك تعديل الأولويات بإضافة إدخالاات 42 ملف 5ع©2ع1ع1 1م /أهداعاء/ مع أسعاء الحزم 
المتأثرة واصدارها وأصلها وأولويتها الجديدة. 


إن تقوم "411 بتثبيت إصدار قديم من الحزمة (أي» الحزمة التي يكون رقم إصدارها أقل من 

رقم الحزمة المثبتة حاب إلا عندها كو أولريفا أعل من 1000. ستقوم ]لك داكا بتثبيت 

الحزمة ذات الأولوية الأعلى التي تتبع هذا قيد. إذا كان للحزمتين نفس الأولوية» تقوم "471 

تثبيت الحزمة الأحدث (رقم إصدارها هو الأعلى). إذا كانت هناك حزمتان من نفس الإصدار 
---( 456 )ب 


لهما نفس الأولوية ولكنبما يختلفان في امحتوى اللخاص ببماء تقوم 8121 بتثبيت الإصدار غير 
المثبت (تم إنشاء هذه القاعدة لتغطية حالة تحديث الحزمة دون زيادة رقم المراجعة» وهو أ 
مطلوب عادةً) . 


ارات 6د يدا إن يتم ثثبيت حزمة ذات أولوية أقل من 0 مطلمًا. لن يتم ثثبيت حزمة 
ذات أولوية تتراوح بين 0 و 100 إلا إذا ل يتم ثبيت إصدار آخخر من الحزمة بالفعل. مع أولوية 
تتراوح بين 100 و 500» أن يتم ثثبيت الحزمة إلا إذا لم يكن هناك إصدار أحدث مثبت أو 
متوفر في توزيع آخخر. سيتم لثييت حزمة ذات أولوية بين 501 و 990 فقط إذا لم يكن هناك 
إصدار أحدث مثبت أو متوفر في التوزيع المستبدف. مع أولوية بين 0 و 41000 سيتم ثثبيت 
الحزمة إلا إذا كان الإصدار المثبت أحدث. ستؤدي الأولوية التى تزيد عن 1000 دائًا إلى 


ثثييت الحزمة حتى إذا أجبرت '471 على الرجوع إلى إصدار أقدم. 


عندما بتحقق "411 من 5ععمءء1ءعم/أمه/ءاء/2 فإنه د 2 الاعتبار أو الإدخالاات 
الأكثر تحديدًا (غالبًا تلك التي تحدد الحزمة المعنية)» ثم الإدخالات الأكثر عمومية (بما في ذلك 
على سبيل المثال جميع حزم التوزيع). في حالة وجود عدة إدخالات عامة» يتم استخدام المطابقة 
لون نتضمن معايير الاختيار المتاحة اسم الحزمة والمصدر الذي يقدمها. يتم تحديد كل مصدر 
للحزمة من خلال المعلومات الواردة في ملف الإصدار " عوهء1ع18" الذي تقوم '41”1 بتنزيله مع 
ملفات وءقةاءة. تحدد هذه الملفات الأصلء عادة "ذله>" حزم من المرايا الرسمية ل ذلهك1 و 
"تدئاء" لمزم من المرايا الرسمية ل دذطاء؛ ولكن يمكن أن يكون الأصل أيضًا اسم شخص 
او منظمة لمستودعات الطرف الثالث. يوفر ملف الإصدار" 161625" ايضا اسم التوزيع مع 
أسخته. دعونا نلتي نظرة على تركيبتها من خلال بعض دراسات الخالة الواقعية لهذه الآلية. 


---) 457 (--- 


أو لوية ع0128-108ء»1211-81 و2[1)ضعتساضء معط سحتءد] 


إذا :فك ادر اح عقلء-عصنتلءءاط-تل] أو لمأمعسمءم<:8 مدزطءط في ملف 
+5.115ع الخاص بك» فلن تم لدت الحزم المطابقة تقريبا لان اولوية 41”1 
الافتراضية الخاصة بها هي 1. هذه بالطبع حالة محددة» مصممة لمنع المستخدمين من 
ل حزم 6086 01660125 عن طريق الما لااعكن: ثيت الحزم إلا بكابة غ+صة 
©1660126-606ه2311-5ع302396/1م5 1255311: على افتراض 
بالطبع أنك على دراية بالمخاطر والصداع المحتمل لحياة على الحافة. لا يزال من الممكن 
(عل الرغم من أنه لا يوصى به) معالجة حزم لمأخمعستيء عه /عع0ء -ع صعتلعء 1ط حتله] 
مثل حزم التوزيعات الأخرى من خلال إعطائها أولوية 0. يتم ذلك بإدخال محدد 
2 وععطء 1ع1ع:1م/)جد/عاء/: 


* : ©26136ط2 
©06©-3-12311-16©01260 ©35ع©ل1ع2 :طضاط 
0 :2102197 -122ط 


لنفترض أنك تريد فقط استخدام الحزم من 16011 وأنك تريد فقط ثثبيت حزم دبيان عند طليها 
صراحة. بمكنك كابة الإدخالات التالية فى ملف «ععمءمء]ءمم/امهداء»ء/ (أوفى 5 ملف 


ف لل.دععصءمءغ]ء ءم/امد/عاء/): 


* :©361360طم2 
0-5311 ©356هع16عمع2 :طضاط 
0 :2102197 -12ط 


232613606: * 


دة 0-13 ©35هع1عمع2 :موص 
0- :21602137ط حص1وط 


---) 458 (--- 


فى المثالين الأخوتة ريك ع8لء-عقصتلء»51-تلهعادة؛ الذي يحدد اسم التوزيع الخدد و 
ذله0-1 و صةاطء0-12., اللنين يقصران النطاق على الحزم التى يكون أصتْلها للها و 2داطء12[» 
على التوالي. 


لنفترض الآن أن لديك خادمًا يحتوي على العديد من البرا المحلية اعتمادًا على الإصدار 5.22 
من 2651 وأنك تريد التأكد من أن الترقيات لن ثثبت إصدارًا آخر منه. يمكنك استخدام هذا 
الإدخال: 


لتعم :عع8 ه201 
*5.22 77615101 :1] 


121-12110117: 1 


الوثائق المرجعية لملف التكوين هذا متاحة فى صفحة الدليل (5)5ع26ء2ء]ء:م_إمة» والتى 


9 


يمكنك عرضبا ب 2626262©5تمط_غامة 2قل2. 


---) 459 (--- 


إضافة تعليقات فى 5ععمءمء؟ء:م/أرداع»ء/ 


لا توجد صيغة رممية للتعليقات في 011165 /أمه/ءغ»/» ولكن يمكن توفير 

بعض الأوضاك النصية من خلال إضافة حقل شرح "1085)هصدام<8" واحد أو 
أكثر في كل إدخال: 

102 أع1-م0ع20185-710:-2521571 ع1238ع3م عط 1 :م0 ممامعط 

521177 1560 عط هه انطع مطاء معت م1 :مم مممامعط 

[عغخطذ-مع 5171-2018-1710 :ع 120138 

لداع مطانء مع -ة عدوعاع2 تماط 


121-1110117: 0 


6."ا."ا. العمل مع عدة توزيعات 


بالنظر إلى أن +35 هي أداة رائعة» فن المحتمل أن ترغب في الغوص والبدء في تجربة الحزم 
القادمة من توزيعات أخرى. على سبيل المثال» بعد ثثبيت نظام #دذلاه ذلهكا» قد ترغب في 
تجربة حزمة برا 4 متاحة ف 7 1211 5 2581لا ممااء د[ أو 1ع مصاي مط ممتاء 0[ 
دون الانحراف كثيرًا عن الحالة الأولية للنظام. 


حت إذا كنت ستواجه لجان مشا كل أشماء مج الحزم من توزيعات مختلفة» فإن +35 يدير 

بشكل جيد للغاية ويحد من الخاطر بشكل فعال للغاية (بشرط أن تكون تبعيات الحزمة دقيقة) . 

أولا قم بإدراج جميع التوزيعات المستخدمة فى 5.1156ع2246/501/ع)©/ وحدد توزيعك 
---( 460 )سسب 


المرجعى باستخدام معلية ع5هء1عخ491-1»ء41”1::12 (انظر القسم 6" ”"ترقية ذأله][ 


تتنتصارا") 1 


لنفترض أن 8طتلاه] ذلهكا هو توزيعك المر جعي ولكن 1267 ذلهكا و عاطنغومتآ سمزمءج[ 
مدرجة أيضًا في ملف 6وذا.وءءمهه الخاص بك. في هذه الحالةه يمكنك استخدام غص 
©2351 1125 / 2209م 125211 لتثبيت الحزمة من ©0256801آ] صدزماء<آ. إذا فشل 
التثبيت بسبب بعض التبعيات غير المرضية» فدعه يحل هذه التبعيات داخل 1712568016 بإضافة 
المعلية 25621 )-. 


2 هذه الحالة» تتم الترقيات (©1159012320 وع21111-13592320) داخل وصتلامظا خلا 
باستثناء ا حزم التي تم ترقيتها بالفعل إلى توزيع اخر: ستتبع هذه التحديفات التحديغات المتوفرة في 
التوزيعات الأخرى. سنشرح هذا الساوك بمساعدة الأولويات الافتراضية التي حددتها "471 
أدناه. لا تتردد في استخدام 0131م عطه2ه-8مة (راجع "استخدام عطعهء-)مة 


117هم") للتحقق من الأواويات الحددة. 


يعتمد كل شيء على حقيقة أن '471 تعتبر فقط الحزم ذات الإصدار الأعلى أو المتساوي من 
الحزمة المثبتة (على افتراض أ 5 عع لع 1ه 1م /إأمدو/عاء/ ْم يتم استخدامها لفرض الأولريابك 
الأعلى من 1000 لبعض الحزم) . 


---) 461 (--- 


استخدام 70117 عطعد»-221 
لز كتشات فهم أفضل لالية الأوارية لا تتردد فى تنفيذ ب1[ 0112م هعطع6-3م3 
لعرض الأولوية الافتراضية المرتبطة بكل مصدر حزمة. يمكنك أيضًا استخدام -غ8مج 
531230 501317 عطع قن لعرض أولويات جميع الإصدارات المتاحة 


لحزمة معينة ٠‏ 


لنفترض أنك قت بتثبيت الإصدار ١‏ من الحزمة الأولى من عهنلاهظ8 له وأن الإصدار م 
و" متاحان على التوالى في 1067 15211 وع1025]801] 12اء10. النسخة المثبتة لها أولوية 0 لكن 
النسخة المتاحة في عصنلامظ ذلهك1 (نفس الشيء) لها أولوية 990 (لأنها جزء من الإصدار 
المستهدف). الحزم في 1067 ذلدكا وعاطهغكمنا صدتء2 ذا اوور 500 (الأولوية الافتراضية 
لإصدار غير مثبت). الفائز هو النسخة ١‏ بأولوية 990. تبقى الحزمة في عصنلامظ ذلهك1. 


لتأخذ مثالا لحزمة أخرى تم ثبيت الإصدار ١‏ من “26 ذلمكا. الإصدار ١‏ متاح في ذله! 
8ستلامظا والإصدار ١‏ 42 ع1طةغ25ل1] مقتطءد[. تم تجاهل الإصدار ١‏ (من الأولوية 0 - 
وبالتالي أقل من 1000) لأنه أقل من الإصدار المثبت. هذا يترك فقط الإصدارين ” و" 
كلاهما من الأولوية 500. في مواجهة هذا البديل» تختار "471 الإصدار الأحدث» الإصدار 
من ع107256851] صهذطء12. إذا كنت لا تريد ترحيل حزمة مثبتة من 107 1لا إلى صدذءدآ 
#اطةاكدتاء يجب عليك تعيين أولوية أقل من 500 (490 على سبيل المثال) لحزم القادمة من 
عآطةغوصتآ ممتء12. يمكنك تعديل 1©2©©5ع1ع224/21/ء6»/ لهذا الغرض: 


د( 462 )ل 


* بعمماء123 
ع2-12521 2616356 :ماط 


12102-21101117: 0 


. تتبع الحزم المثبتة تلقائيًا 
إغدئ :الرظائق الأساسية غم هي تتبع الحزم التي يتم ثثبيتبا فقط من خلال التبعيات. تسمى 
هذه الحزم تلقائيًا وغالبًا ما تشمل المكتبات. 


باستخدام هذه المعلومات» عند إزَالة الحزم» يمكن لمديري الحزم حساب قائمة بالحزم التلقائية التى 
لم تعد هناك حاجة إليها (لأنه لا توجد حزم مثبتة يدويا اعتماذا عليها). سوف بتخلص الأ 
©0207 م3 من هذه الحزم. لا قلك ع0 1مك هذا الأ لأنه يزيلها تلقائيًا جرد 
التعرف عليهاء في جميع الحالات» تعرض الأدوات رسالة واضحة تسرد الحزم المتأثرة. 


من عادة وضع علامة تلقائية على أي حزمة لا تحتاجها مباشرةً حتى تتم إزالتها تلقائيًا عندما لا 
تكون ضرورية بعد الآن. يمكنك استخدام ©2129م6 311660 2221 جره أوضع علامة 
على الحزمة المعطاة على 8 تلقائية» بينما ©20129م 21تاصقم 35-321 العكس. 
,يعمل 103221321160 ©1104 631م3 وله1160 112102213 35611106 بنفس الطريقة» 
على الرغم من أنهما يوفران المزيد من الميزات لوضع علامات على العديد من الحزم في وقت واحد 
(انظر القسم ٠4‏ "عن غمك"). "ا تسبل الواجهة التفاعلية القائمة على وحدة التحجم من 
2561610 مراجعة العلامة التلقائية على العديد من الحزم. 


---) 463 (--- 


قد ترغب في معرفة سبب وجود حزمة مثبتة تلقائيًا على النظام. للحصول على هذه المعلومات من 
شط إلا واعزرة يمكنك استخدام 52012 لاط م10 1غعمة (لا تملك غمة و-غمج 
غعي ميزة ممائلة) : 

د 51ع0 - هط 7م تإاطم عا 31غ2مة 5 


5 312-12 1م53 - 31 120221205م كح ع2 612110 1 


(0.1.15 ><) جه 1طع0-طهطتمم 583 132-120645م53<- م3 اث 1 
الفائدة من دعم البنيات المتعددة 


تحتوي جميع حزم دبيان على حمل معماري " ع015]اءء)قطاءمة" في معلومات التحجم الخاصة مباء 
بمكن ان يحتوي هذا الحقل إما على "211" (الحزم المستقلة عن المندسة المعمارية) او اسم البنية 
الى يستبدفها (مثل 322164 أو قطصعة) . 2 انذالة الأخيرة: بشكل افتراضىي» أن يقوم 1مك 
بتثبيت الحزمة إلا إذا كانت هندستها نتوافق مع بنية المضيف ا تم إرجاعها بواسطة -- 5ع1[مك 


011111-11 131 


يضمن هذا التقييد ألا ينتبي بك الأعى مع ثنائيات مترجمة لبناء بنية غير صحيحة. سيكون كل 
وان باسساء أن فسن ) أجهزة الفاسوف فكنا تفيل فاقانك تقاف عمد نما عن 
(يمكن لنظام 464تمه تشغيل ثنائيات 1386) أو من خلال المحاجات. 


---) 464 (--- 


. تمكين بنيات متعددة 

تيح دعم بنيات متعددة ل 0519 للمستخدمين تحديد البى الحارجية التي كم لثبيتها على النظام 
الحالي. م ذلك بسهولة باستخدام عانااء6غ 3طء 2004-32 - - وع1اوك؛ "م في المثال التالي 
حيث يجب إضافة بنية 1386 إلى نظام 4 لتتشغيل تطبيقات 117120017575 باستخدام عمللا . 
هناك بنية ©<نااء6غ 1ط2 3 -ع17ممره2 - - وع1صمك لإسقاط دعم بنية خارجية» ولكن 

لا يمكن استخدامها إلا في حالة عدم ثثييت حزم من هذه البنية. 
2621126 3221 -12عدم- - وع1اجركه # 
4 6 231010 
12م # 
.+3 211غ52صة 0تتامطة نامز روصذد5 ته 15 32عصذم 1116 مجامه1 غ1 


1235م ,غ200 35 .غ51252 0»ع1طومدء »عط مغ 05ععض2 طن 111113 


غ+38-60©1 © 1386 ©212عع51ع300-32-- 1م00" ©16اعع2ه 
"712232 125311 غع356-06 © 0م01 


52002310 5566112160 عغطخ طنط [ . . . 101/18:1115 256 ] الشط 2506 ©1712 :ع0550 
غخ7<1© هضة ماعط 15طغ 1م215 م1عط-- م1111 
7211© 320 ه2231 12120 25102ع77 11م 011 م2516ع17-- 171111 


6 ©12ا2 ع6 1طع2 3 -300 -- وع1[مهة # 
6025 202631092-32213 -2 7وعم- - وع1[صه # 
1213066 

11513 غمة # 

0 

32 311 3225 غعمصة #4 

1 
(1.8.6-5) 1386:ع11712 جنا 0وط1غط6عه5 
(1.1.1-6) 2-311:1386ع311-021م770 115 1260غ66ع5 


(1.8.6-5) 712>32:1386 جنا وط1خغط6عه5 
عححح ( :4695 ا نات 


(1.1.1-1) 1135011202-511101225:1386 هنا 5666126 
(2.24-9) 11-512 +202 25ع21606ط 1296ه5جوعه20ط 
1206م #4 


عطغع تلط [ . . . 1115لا ناعكطه ]1 الشط 65252006 ©1122 :»ع530]آ 
521200123111 510 526601 


5 1397هم1215 ماعط-- ع12جنر 
1711© هوضة مل1اعط 


7762516 11م غ011 م6 251ع-- مع21 1م 
غ7<1© 320 ذه 1ع 223 112110 


6 ©2112 26 213 2610376-32 - - . وع1مكة # 


'1386' ©12ا2هعع212ع32 ©7املاععء غ00ضضده :2م2ع2هع :وعامه 
0363235 عطعغ باط ©1115 152 17# مع22ناه 


6025 202631092-3223 -ط موعم-- وع[صه # 

1212066 

ستكتشف 421 تلقائًا مق تم تكوين ويك لدعم البنيات الخارجية وسيبدأ تنزيل ملفات 
وع8 م82 المقابلة أثناء عملية التحديث. 


يمكن بعد ذلك ثثبيت الحزم الأجنبية ب: 
©112 32021601 : ©30139م 125311 غّأمة 
استخدام ثنائيات 1386 الملكية على 212064 


هناك حالات استخدام متعددة للب المتعددة؛ ولكن الأكثر شيوعا هو إمكانية تنفيذ 
ثنائيات 6ذط 32 (1386) عل أنظمة غذط 64 (2064نه)» على وجه الللصوص؛ نظراً 
لأن العديد من تطبيقات الملكية الشائعة (مثل ©م5197) يتم توفيرها فتقط في إصدارات 
انط 32. 


---) 466 (--- 


مر التغييرات ذات الصلة بتعدد البنى 


لجعل البنى المتعددة مفيدة وقابلة للاستخدام في الواقع» يجب إعادة تميع المكتبات ونقلها إلى 
مجلد خاص بالبنية بحيث بمكن ثثبيت أسخ متعددة (استيدف بنى مختلفة) جا إن حتن» خرن 
هذه الحزم المحدثة على عدصهه :طاءعة-8161 حمّل الرأس لإخبار نظام التعبئة والتغليف أن 
البنى امختلفة للحزمة يمكن ثثبيتها بأمان (وأن هذه الحزم يمكن أن تلبي فقط تبعيات الحزم من 


نفس البنية) . 
©1312 5- وعأاصكة 5 
536136 5773119 3 05عع2 15لاع23ه5-- :خ2202ع :دعنك - و1 م0 


©1310 ©5236136©6 313321601160115 :غ202 15 117124 ' غ2تناط عمط 
1251322 0ع1255311 عه شقخقطاغ ع2همم طغ71 'ع12ناط 1 1 ' 


. 5236136©5 0112371260 طانتاوطة «ه15عط 2ه ماعط - - ع لا 
1113* «عع2كو | 1112:1386 32064 : ©1151 5- وعأاجبكة 5 
©3120 5 :طح52- 1/1111 

©320 5 :طح52- 1/1111 

505. 2682و | 32064 : 1م159١‏ 1- وعامة 5 

| كيين ] 

1 . 11212 / 211-0121111 64-11 _6 115/:58 /2د115/ 
00597211 /ع2 11171 /عه00 رع مطة /1152/ 85- وكام 5 


: :1-1222 , 322064 : © 1ط 11 
005272101 / ع2 1ط 11 /رع 00 ع2 قطه / 15 / 


---) 467 (--- 


من الجدير بالذكر أن داءه-ن18ن31: يجب أن تمل نفس الحزم أسماءها مع بنيتبا حتى يمكن 
التعرف عليها بشكل لا لبس فيه. قد آشارك هذه الحزم الملفات أَيضًا مع مثيلات أخرى من 
نفس الحزمة؛ يضمن 19و أن تحتوي جميع الحزم على ملفات متطابقة من بت إلى بت عند 
مشاركتها. أُيضَاء يجب أن يكون بميع نسخ الحزمة نفس الإصداره اذلك يجب ترقيتها معا. 


يقدم دعم <3/518-42 أيضًا بعض التحديات امثيرة للاهتمام في طريقة التعامل مع التبعيات. 
يتطلب إرضاء التبعية إما حزمة مل علامة طاءم3/116-4: خارجي أو حزمة نتطابق بنيتها مع 
الحزمة التى تعلن عن التبعية (في عملية حل الاعتمادية هذه يفترض أن تكون الحزم المستقلة 
عن البنية بنفس بنية المضيف). يمكن أيضا إضعاف التبعية للسماح لأي معمارية بالوفاء بها ب 
لإقتهجعوة هم بناء» لكن الحزم اللخارجية لا يمكن أن تلبى مثل هذه التبعية إلا إذا تم تمييزها 
عل أخيات: 21104 نط1 خ11-4ن11لا. 


التحقق من صحة الحزم 


ترقيات النظام عمليات حساسة للغاية وتريد حمًا التأكد من ثثبيت حزم رسعية فقط من 
مستودعات كالي. إذا تم اختراق عرأة 1>211 التي تستخدمباء فقد يحاول جهاز المخرب إضافة كود 
ضار إلى حزمة شرعية أخرى. يمكن لمثل هذه الحزمة» إذا تم 'ثييتهاء أن تفعل أي شيء صممها 
الخرب للقيام بما في ذلك الكشف عن كمات المرور أو المعلومات السرية. للتحايل على هذا 


---) 468 (--- 


النطن) توق قلق[ حتما مقاوما العيث: لطتنان دوقت اللثنيت أن اللزمة تأ :بالفعل من 
مشرفها الرسمي ول يتم تعديلها من قبل طرف ثالث. 


يعمل الحتم بسلسلة من تجزئات التشفير والتوقيع . الملف الموقع ' ©5ةء1ع8" هو ملف الإصدار 
الذي قدمته مرايا 1آهآ. يحتوي على قائمة بملفات 22122865 ربما في ذلك الفاذج المضغوطة» 
72 و 2<.وء2361238: والإصدارات الإضافية)» بالإضافة إلى تجحزئات 1/125 
وآخالآذ و5114256) ثما يضمن عدم العيث بالملفات. تحتوي ملفات الحزم هذه عل قاعَة عر 
دبيان المتاحة على المرآة مع تجزئاتهاء والتي تضمن بدورها عدم تغيير محتويات الحزم نفسها أيضَاء 


9 إدارة المفاتيح الموثوق بها بأمى باع»1-+30 الموجود في حزم غ+35ء يحافظ هذا البرناج على 
حلقة مفاتيح العامة» والقي أستخدم للتحقّق من التوقيعات في ملفات 8م25©.5ء1عخ1 
المتوفرة على المراياء يمكن استخدامه لإضافة مفاتيح جديدة يدويًا (عند الحاجة إلى عرايا غير 
رمعية) . بشكل عام) لا يازم سوى مفاتيح للها الرمعية. مم اي هذه المفاتيح تلقائيا بواسطة 
حزمة عستوععا-ء حتطععة- تله1 (الى تضع ا ار المقابلة فى 8.4مع0.5ع]5تما/امد/ءن»)/) . 
ومع ذلك» يتطلب التثييت الأول هذه الحزمة تحديدًا: حتى إذا تم توقيع الحزمة مثل أي حزمة 
اخرى» فلا يمكن التحمّق من التوقيع خارجيا. اذلك يجب على المسؤولين الحذرين التحققق من 
بصمات المفاتيح المستوردة قبل الوثوق بها لتثبيت الحزم الجديدة: 

غ212م2 212906 ا العع8-1م3 # 


56 . ©311201351-© 6551 776-33 32-321 061 /0 . ومو . 0ع وناعخ /رعأمة /رعخحه / 


[2022-11-19 :5ع12متاء] 2014-11-21 40962/28902010 طنام 


8 5820 0071 2942 2182 0124 1260 - غ212م2ع5120 لعا 
0 2290 02044 


---) 469 (--- 


17 © 516021220 ©0131 نالك ع7ت1طوعث 35 1طعاآ 1109 
<290 0 .م3 1طع0 2ع 1135م 7 > (ع1هدموه 8/3) 


020 . © 1 37-3110113 1121© 16-85 55 »© 1776-3 طن 32 - 32 0651 /0 . 0ه . 0ع 5تا2اع /رأمة رععه / 


[2022-11-19 :و5ع12متاء] 2014-11-21 40962/08570906 طنام 


6 257 81658 9161 8112 22828 2440 10280 6914 2211 - غ212م2ع2120 بزعكا 


>01531 الث ©7577 1طه22 566112137 1352طعاآ 110 
<029. 35 51ع0 268ع 1035م 7 > (ع51و5ه 87/3) ع1 ول1طو 51 


5 . © 516-5351 5ع 3- 32-3217576 0601 /0 . ومو . 0ع وتناطاع /رأمة رععه / 


[2021-08-15 :وع12متاء] 2013-08-17 40962/51881721 طنام 


1 5182 621 0828 5308 8085 8121 2499 0304 1ر75 - غ212م2ع2120 بزعا 


-132ه5ع57>06ع52 ©1©35ع25 563216 ©ع551عل 110 
<0120. 32 1طع04 . 162356041155 ع2 


026 . 3115011311 - © 5 © ©11] 5 - ©1776 طك 2 3 - 32 1 طع0 /0 . ومن . 0ع 5نااع /غأمة /رععه / 


[2018-03-05 :وع12متجاء] 2010-08-27 40965/47304115 طتام 


412 4730 8206287 4لاشهم 7808 7626 9018 012 2808 9781 - 2126م2ع2120 تزعكا 


0131 للش >7 1طء2ه5 32 1طعاآ 110 
<0129. 32 51ع0 2ع خط 5 13امغ 2 > (عج2ع 116و 5 / 0 . 6) ع5 110مو 51 


56 . © 756-531 ©1116 5 - 32-3211776 061 /0 . ومو . 0ع 5تاطاع /رأمة /رععه / 


[(2017-08-05 :5ع12متءاء] 2010-08-07 40962/89832189 طنام 


9 983 1591 6448 8002 2033 100 72328 1220 08428 - 2126م2ع20 21 بزعا 


©1©235ع25 ©5631 »5011 110 
<0©126. 32 1هع0 . 32-21635601155 1طع0 > رتم 


---) 470 (--- 


56 . 57-31152013131 © © 7 - 7 1 طكء 2 32-3 1 طع0 /0 . ومو . 0ع وناعخ /رعأمة /رعخحه / 


[2020-04-25 :وع12متاء] 2012-04-27 40962/46925553 طنام 


3 27 262 88248 1822 38265 88250 7827 82:91 2181 - 212م2ع2120 بزعا 


0231 لكش >7 1طءع2ه5 ضة1طعاآ 110 
<020. 32 1طع0 2ع 1035م 5 > (2357ععط7/ 0 . 7 ) اعم وط1مو 51 


. ©1ط3غع 5ه 7ج عط - ع7 1 طء 2 32-3 0601 /0 . ومو . 0ع وتناطاع /رأمة /رععه / 


[2019-05-07 :وع12متاعء] 2012-05-08 40962/65228764 طتام 


4 6522 2102 6882 2303 1511 2'02828 عهشة15 6527 82261 - 212م2ع2120 بزعا 


-132طع7>0اع5 ع35ع1ع2 م5631 7#ردعع طلا 110 
<01290©. 32 1طع0 . 6041155 235ع1 ع2 


050 212 ع1 - 77 1طع2 1313-3 /0 . ومو . 0ع 5ناطع /رعأمة /رععه / 


[(2018-02-02 :5ع12مءاء] 2012-03-05 40962/78108286 طنام 


6 718 4180 5.144 5758 0875 313 8247 5132 4406 - 2125م2ع2120 بزعا 


<020. 4123113 1ع77ع520510237>06ع25 12112 52911 1109 


[2018-02-02 :5ع12متاعء] 2012-03-05 000108 /40965 طناك 
عند إضافة مصدر حزمة تابع لجهة خارجية إلى ملف 5.1156عع5011» يجب إخبار '412”1 بالثقة 
بمفتاح مصادقة 070 المقابل (والا فسيظل يشكو من أنه لا بمكنه ضمان صعة الحزم القادمة من 
هذا المستودع) . اللحطوة الأولى هي بالطبع الحصول على المفتاح العام. في أغلب الأحيان» سيتم 
توفير المفتاح كلف نصي صغير» والذي سوف أسميه ©25.لاء>1 في الأمثلة التالية. 


---) 471 (--- 


لإضافة المفتاح إلى عصتتوعءا! الموثوق به» يمكن للمسؤول تشغيل ©9.25ع>1> 200 97ع>1-1م2. 
طريقة ا هي استخدام > 522353 للواجهة الرسومية: توفر علامة التبويب المصادقة فى 
قاعة و1هغ16وهمع18 + ووس )»5 القدرة على استيراد مفتاح من ملف 66ه.تاءكآ. 


بالنسبة للأشخاص الذين يفضلون تطبيقًا مخصصًا والمزيد من التفاصيل حول المفاتيح الموثوقة» من 
الممكن استخدام مفتاح لاءع1- 9111-35 (فيٍ الحزمة التى تمل الاسم نفسه)» وهي واجهة 


مستخدم رسومية صغيرة تدير المفاتيح الموثوقة. 


جرد وجود المفاتيح المناسبة فى حلقة المفاتيح "قضاتاتزع!"» ستتحقق '41'1 من التوقيعات قبل 
أى غنلنة "فقوف الخخامط قب يعركن: الوا دياك اللأمافية قن ذا رلب كك ارق عدنة 
لا 00 التحمق من صعتبا. 


---) 472 (--- 


٠ + 4 بم 7 ب‎ 4 ٠ 56 ٠ 
مرجع حزمة '221: التعمق اكثر في نظام حزم‎ ..6 
دبيان‎ 
حان الوقت الآن للتعمق في نظام حزم دبيان وكالي. في هذه المرحلة» سوف تتجاوز الأدوات‎ 
والبناء ونرك أكثر على هنا و 5غ1آهط لنظام التعبئة والتغليف. ستساعدك طريقة العرض من‎ 
وراء الكواليس هذه على فهم كيفية عمل '81”1 في أساسها وسفمنحك نظرة ثاقبة حول كيفية‎ 
ولكن المواد التفصيلية والمرجعية سوف تخدمك جيدًا أثناء نموك في إتقان نظام عدسهنفآ ذلهكا.‎ 


لقد تفاعات حتى الآن مع بيانات حزمة "411 من خلال الأدوات المتنوعة المصممة للتفاعل 
معها. بعد ذلك» سوف نتعمق أكثر ونلقي نظرة داخل الحزم ونلقي نظرة على المعلومات الوصفية 
الداخلية (أو معلومات حول المعلومات الأخرى) التى تستخدهها أدوات إدارة الحزم. 


هذا المزِيج من أرشيف الملفات والمعلومات الوصفية يمكن رؤيته مباشرة في بنية ملف «اء4.. 
وهو ببساطة عبارة عن أرشيف 2ه يربط ثلاثة ملفات: 

طعف . 8631_3130064عط-4. 1_جم3 / 3231775 /عجة /عطعق» /عة/ 5 2ه 5 

12217 - 2ق 13 ع0 

232.7 . 25201همه 


7 . 312ط . 0313 


يحتوي ملف 29قصاط-صداطء4 عل رقم إصدار واحد يصف تنسيق الأرشيف: 


237 1ط-0463132 طع0 . 21_3:064غ6عه5--4. 1_اجة /5هءتت3خطء 32 /عاجة /عطعتق» /2ة1/ 2 عدت 5 


210 


---) 473 (--- 


يحتوى ارشيف 02401.6831.52» على معلومات وصفية: 


طع0 . 3:2064_ 4-5621 . 1_عامة ردع17طع 32 /عأمة /لعطعقه /رعة 1 / ور طخت 5 
- 12ج7غ- مقع | 2011.32.07 تدطمه 


2 

./ 55 
5 26 

5 7/1005 . 
تر 5 57006 
1005 
251 1ع2م/. 
لدع 2م / . 

./ 865 


./ 215 


ورا يحتوي أرشيف 4969.05.25 (قد يختلف تنسيق الضغط) على الملفات الفعلية التي سيتم 
لثبيتها على نظام الملفات: 

طع0 . 32064_ 4-5621 . 1_عامة رقع 7 1طع2ة /عأمة /لعطعقه /رعة/ ضر طت 5 

- 2[غع- قوع | 32.27 . 0563 

7 

/رععع/. 

/أمة /رعخه /. 

/0 . نمك . خمة /عأمة /رعخه /. 

01311502110757 /0 . نمه . أمة /عامة /رعخه / . 

/0. وععمعع2ع3ع2 م /عامة /رععه /. 

/0 .115. قعع12اهة /رعأمة رععه / . 

/0 . 50و . هعخ وناطاع /رعامة /رععه /. 


031177 . ممع /رععه /. 
---( 474 )--- 


3 متم - م3 0313177 . ممع رععه /. 
/ اعطعععا رعخه / . 


/0 . عأقصضتاغ د5هم/ اعطعععا /رعخه /. 


35-3110-2731 /0 . 1ع و5ه0م/ اعطعععا /رعخه / . 
/ 0 . ععةع 20و10 /رععه /. 

غخمة /0 . مع 100203 /رععه /. 

7 

/ممعخ ذمتزة /135/. 

00 


لاحظ أنه فى هذا المثال» أنت تعرض حزمة طعق. فى ذاكة التخزين المؤقت لأرشيف 4121 
وأن الأرشيف قد يحتوي على ملفات بأرقام إصدارات مختلفة عن تلك المعروضة. 


في هذا القسمء سوف نقدم هذه المعلومات الوصفية الموجودة في كل حزمة ونوضم لك كيفية 
الاستفادة منباء. 


/.. ملف التحكم 


هكد بالنظر في ملف التحجم ' آه#غههم»" الموجود في 2 12 . يحتوي ملف 

التحكم على المعلومات الأكثر حيوية حول الحزمة. يستخدم هيكلا مشابهًا لرؤوس البريد 

الإلكتروني ويمكن مشاهدته باستخدام الأ 5 - وعاصك. على سبيل المثال» يبدو ملف التحك 
اللخاص ب غ35 6م يل: 

26261ه0» طعم . 831_31:00464»عط-4 . 1_عمة 1- وع1ميكهك 5 

+مة : 5231206 


31غه-4. 1 :طه1ه5ع2»ه17 


---) 475 (--- 


4 :1216م 
<020 . 35 1طع0 . 13761155 373>061 ع1 21ع20م0 1م277 ''طث :1131253122 
8 :»12553116»0-514 


-©177طع2 32-3 1ط5ع0 ,571ومو | 072م0 | 07وم0و ,3001152 :205عمعاآ 
-<) 0. 113-105 ,(-1.18 -<) وط2عم لع طحجمع 1211-5375 ,فطاع برعءعا 
6++112506 ,(1:3.0 ح-<) 1عهع119 ,(2.15 -ح<) 6ع1 ,(2ع1.3-26 

(5.2 ح-<) 


1 | 0211202 | ©112مو : 7©205تطم ع ع8 


7ع10-0م0 ,773316 | ©1غ5تطلاة | 110©4غ1غ6مة ,عه6-0م3 :51100655 
غ32 -2هطغ7مام ,ع27101-35 50177 ,(1.17.2 -ح<) 


(-2ه7<5ع-3. 1 >>) 115غ6-11م3 : 315ع822 

(-2م3-632. 1 >>) 35-1111535 :5ع©ع13مع2 

301 :طه1غعه5 

32غ02م12 :37غ21021ط 

2 30 52231306 ©01013210112 © :0215102 5عآ 

0 120طن2 ع5 +502 015هغ2 0103201124 520571045 53136 1115 
5 320115 12120213101 011257120 35 11ع77 35 5230120 


115232-10 عطغع +02 5ع12اغدع5 311 هغ و55ع6عه»36 1عمع7ع 1017-1 3 55 
.11223257 


: ©121110 عودوع1]1 
ع 320115 121202731602 هطة 5ع36136م 017 216731غعم2 2ه ععوحامة * 


, 1255311313602 2ه250 هعضت 501122645 2ع 1غ «تعطتطتاةت ‏ 1201 
وسصة 4ع052230ه11 


5 1غعطغ2 طغ771 «2عطعع0وهغ 5ع1306ع36م 01 17731متتعط2 
22523110 3520115 125202231602 357311321 2371260ع011و 2ه5 عطمعمده-6مة * 
5 ©1255311321 35 11ع7 55 


5 505 5011206 32 35 2013 217107314 ©1115 ©2526 م2 6-0مة 


5< 00210112351053 عطغ مغ »122232 كه 35 2116مم-< طمهة 


35 © 31262231316023 ©23236 مغ »2م126 مة 35 بزع -غمة * 


---) 476 (--- 


في هذا القسم» سنوجهك عبر ملف التحك وشرح المجالات امختلفة. سمّنحك كل واحدة من هذه 
العناصر فهماً أفضل لنظام التعبئة والتغليف» وتمنحك المزيد من التحكم في التبيئة المضبوطة بدقة» 
وتوفر لك المعرفة اللازمة لاستكشاف المشكلات الت قد تحدث واصلاحها. 


. التبعيات: حقل ال 2©1105ع10 


تم تعريف تبعيات الحزمة في حقل 12606205 في نك الحزمة. هذه قائة بالشروط التي جب 
استيفاؤها لكي تعمل الحزمة بشكل صحيح - يتم استخدام هذه المعلومات بواسطة أدوات مثل 
غم من أجل بيت المكتبات المطلوبة» في الإصدارات المناسبة التي تحقق تبعيات الحزمة 
المراد نشبيتها. لكل تبعية» يمكنك تقييد نطاق الإصدارات التي تبي هذا الفرظ»:وشارة عرق 
من الممكن التعبير عن حقّيقة أنك بحاجة إلى الحزمة 6-داذا في إصدار يساوي أو أكبر من 
"؟.0 "٠‏ (مكتوب (2.15 -<) 6عءطف1). عوامل مقارنة الإصدارات هي 6 بلي: 


أقل من :>> 

أقل من أو يساوي :-> 

يساوي (لاحظ أن اركر” لا يساوي ١اركر5-؟)‏ :- 
أكبر من أو يساوي 2 


,أكبر هن << 


---) 477 (--- 


في قائمة الشروط التي يجب استيفاؤهاء تعمل الفاصلة كفاصل» وتفسر على أنها "8271" منطقية. 
في الظروفء يعبر الشريط العمودي ("") عن "011" المنطقي (وهو عبارة عن "016" غير حصري 
'إمارأو'). مل أولوية أكبر من "8115" بمكنك استخدامه عدة مرات حسب الضرورة. 
وبالتالي» تتم كابة التبعية "(8 01 ى) و0" مكتوب 0 ,5 | ل في المقابل» يجب كابة +01 .4ه" 
'(0 ماله 8) ك "(0 08 خ) دلخ (8 08 خ)"؛ حيث لا يتساغ الحقل دلمءعمءط 
بين الأقواس التي تغير ترتيب الأولويات بين العوامل المنطقية "01" و "8372". وبذلك تتم كابتها 
) | لكل رظ | ك. را اجع حطاء /01137ح مه اطع ل 0 /ع:01. قتاع ل. تكوكو/ / :ماغخط 
لمصغط.وم تطكصه12ء لمزيد من المعلومات. 


نظام التبعيات "205عم»12" هو الية جيدة لضمان تشغيل البرناح ولكن له استخدام ا مع 
الحزم التعريفية. ا ل ل إنها بل تركيب جموعة متسقة من البراح 
التي م اختيارها 7 من قبل مشرف الحزمة التعريفية؛ على هذا التحو» سيقوم 2286 
©23غ©3م- ودع 7 125311 تلقائيًا كيت جميع هذه البراح باستخدام تبعيات الحزمة 
التعريفية تعتبر حزم 520226 و 1لد106-5 و الح حصنا تله أمثلة على الحز 1 التعريفية "-12©62 


01 5 


.ا أ. ملسمعمءطءءص, | كثر طلب من 5لمعمءد1آ1 

التبعيات المسبقّة» المدرجة فى حمل 205ءم»12-ع2:6 فى رؤوس الحزم» تكيل التبعيات العادية؛ 
قواعدهم متطابقة. تشير التبعية العادية إلى أنه يحب تفكيك الحزمة المعنية وتكوينها قبل تكوين 
الحزمة التي تعلن عن التبعية. آشترط التبعية المسبقة أنه يحب فك الحزمة المعنية وتبيئتها قبل تنفيذ 
البرناج النصى للتثبيت المسبق للحزمة التى تعلن عن التبعية المسبقة» أي قبل ثثبيتها. 


---) 478 (--- 


تعتمد التبيعية المسبقة جدًا على +25 لأنه يضيف قيودًا صارمة على ترتيب الحزم لتثبيتهاء على 
هذا النحوء يتم ثثبيط التبعيات ما لم يكن ضروريا للغاية. يوصى حت باستشارة مطورين آخرين 
على 058.صهقطء465132-069761©[1150)5.04 قبل إضافة تبعية مسبقة حيث من الممكن بشكل 
عام إيجاد حل أخر كل بديل. 


4" حقول 2601121261105 511886515: 151111311265 

يصف حمل التوصيات "205عتصحدهءع8" والاقتراحات "511886565" التبعيات غير الإلزامية. 
إن التبعيات الموصى بباء والأكثر أهمية» تحسن بشكل كبير الوظائف التي تقدمها الحزمة ولكنها 
ليست ضرورية لتشغيلها. تشير التبعيات المقترحة» ذات الأهمية الثانوية» إلى أن بعض الحزم قد 
تكل وتزيد من فائدتهاء ولكن من المعقول ماما ثثبيت واحدة دون الأخرى. 


ضع هيك داعا قيت. الرزم الوط با إلا إذا كنت همرت بالضيط اذا لا تاها عل 
إليها. 


يصف حقل التحسينات "وععصقطم8" أيضًا اقتراحاء ولكن في سياق مختلف. إنه موجود بالفعل 
في الحزمة المقترحة» وليس في الحزمة التي تستفيد من الاقتراح. يكن اهتماءها في أنه من الممكن 
إضافة اقتراح دون الحاجة إلى تعديل الحزمة المعنية. وبالتالي» يمكن أن تظهر جميع الوظائف 
الإضافية» والمكونات الإضافية» والامتدادات الأخرى للبرناح في قائمة الاقتراحات المتعلقة 
بالبرناج. على الرغم من وجوده منذ عدة سنوات» إلا أن هذا الحقل الأخير لا يزال يتم تجاهاه 
إلى حد كبير من قبل براح مثل 26ج أ 31عم3طنز5. كان المدف الأصلي هو السماح لحزمة 


---) 479 (--- 


مثل 15م-كلء20510-<ء-1ند (ملحق 2ماء112) بإعلان ,2م4ء42 :وعءصقطصط 
:و»ع-41614072 وبالتالى تظهر فى قاعّة الحزم المقترحة المرتبطة ب 32م1]ع1"1 و نوع -1022ء111. 


.. التعارضات: حقل 5غ»1112ه0© 


اشير حمل التعارضات "11>)5كمه)" إلى الوقت الذي يبتعذر فيه الل الحزمة 2 وفت واحد 
مع حزمة أخرى. الأسباب الأكثر شيوعا لذلك هي أن الحزمتين تتضمنان ملقًا تمل نفس الاسمء 
أو يقدمان نفس الخدمة على نفس منفذ بروتوكول التحك في الإرسال (105)» أو يعيقان تشغيل 
بعضبما البعض.٠‏ 


إذا تسببت في حدوث تعارض مع حزمة مثبتة بالفعل» فسوف ترفض 4519 ثثبيت الحزمة» 
إلا إذا كانت الحزمة الجديدة تحدد أنها ستستبدل الحزمة المثبتة» وفى هذه الحالة ستختار وعاصك 
استبدال الحزمة القديمة بالحزمة الجديدة. نتبع 427 دائمًا التعليمات الخاصة بك: إذا اخترت 
ثثبيت حزمة جديدة» فستعرض تلقائًا إلغاء تثبيت الحزمة الى ثقير مشكلة, 


6..... عدم التوافق: حقل 812155 


يكون لحقل الكسر "وعلهء8" تأثير مشابه لتأثيرات حقّل التعارض " 413»65هه0"» ولكن 
فق .خاض» شيل إلى أن ايت ححمة:سيكسر حزمة أخرئ (اوإصدازات معدة هنا شكل 


---) 480 (--- 


عام» يعد هذا التعارض بين حزمتين مقا وآشير علاقة 5©له856 على وجه التحديد إلى الإصدارات 
غير المتوافقة. 

عندما تكسر الحزمة حزمة مثبتة بالفعل» سيرفض 419 ثثبيتهاء وسيحاول غ35 حل المشكلة 
عن طريق تحديث الحزمة التي سيتم تحطيمها إلى إصدار أحدث (والذي يفترض أنه تم إصلاحه» 


قد يحدث هذا النوع من المواقف في حالة التحديثات بدون توافق عكسبي: هذا هو الحال إذا لم 
يعد الإصدار الجديد يعمل مع الإصدار الأقدم وتسبب عطلًا في برناج آخخر دون إجراء أحكام 
خاصة. ساعد حقل وكلهء+5 على منع هذه الأنواع من المشا كل. 


... العناصر الأقدمة: حقل التزويد "210571065" 


يقدم هذا امجال المفهوم المثير للاهتمام للخاية لحزمة اقتراضية "موضهم لدبمر” . لما العديد من 
الأدوار» ولكن اثنان لمما أهمية خاصة. يمثل الدور الأول في استخدام حزمة افتراضية لربط 
جنطة عامةابينا زوق انلامة القدمة]» يقيوء انان إن أن إدرمة قن كل اع قاماءوانه هذا 
الغرضء يمكتها أيضًا إرضاء التبعيات التي ستفى بها الأخرى. وبالتالي من الممكن إنشاء حزمة 
استبدال دون الحاجة إلى استخدام نفس اسم رم 


---) 481 (--- 


الحزم التعريفية والحزم الافتراضية 
221225 1711121 لصهة ععدعاءعد<2-1ا11 
من الضروري القييز بوضوح بين الحزم التعريفية والحزم الافتراضية. الاولى هي حزم 
حقيقية (بما ف ذلك ملفات طع41. حقيقية)» هدفها الوحيد هو التعبير عن التبعيات. 
الحزم الافتراضية» لا توجد فعليا. إنها مجرد وسيلة لتحديد الحزم الحقيقية بناءً على معايير 
منَطقيَة مشتركة (على سبيل المثال» الخدمة المقدمة "ععمء5 2 عصنل11م2", ا 
التوافق مع برنائح قياسبي او حزمة موجودة مسبقا). 


"21017101128 3 561512" تقديم خدمة‎ .. ٠... 


دعونا نتاقش الحالة الأولى بمزيد من التفصيل بمثال: جميع خوادم البريد» مثل ]وهم أو 
انهدسانهده يقال إنها توفر الحزمة الافتراضية لعامل نقل البريد. وبالتالي» فإن أي حزمة تحتاج إلى 
3 تكون هذه الخدمة فعالة (على سبيل المثال» مدير قائة بريدية» مثل: 5722161156 3 ) 
فصن بشاطة اق تغياما عل أما عطلت ول تقل :يريت بدلا عن تدر إقاقة كبهرة ولكنها عير 
مكتملة لحلول الممكنة. علاوة على ذلك» من غير الجدي ثثبيت خادمي بريد على نفس الجهازء 
ولهذا السبب تعلن كل واحدة من هذه الحزم وجود تعارض مع الحزمة الافتراضية لعامل نقل 
البريد. يتجاهل النظام التعارض بين الحزمة ونفسباء ولكن هذه التقنية ستحظر ثثبيت خادمي بريد 
جنا إلى د 


---( 482 )ب 


_. التبادلية مع حزمة أخرى 


يعتبر حقّل 16071065 مثيرًا للاهتمام م عندما يتم تضمين محتوى الحزمة في حزمة كن عل 
سبيل المثال» كانت وحدة 2621 1رعم-6-205دءعن0طن! وحدة اختيارية في 5.6 21ه28)» وتم 
دمجها كعيار قياسبي قٍِ 8 1ء2. على هذا النحوء تحتوي الحزمة 11م منذ الإصدار 6.5 المعلن 
عل أنه يوفر 31عم-2205-)وء1150118 أنه 92 استيفاء التبعيات على هذه الحزمة 
إذا كان النظام ييحتوي على 5.8 71ه”] رد أعدت اه تم حذف عع128ع2م[1ن1ءم- 25205 -أوءع1]10118 


نفسباء حيث لم يعد لها أي غرض عند إرالة إصدارات 61م القديمة. 


60 1اممم 0 »امم 


: 1626172105 م داماوات ء نحاها 


51 


036130 نبألا 
ااعم-0106516-005ط1! 


: 5 ©20605710ط 


ااعم-105-]1501065! 


: 5 ©3©6 1م12 
621 


]اعم ع8 


شكل 8 استخدام حقل 2111| من ال عدم كسر التبعيات 
---( 483 )--- 


هذه الميزة مفيدة للغاية» لأنه لا يمكن أبدَا توقع تقلبات التطوير ومن الضروري أن تكون قادرًا 
على التكيف مع إعادة التسمية» والاستبدال التلقاق الاخر » للبراح القديمة. 


"1271265" استبدال الملفات: حقل الاستبدال‎ ٠. 

شير حقل الاستبدال إلى أن الحزمة تحتوي على ملفات موجودة أيضًا في حزمة أخرى» ولكن 
يحق للحزمة استبدالها بشكل شرعي. بدون هذه المواصفات» يفشل وع1صيق» مشيرًا إلى أنه لا 
يمكن الكّابة فوق ملفات حزمة أخرى (من الناحية الفنية» من الممكن إجبارها على القيام بذلك 
باستخدام خيار ©217211 077 - عن 02 2 - -) ولكن هذا لا يعتبر عملية قياسية). هذا سمح 
تحديد المشاكل المحتملة ويتطلب من المشرف دراسة الس قبل اختيار ما إذا كان سيتم إضافة 
مثل هذا الحقل. 


9 تبرير استخدام هذا الحقل عندما نتخير أسماء الحزمة أو عندما يتم تين ةف ألو 
يحدث هذا أيضًا عندما يقرر المشرف توزيع الملفات بشكل مختلف بين الحزم الثنائية امختلفة المنتجة 
من نفس الحزمة المصدر: لم يعد الملف المستبدل ,ينتمى إلى الحزمة القديمة» ولكن فقط إلى الحزمة 
الجديدة. 


إذا تم استبدال جميع الملفات الموجودة في حزمة مثبتة» فسيتم إزالة الحزمة. وأخيراء إشجع هذا 
الحقل أيضًا واصك على إزالة الحزمة المستبدلة حيث يوجد تعارض. 


---) 484 (--- 


.. تكوين البرامج النصية 


بالإضافة إلى ملف التحجم "101هم»". قد يحتوى 2 72 عل كل حزمة من 
حزم دبيان على عدد من النصوص البرجية (051611251م) 210غ5ه0م) 261258م) 
دع م]) أسمى بواسطة 4519 في مراحل مختلفة من معالجة الحزمة. يمكننا استخدام وع1مة 


1- لإظهار هذه الملفات على أنها موجودة فى أرشيف حزمة «اء0.: 


40 | (ذعه.064سة_3-1 . ق_طة / دعت 1قطع32 /عمة /عطعقه / 52 / 1- وعآاطة 5 
7©2516023 ,ع536136 2ن 1طع0 اعم 


575 2557-غع217هع32 201غ2طمك : وع76اط 814486 ©5175 


2601 هه 5 20 , 5 ©5577 838 
5 1105 1-5 43 , 5 ©5276 3327 
5812251ه0هم 7 5 2 41 , 5 ©5772 969 
طة/12ط/ #١!‏ 
210 ا 5 20 « 1+5 20 ,5م572 348 
طة/د1ط/ #١!‏ 
1251ع2م ّ 1+5 5 ب5ع©غ7ط 175 
طة/1ط/ #١!‏ 
ا ع 12م 7 165+ 5 5©غ5772ط ‏ 17/5 
طة/12ط/ #١!‏ 


طوج :ع©5361306ط 

5.3-1 :مه1وعع17 
52125 طع0 . 3-1_32064 . 5_طه25 1- وعاديكة 5 
طة/صتط/ !# 

ع- اع5 


---) 485 (--- 


ع225623110_طه اط 30040 211502351631137 # 


20_01 _ع11121آ7ةه اعم 1 عط- 6م 223125021- وع! مره 
"58" سب 5.0.7-3 001102 خط5 25 طةج /رعه00 /ع2 قطه /1152/ 


مه 1غع56 3000 16311377غ223هطتاة ممم #2 


تصف سياسة دبيان كل ملف من هذه الملفات بالتفصيل» مع تحديد البرامج النصية التي تم 
استدعاؤها واحجج التي نتلقاها. قد تكون هذه التسلسلات معقدة» لأنه في حالة فشل أحد البراعح 
النصية» سيحاول ©51ك العودة إلى حالة مرضية عن طريق إلغاء التثبيت أو الإزالة قيد التقدم 
(بقدر الإمكان). 


قاعدة بيانات 18م 


يمكنك الوصول لقاعدة بيانات وع1مرةك قٍِ نظام الملفات 2 /1>5م0/طان1/محة؟/. يحتوي 
هذا امجلد على جل أشغيل بميع الحزم التي تم لثبيتها على النظام. يتم تخزين جميع سكربتات 
التكوين الحزم المثبتة قٍِ جاد /مكصتاععامل/طتا/عهمم 2 شكل ملف مسبوق باهم 
الحزمة: 


*.مطة 1250/2 بروعامهة/113/ع2ة/ 15 5 
1151 .طهج /ه2 1 لوءعامه / ١1‏ / 2ه تك/ 

05 2105 . طه 7 / 120 /وع1مه / ١1‏ / 2ه ك/ 
0515م .طهوج / 1260 /لوع1مه / ١1‏ /2هك/ 
2 خآ 5 20 . طه 5 / 120 /و1مه /32/11ك/ 
أقط1ع2م.طهج / 120 لوءعامه / ١1‏ /2هك/ 
الدع 12م . طه 7 / 1210 /و1م0 / ١15‏ /2هتك/ 


---) 486 (--- 


يتضمن هذا الجلد أَيضًا ملقًا بامتداد +5ف1. لكل حزمة» يحتوي على قائمة الملفات التى 
تنتمى إلى هذه الحزمة: 


غ115 م.طةج /20ضط1/روعامة/113/عة/ 530عط 5 
2 
م1ط/ 

طو جد /12ط/ 

كطة /12ط/ 

1 

/ 1152/1135 

11 6421 - 816عد 5 1 ده 7/1 

يترد وتو ا 6د 18:6 1221م 

اا ل لات ع 1 الك له ا ل اناد لك لسرن الا 

م ا ا ل لك كد ا 
]| 


حتوي ملف 3:/115/01215/568615؟/ على سلسلة من كل البيانات (بتنسيق طلب 
رؤوس البريد الشبير للتعليق» 2822 817500) الذي يصف حالة كل حزمة. كا يتم أسخ 
المعلومات من ملف التحجم "01مم»" اتلخاص بالحزم الفتة هناكم 


85 5 /10م0 /11 /2ة1/ 12026 5 

2235 ع - 012011 : ©2301236ط 

53115: 125311 01 2531-0 

05160231 :21602137ط 

562081602: 902011 

5 :ه125531160-515 

-72210> 11311253111125 6110112 (132طع1 :13123122 
<0129. 312 1طع0 . طع 3110 . 2504115155 2112112153112 - 12011و 
32014 : ©ع112 2012م 

3.20.1-1 :ظه1ه5ع2ع17 


] 


---) 487 (--- 


دعونا نناقش ملفات التكوين ونرى كيف ثتفاعل. بشكل عام؛ تم تنفيذ البرناح النصي 
256125 قبل بيت الحزمة» بينما ,يتبعه +5058125. وبالمثل» تم استدعاء 3218 ©2326 
قبل إزالة الحزمة وهادخ 05ص بعد ذلك. تحديث الحزمة يعادل إزالة الإصدار السابق وشيت 
الإصدار الجديد. لا يمكن وصف جميع السيناريوهات المحتملة هنا بالتفصيل» ولكننا سنناقش 
اكثر الها ريوهات. اايوعا: اتيت اذيك وال زالةة 


يمكن أن تكون هذه التسلسلات مربكة للغاية» ولكن قد يساعد المثيل البصري. قام زدصه]/! 
58 بعمل هذه المخططات موضها كيف يتم استدعاء البراج النصية للتكوين بواسطة 
ياجك. ؟! تم تطوير مخططات ثمائلة من قبل مشروع دبيان للمرأة. تكون أبسط قليلا في الفهم» 
ولكنها أقل اكتمالا. 


لغط.5 )م511 1ع ص2 تمغصطته 1/1 /بدغ511725- ع 1ه.سحتطعل.ع1مزمعم//:وماغط 


5 115 نه ]ا |01 .مه نمع ل. كلتم /:وماغط 


تنبيه: الأسماء الرمزية للبرامج النصية 
تساسل الموصوفة في هذا القسم استدعاء البراح النصية التكوين بأسماء محددة» مثل: 
حممع 1م -010 أو +2697-5125. وهىء على التوالى» البرناح النصى 212 2م72 


الموجود في الإصدار القديم من الحزمة (مثبت قبل التحديث) والبرناح النصي 
2855125 الوارد في الإصدار الجديد (مثبت بواسطة التحديث). 


---) 488 (--- 


.. التثبيت وترقية تسلسل البرنامج النصي 


إليك ما يحدث أثماء التثبيت (أو التحديث): 


.١‏ للحصول على تحديث؛ يستدعي 0219 إصدار 1072سرع 2217 82206 نا مصمعنزم. 

". بعد التحديث» يقوم 519 بعد ذلك بتنفيذ النسخة القديمة الجديدة قبل الترقية؛ بالنسبة 
التثييت الأولء يتم تنفيذ التثبيت الجديد قبل التثبيت. قد يضيف الإصدار القديم في المعلمة 
الأخيرة إذا تم ثثبيت الحزمة وإزالتها بالفعل (ولكن لم يتم تطهيرهاء فقد تم الاحتفاظ بملفات 
التكوين) . 

0 ثم يتم تفريغ ملفات الحزمة الجديدة. في حالة وجود ملف بالفعل» بم استبداله» ولكن بم 
عمل نسخة احتياطية وتخزينه مؤقتا. 

4. للحصول عل التحديث» ينفذ وع1طك إصدارًا جديدًا من ترقية وهم القديمة. 

ه. يقوم وءاصك بتحديث جميع البيانات الداخلية (قائمة الملفات» البرام النصية للتكوين؛ وما إلى 
ذلك) ويزيل النسخ الاحتياطية للملفات المستبداة. هذه هٍ نقطة اللاعودة: لم يعد وعاصك قادرًا 
على الوصول إلى جميع العناصر اللازمة للعودة إلى الحالة السابقة. 

هذه المهمة تلقائيا. تمت مناقشة تفاصيل هذا الإجراء في القسم 4.6."» "المجموع الاختباري 
والملفات". 

/. ورا قو 1 051 بتكوين الحزمة عن طريق تتفيذ -/25/ عتناع تصق أعصن)وهم- مجعم 


٠. 161:51011-011119 11120, 


---) 489 (--- 


...5 اإزالة الحزم 
اليك ما صدت أناء ا زالة اددية: 


.21:111 112056 هوع1صك استدعى‎ .١ 

٠"‏ .زيل وع1صيك جميع ملفات الحزمة» باستثناء ملفات التكوين ومخطوطات التكوين. 

7 تنفذ 0219 76111016 622111 5 20. تتم إزالة كافة البراح النصية للتكوين » باستثناء 0اعاومم. 
إذا لم استخدم خيار التطهير » نتوقف العملية هنا. 

9 لتنظيف الحزمة بالكامل لاضن الصادر مع منو<نام- - وعاجك أو د- وعأجية)»‎ ٠4 
أيضًا حذف ملفات التكوين» بالإضافة إلى عدد معين من النسخ (-ععامك.* ,صدم-هعامل.*‎ 
٠ 125-26597م1.* ,014) والملفات المؤقتة؛ 9 ينفذ وع1[طك عملية التطهير بعد الوضع‎ 

فى بعض الحالاات» قد أستخدم الحزمة 4هءطء4 لطلب معلومات التكوين منك: ثم يتم استكال 
النصوص الأربعة المفصلة أعلاه ببرناج نصي للتكوين مصمم لاكتساب تلك المعلومات. أثناء 
التثبيت» يحدد هذا البرناج النصي بالتفصيل الأسئلة التي سيطرحها #همءط46. يتم تسجيل 
الردود في قاعدة بيانات *2#هءطه46 للرجوع إليها في المستقبل. يتم تنفيذ البرناج النصي بشكل 
عام قبل +5 قبل ثثبيت الحزم واحدًا تلو الآخر من أجل تيع جميع الأسئلة معًا في بداية 
العملية. يمكن أن تستخدم البرامح النصية قبل التثبيت وبعده هذه المعلومات للعمل وفمًا لرغباتك. 


---) 490 (--- 


أداة كمسمءطءع 


تم إأشاء أدأة #طهءطهع4 لحل مشكلة متكررة في دبيان. جميع حزم دبيان غير قادرة 
على العمل بدون حد أدنى من التكوين المستخدم لطرح الأسئلة مع المكالمات إلى 
الأوام مطء»ه و20ع2 الأواص 42 +125 205 البرامح النصية للصدفة (وغيرها 
من البراخ النصية المشاببة). وقد أجبر هذا المثبت على ثثبيت عمليات التثبيت أو 
التحديغات الكبيرة من أجل الاستجابة لاستفسارات التكوين الختلفة عند ظهورها. 
لقد تم الاستغناء عن هذه التفاعلات اليدوية بالكامل تقريباء بفضل 2#4هءط06. 


تحتوي أداة #ههءطهك على العديد من الميزات المثيرة للاهتمام: فهي نتطلب من 
المطور تحديد تفاعل المستخدم؛ إسمح بترجمة جميع السلاسل المعروضة (يتم تخزين جميع 
الترجمات في ملف 212665دمء6 التى تصف التفاعلات)؛ يوفر واجهات مختلفة للأسئلة 
(وضع النص» الوضع الرسومي» غير تفاعلي) ؛ وإسمح بإنشاء قاعدة بيانات مركدية 
للاستجابات لمشاركة نفس التكوين مع الغدي هع اأجهزة الداسوية اليذه الأكر اهيية 
هي أنه يمكن تقديم جميع الأسثلة في سطر واحد» دفعة واحدة» قبل بدء عملية ثثبيت 
أو تحديث طويلة. الآن» يمكنك القيام بأعمالك بينما يقوم النظام بمعالجة التثبيت من 
تلقاء نفسه» دون الحاجة إلى البقاء هناك والنظر للشاشة» في انعظار ظهور الأسئلة. 


---) 491 (--- 


المجموع الاختباري» 1111©5ه0 


بالإضافة إلى برام المشرف النصية وبيانات التحكم التي سبق ذكرها في الأقسام السابقة» قد يحتوي 
أرقيك 2 الخاص بحزمة دبيان على ملفات 0 مثيرة للاهتمام: 

-4. 4_طاة5 ةط / د77 1طع32 /عجة لعطعق» / 1732 / 5 3 # 

- 8226- <2قط | 907.خ201.532غطهمه طع . 321064 _2 

5 

5 مهم /. 

ملة كرقة 0 

. 7/1005 5 

غأقصتاعوهم/. 

لاعاخ 205/ . 

1251ع2م/. 


لعا ع2 م/ . 


يحتوي الأول -5تصفو45ده- على المجموع الاختباري 2125 بميع ملفات الحزمة. ميزته الرئيسية 
شٍ أنه إسمح ل و دعدع>-- وع1جك بالتحمقق ثما إذا تم تعديل هذه الملفات منذ لثبيتهاء 
لاحظ أنه عند عدم وجود هذا الملف» سيقوم عاك بإنشائه ديناميكيًا في وقت التثبيت (وتخزينه 
في قاعدة بيانات وعاوق تمامًا مثل ملفات التحكم الأخرى) . 


تسرد ملفات 244165م» ملفات الحزمة الى يجب معالجتها كلفات تكوين. بمكن تعديل ملفات 
التكوين من قبل المسؤول» وسيحاول وع1طق الاحتفاظ ببذه التغييرات أشناء تحديث الحزمة. 


د( 492 )ب 


في الواقع» في هذه الحالة» يتصرف وع1ويك بذكاء قدر الإمكان: إذا ل يتغير ملف التكوين القياسي 
بين النسختين» فلن يفعل شيا ومع ذلك» إذا تغير الملف؛ فسيحاول تحديث هذا الملف. هناك 
حالتان بمكنتان: إما أن المسؤول ل يلمس ملف التكوين هذاء وفي هذه الحالة يقوم وءاديك تلقائيا 
بتثبيت الإصدار الجديد؛ أو تم تعديل الملف» وفي هذه الحالة يسأل وءاديك المسؤول عن الإصدار 
الذي يرغب في استخدامه (الإصدار القديم مع التعديللات» أو الإصدار الجديد المقدم مع 
الحزمة). للمساعدة في اتخاذ هذا القرار» يعرض ©5719 عرض 41*22 يظهر الفرق بين 
النسختين. إذا اخترت الاحتفاظ بالإصدار القديم» فسيتم تخزين الإصدار الجديد في نفس الموقع 
في ملف بلاحقة 1>5-01356م1.. إذا اخترت الإصدار الجديد» فسيتم الاحتفاظ بالإصدار القديم 
في ملف به لاحمّة 1>85-014م4.. يتكون الإجراء الآخر المتاح من مقاطعة وعاك للحظة لتحرير 
الملف وبحاولة إعادة التعديلات ذات الصلة (التي تم تحديدها مسبقًا باستخدام #كذق) . 


يتعامل 4519 مع تحديغات ملف التكوين» ولكن أثناء القيام بذلك» يقاطع عمله بانتظام لطلب 
إدخال من المسؤول. قد يكون هذا مضيعة للوقت وغير مريح. لحسن الحظء يمكنك توجيه وع1ك 
للرد على هذه المطالبات تلقائياء يحتفظ الخيار 024010ع-عع60-- بالنسخة القديمة من الملف» 
ينما ستخدم اع متددمء-ءع60-- الإصدار الجديد. تم احترام هذه الاختيارات» حتى إذا 1 
يتم تغيير الملف بواسطة المسؤول» والذي نادراً ما يكون له التأثير المطلوب. إن إضافة خيار -- 
1ع02101»-ع»ع101 يخبر وع1جك0 بأن يعرر بنفسه ميق كان ذلك ممكا (بمعنى أعرة عددمنا ا 3 
لدن ملق الدكرين الأصلي) » وإستخدم فقط ؟02106597ع-ع0-- 3 01010»-ع»101-- 
لحالات الأخرى. 


---) 493 (--- 


تتطبق هذه الخيارات على 8ع1م4» ولكن في معظم الاخزانة , سعتم الروك ار 
نغ 3غ 35 أوغ5ة. وبالتالي» من الضروري معرفة بناء اجملة المستخدم للإشارة إلى خيارات 
القرير إلى الأمى واو (واجهات سطر الأوامى الخاصة بهم متشاببة جذا). 


ه- "2ع220مع-عع502--"- : : قوره1ضمه : :2210 22 ه- مق 5 
51111-11520230 "0025019 -دع20هة2 - - "" - : : 025 21م : : وغ221آ 


يمكن تخزين هذه الحيارات مباشرة في تكوين 86ه. للقيام بذلك» ما عليك سوى كابة السطر 
التالى فى الملف 21ع4/10.كممء.)مهة/)أمد/عا»/: 


ا 020107 -عع10--" ,"لع 1دمع-ععه1--" | مدمتامه::ع 21[ 


تمي ذأ الخيار في ملف التكوين يعني أنه سيتم استخدامه أيضا في واجهة رسومية مثل 
٠.3231 2110©‏ 


وبالعكس» يمكنك أيضًا إجبار 04519 على طرح أسئلة ملف التكوين. برشد خيار -- 
351 2022 - 2026 لعرض الأسئلة حول ملفات التكوين» حتى في الحاللات التي لا تكون 
فها ضرورية عادة. وبالتالي» عند إعادة ثبيت حزمة باستخدام هذا الخياره سيطرح و1مك 
الأسئلة مرة أخرى بميع ملفات التكوين التي قام المسؤول بتعديلها. هذا أمى مري للغاية» خاصة 
لإعادة ثثبيت ملف التكوين الأصلى إذا تم حذفه ولم تكن هناك نسخة أخرى متاحة: لن تعمل 
إعادة التثييت العادية» لأن وعامك يعتبر الإزالة شكلاً من أشكال التعديل الشرعيء وبالتالي لا 
الك ملق اتكرين المطاوبيه» 


---) 494 (--- 


.. ملخص 


في هذا القسمء تعلمنا المزيد عن نظام حزم دبيان» وناقشنا أداة الحزمة المتقدمة " 4ععسصه40م 
1هه1' ععدعء22" (472'1) و وع51ق. وتعامنا عن تفاعل الحزمة الأسافية وتكوين '41”1/ المتقدم 
والاستخدام» وتعمقنا في نظام حزم دبيان مع ع جع موجز عن تنسيق ملف 465.. نظرنا في 
ملف التحكمء وبراح التبيئة النصية» والمجموع الاختباري» وملف وع214116مء. 


نصائًح ملخصة: 

حزمة دبيان عبارة عن أرشيف مضغوط لتطبيق برمجى. يحتوي على ملفات التطبيق بالإضافة إلى 
البيانات الوصفية الأخرى بما فى ذلك أسماء التبعيات التى يحتاجها التطبيق بالإضافة إلى النصوص 
البرمجية التى تمكن من تتنفيذ الأوام في مراحل مختلفة من دورة حياة الحزمة (التثبيت والإزالة 
والترقيات) . 


لا تحتوي أَذَاةٌ ؟19مك» بخلاف +مة وغ06و-562ة3 (من عائلة '4721)» على معرفة بيع 
الحزم المتاحة التى بمكن استخدامها لتحقيق تبعيات الحزمة. وبالتالي» لإدارة حزم دبيان» من 
المرخ أن تستخدم الأدوات الأخيرة لأنها قادرة على حل مشكلات التبعية تلقائيًا. 


مكتك استخدام '41”1 لتثبيت التطبيقات وإزالتها وتحديث الحزم وحتى ترقية نظامك بالكامل. 
فيما بلي النقاط الأساسية التي يحب أن تعرفها عن '471 وتكوينها: 


---) 495 (--- 


ملف 5011©5.1356 هو ملف التكوين الرئيبى لتحديد مصادر الحزمة (أو المستودعات الى 
ا 


تستخدم دبيان وكالي ثلاثة أقسام لتمييز بين الحزم وفمًا للتراخيص الت اختارها مؤلفو كل عمل: 
يحتوي سذهصم على جميع الحزم التي ثتوافق تمامًا مع إرشادات ديان للبرمجيات الحرة؛ يحتوي 
البرناج 202-46 على براح لا نتوافق (بالكامل) مع إرشادات البرمجيات الحرة ولكن مع ذلك 
يمكن توزيعها دون قيود؛ و 02435 (المساهمات) نتضمن برمجيات مفتوحة المصدر لا يمكن 
أن سد تيقاوة طن لماه قير اخرة, 


تحتفظ 1211 بالعديد من المستودعات بما في ذلك: 8هذ!1[ه»-1>211» وهو المستودع الرئيسي 
للمستخدمين النهائيين ويجب أن يحتوي دائمًا على حزم قابلة للتثبيت وحدينة؛ «46-فلهعء الذي 
ستخد مه مطورو 12311 وليس للاستخدام العام؛ وع08ع-0128ء11-516ه1» والتي غالبا ما تحتوي 
عل حزم غير مجربة وغير مفحوصة يتم بناوّها تلقائيًا من مستودع 016 (أو 0 الرئيسي 
بعد أقل من أربع وعشرين ساعة من الشائبا. 


عند العمل مع '81”1» يجب عليك اولا تنزيل قائمة الحزم المتوفرة حاليا مع التحديث المناسب. 


يمكنك إضافة حزمة إلى النظام مع حزمة ثثبيت بسيطة. ستقوم '487 تلقائيًا بتثبيت التبعيات 


اللازمة. 


---) 496 (--- 


لإزالة حزمة استخدم عودءاء وم ع#اممووءع عمة. سيؤدى ذلك أيضا إلى إزالة التبعيات 


العكسية للحزمة (أي الحزم التي تعتمد على الحزمة المراد إزالتها) . 


لإزالة جميع البيانات المرتبطة بالحزمة» يمكنك "تطهير" الحزمة باستخدام أمى 06و*نام غم 
عوؤةعزةةم: غل عكس الإزالة أن يؤدي. هذا إلى إزاله الزمة كسبء يل سيزيل أيضا 
ملفات التكوين وأحيانًا بيانات المستخدم المرتبطة بها. 


نوصى بإجراء ترقنات متتظمة انيت اس تحديغات الماك للترقية» استخدم 115036 ص3 
متبوعا إما بترقية ©112961230 8م32 أو 1150230 8عنو-م3 و ©2110 1م 
386-1150230 5. حث هذه الأ وان عن الحزم المثبتة التي يمكن ترقيتبا دون إزالة أي 


٠ 0 


للعصول على ترقيات أكثر أهمية» مثل ترقيات الإصدار الرئيسية» استخدم -#11 غم 
22م باستخدام هذا التعليمات» سيكل 3586 الترقية حتى إذا كان عليه إزالة بعض 
الحزم القديمة أو نثبيت تبعيات جديدة. هذا هو الأمى الذي يجب عليك استخدامه للترقيات 
العادية لنظام عسنلامظ ذله»1 الخاص بك. راجع إيجابيات وسلبيات التحديغات التي أوضحناها في 
هذا الفصل. 


---) 497 (--- 


يمكن استخدام العديد من الأدوات لفحص حزم دبيان: 


سرد ©23139م 115821165-- وعامهة (أو 1-) الملفات الى مم نثبيتها بواسطة 
الجزمة المحددة. 


ببحث ©2171 طءع دعو -- وعأدرك (أو 5-) عن أي حزم تحتوي على الملف 0 امسا 
الذي تم تمريره في الوسيطة. 


يعرض +غ135-- وعاوق (أو 1-) قائّة الحزم المعروفة للنظام وحالة ثثبيتها. 


سرد طع0 . ©2116 5غ دمغ دمه - - وعادرة (أوع-) جميع الملفات فى ملف طع1. معين. 


يعرض طع0. 2316 ه#6ه1-- وءاجة (أو 1-) رؤوس ملف اء4. المحدد. 


تعرض مختلنف أواعين عطعدء-52م3 الفرعية الكثير من المعلومات الخزنة فى قاعدة بيانات 
431 الداخلية. 


لتجنب الاستخدام المفرط للقرص»ء يحب أن تفرز بانعظام من خلال 
|وء كقطاءنه/أجه/عطاعى /تهسم. دك استخدام اميك لمذا: صوءع1» مه (أو -م3 


---) 498 (--- 


صدءع1ء غخعو) يفرغ ايجاد بالكامل. غ+352-06) 2دهء 1101 غصة 


(صدهع1عه12ش3 بإزالة الحزم الم لم يعد من الممكن تنزيلها ا اختفت من المراة وبالتالي 
فهى عديمة الفائدة. 


©1106 1م25 هو برناحٌ تفاعل حكن استخدامه في الوضع شبه الرسومي على وحدة التحك.. إنه 
برنا قوي للغاية يمكنه مساعدتك في ثثييت الحزم وإصلاحها. 


5228351 هو مدير حزم رسومية ي#قيز بواجهة رسومية واصحة وفعالة. 


كستخدم متقدم» يمكنك إنشاء ملفات في /24.4م».)م6/2م2/ع6»/ لتكوين جوانب معينة من 
487. يمكنك أيضًا إدارة أولويات الحزم» وثتبع الحزم المثبتة تلقائياء والعمل مع العديد من 
التوزيع أو الحيا كل في وقت واحد» استخدم توقيعات التشفير للتحقق من صحة الحزم» وترقية 
الملفات باستخدام التقنيات الموضحة في هذا الفصل. 


على الرغم من أفضل جهود مشرفي «هذداء2/نلهكاء فإن ترقية النظام ليست دائًا سبلةكا تأمل. 
عندما يحدث ذلك» يمكنك إلقاء نظرة على أداة تعقب أخطاء 16011 ونظام تتبع أخطاء دبيان على 
212285 م/132.015طء2625://51185.1 للتحقّق ثما إذا كانت المشكلة قد م الإبلاغ عنها 
بالفعل. يمكنك أيضًا محاولة الرجوع إلى إصدار أقدم من الحزمة أو تصحيح البرنائج النصي لصاحب 
الحزمة العاطلة واصلاحها. 


---) 499 (--- 


التمرين الأول للفصل الثامن - إعادة توجيه المرآة 


.١‏ اكتشف أي عرآة ستبى ظلب تنزيل 150 الخاص بك» إذا كنت ستحاول تنزيل. ذاف! 


150 من 11.018لمعا.عع 2 ممتل»ء. 
*. تكوين إدخال مصدر في ملف 65.1356ع801 اتلحاص بلك. تحديث ذا كرة التخزين المؤقت 


للجزمة. 


*. أأضف مستودع ع085»-12211-51»»0135 إلى نظامك وقم بتثبيت النسخة من الحزمة 


"+ع" , 


---) 501 (--- 


85210115 / و مه . 311ع1. ©5و3:23» / / : وطغط 3- 1121© 


لا لفكيخ سستردعات المصدو قم بإلغاء تعليق هذا السطر فى )5.135ءع74/50111ه/عاء/: 


3311-12 0207/1311 . 1311 . مغغط/ / : مغغط ا ا عءعه -طعكق 
202-2266 ط2213ه0 11312 


. لكين إعادة وضع 8»-قصنلء»1ط-ناه1» أضف هذا السطر إلى 


15].ذع»ع06/50111 2 /عا»/: 


©>6603206-606 1313-51 13113 / وده . 1311 . مغاغط/ / : مغغذدط طعهة 
د31 »22# -2هود 2135غ2مه 


بعد ذلك» قم بالمزامنة مع ديت باستخدام 115013 8ع06و-352: 


1150131 8ع6و-6م3 


للا 


9 قم بتثبيت إصدار 6086 عصنلء»ع1ط من المجموعة "اء5 01": 


©16604326-606ه- 562/1311 125311 غأمة 


---) 502 (--- 


التمرين الثاني للفصل الثامن - التعرف على 
1218. 


.١‏ الو المسار إلى لثنائيات 6ع2]126-21135. 

؟. حدد الحزمة التي قامت بتثبيتها والملفات الأخرى المضمنة في الحزمة. 
م. احث عن الحزم المثبتة ليا والتي تمل اسم "ذلذ»". 

4. ابحث عن أدوات في مستودع كلي تمل "ةذه" باسمها. 

ه. قائمة الملفات المثبتة التي نشأأت من حزمة 230372. 


---) 503 (--- 


6 7--3216 طح 1ط 


“"'. حدد ما هو 2]1-311766 المثبت والملفات الأعوض الى نتضمنها الحزمة: 
6 3816-7 5- وع1م0 


". +غ. ابحث عن الحزم المثبتة محليا والتي نمل اسم "11و" 


3 ع2 | 1- وع1م0 
أ 0267| 7121 طء5632 عطم3ع-6م3 


ه. ضع قائمة بالملفات التى نشت من حزمة صهسد: 


2135 1- وع1م0 


---) 504 (--- 


التمرين الثالث, الفصل الثامن - اللعب باستخدام 
ماع0-ع:1م0 


فى هذا القرين» نريد ثثبيت 51©5505. 5ناوو©71 ليس جرد لثبيت مناسب. بل إنها عملية: 
** تنزيل ملف اع4. من 15اووء1[ 
٠‏ قم بتثيت 4»5. ب وع1جرك 


٠‏ جل 1155115 واحصل على رمن التفعيل عبر البريد الإلكترونيٍ 


** إنشاء رمن التحدي "غ040 عقمء الفط 2 عتممعمعىين" ل 1اءوناووعم فى تلآ 
** أرسل التحدي والتفعيل للوصول إلى الإضافات 
** تنزيل الإضافات ولثبيتها 


هذه عملية طويلة وليست بسيطة. باستخدام المهارات التي أظهرناها في هذا الفصل» قم بتنزيل 
15> وللبيته وانشاء حزمة تتضمن المكونات الإضافية وثثبيتها تلقائيا. 
*» الحث عن حزمة 2هنطء12 وناووع]8 الجانية وقم بتنزيلها ولثبيتها واسجيلها. 
4 بدلا من البيت المكونات الإضافية برجي من خلال واجهة الويب 05ا5وء21» احفظ 
الإضافات في ملف بحلل . 
٠‏ قم بتجميع توقيعات 71551015 في حزمة ط»4. حت تكن من لثبيت وناووء]2 (لنقل عبر 
أجهدة تحاسوب معد ذة)#دوون الداضة إلى إعادة تيل التوقيعات من كل تماسرت: 
4 قم بإأشاء حزمة 4. وناوو716 جديدة تقوم ,بتثبيت الإضافات تلقائياء 


---) 505 (--- 


ع 


أولا سيتعين عليك ثثبيت 515وع71 بالطريقة "القياسية". هناك الكثير من اللحطوات. 
فديو لطريقة التثبيت في الصفحة: 
/داعل-م عامل عط ادع منتوه1م- 3 - 8 -عملء تععرء ع امم /ع متستدع. تلمع //:وماغط 


.١‏ استخراج الحزمة. هل تقوم بنسخ ولصق؟ لاحظ أن أرقام سختك قد تختلف. 


-0 . 9. 2655115-6 2- طعك - و0421 721023057#ه2 /ء : 20081311 
53136 عطغ غ2ع23غءده #423737 2655115 طع . 326_3:2064ة 31طع0 


”. سرد محتويات الحزمة: 


15 -18 ./265 5 


ع. السخ ملف الإضافات إلى 006/051/2655115/9725:/255135/: 


2 . 3ع . 0 . 3211-2 / 200/20172160305 / م 
5 5 1212 / 57332/ 5115 5 021/126 / 5115 1165 


قم بخرير ملف درببيان 0051251 واحث عن هذا القسمء وقم بإجراء التغييرات بالشكل المناسبي: 


23220 265 5115 /118 111/2051 325 


---) 506 (--- 


5 قم بتحرير ملف 20561256 لاستيراد التوقيعات دون اتصال. إضافة مكان ما فى غ05غ]5و0م: 


". . . ©2531 16031 ه220 1116125م وشاع 503 - 1088511836" مطعه 


5١5 121855 5_253:8116( / 112/1165 5115 111115 5‏ 2- مط 
-للة/1/2655115ة17/ 21111-_5115 885 ا 5 عغه1منا 1لءكنادوعص/صتحاد/ |1106 ظآ1ط_51118:551]15 


2.7 


خ1- 4كتاذووعه/صتطاد/ 811118:55115_2111106 


| عه عبطاعاء1- كناودع 2 /كناووعم/عاء/ |11"106خ1855115_21 |3 1- أوعءا 
"...8 1655115.01 11012 125ع1118م أوع2659 عغطا عمتطءئغء1" مطعء 
5 ممق نام /كتاددعه /طنا/ |10 5111855115_2111 1- مم 
زلده- سطع نام -- عغ02منا تاءكنادوعه /صتطد/ | 11855115_2111106 8 
1- ككتناووعط /صتطد/ | 811855115_2111106 
ْ 
دعونا نضع الثلج على الكعكة وننظف أنفسنا. احذف ملف التوقيع هذا لتوفير المساحة. سنفعل 
ذلك 2 ملف 00513:012: 


5١5 121855 5_251:18'116( /57731 /1©5 5115 / 3211-2 . 0 . 32 . 2‏ 2- مط 


أعد حزم ملف 5ع1. قد تختلف اسختك: 


طع4 . 0_312064 . 9 .  2©55115-_6‏ 2655115 ط- اطع -وع1مك 


---) 507 (--- 


التمرين الرابع» للفصل الثامن - كالي طاعتش 3/1 


سيكون هذا ريا عنما لآأنه شيط إل عد ماء ويستخدم بعض أوامى الحزمة الت تعلمتبا وإسمح 
لك بتشغيل براح 10171200175 من داخل 211ك1» بفضل 18126. ومع ذلك» قد يبدو الأ أكثر 
تعقيدًا بكثير تما هو عليه لأنه سيكون عليك ثثبيت بنية أجنبية (1386). 


.١‏ أضف خيار بنية ؛ذط 32 لمثيل كالي االخاص بك باستخدام و1م. 
”. ثثبيت 17712632 


0 قم بتشغيل برناح الوندوز 22ء5م1 باستخدام عمل/اا. 


غذاء الفر: 


طقتتط طععم3ه5 عطعق3 -6مة اذا الكداة "323" فى النتات ؟ 


---) 509 (--- 


الإجابات: 


٠ 2‏ ٍ قٍ 
12م #-: 20081311 
.غ1 125311 ©1119هطة5 1امتآ ,21551260 15 71232 ع111 15ه0ه غ16 
1235م ,غ200 335 .غ125 0»ع1طومء »عط مغ 05ععض2 طن 111113 
»عع ©03م11 3-0668 >5 1386 ©8112ع6هع618مع300-32-- 1م05" عم16اعععدهء 


"712232 125311 غعمعن-ئ6مهة 


520023 5566112160 عطغ طنط [ . . . 101/18:1115 256 ] الشط2506 ©1712 :ع0550 
غخ7<1© هضة ماعط 15طغ 1م215 م1عط-- م111 
1711© 320 ذه 12102231 25102ع77 11م 011 م251ع17-- 171111 
262112 3221 -122عم- - وعاصطه #- : 2060812311 


6 ©2 اط 262 1طع32 -300 - - وعامطكةه #- : 20015812311 


25 6 221131 -011 20261 -ط 17وعم- - وعال[صه #- : 2006812311 


226 12 ©172اطع68ط 3طع32-< ©وصقطه # 1386 #-:02681311ه2 
611573201116121 333 212061 


115013 غمصة #2 
32 311 125 غعمة #2 


1 170 ## 
© 5115/15 / مق 5م15 / 6225 2/2203 . ©15020عع112اه5 / / : 8مغاغط 
0- 01721030 /ةتئته . 032221 21/165 . 257/2 ةصتط- 2طة 


© »© . 032221 5م11 


ععته . 32221 5م31 12م # 


---) 510 (--- 


مك 


اك 


]اناا 


5 متنا إامممم مأ مدتأة “روأ ]مم عمتباز عط1 
...لقلا عدةعام رلعغقلمنا وماعط 


ماعط والنانا كصمتامت ‏ ودعغزرم مقع ك5لمةموديى مغمى عاط 


0 5 ا :عوصة ما | 
6 إعلمعط1 انه عه 0-7 ادم :0ق اوهل 
| عستصدمنا © | ونع © أقت ‏ ع/| 


---) 511 (--- 


اختبار الشهادة للفصل الثامن 


.١‏ ما الأداة التى تقوم بتثبيت الحزم مباشرة دون النظر إلى التبعيات أو الحزم الأخرى؟ 
1ع32-0 © 
1م04 © 


351110 ه 


كد 


م3 ه 
؟. ما الأداة التي هي نظام إدارة حزم كامل مصمم لتثبيت التطبيقات وإزالتها وتحديث الحزم 


عيعامل ه 
1'001' ععمع23 0عع2ه017مى ه 
عم ععهاء22 ه 


©071--2011726اع قط /151/. © 


*. ما هو ملف التكوين الرئيبى لتحديد مصادر الحزمة؟ 


أ156.0/115.وعع50111/أجداعءغء/ © 
5ه 
أ15آ.وعع50111لغء/ ه 


أ5.[15ع50111/أجدإءغاء/ © 


---) 513 (--- 


4. اختر وصف مصدر 206 الصحيح بشكل صصح : 
طاتتخصم عع حصمط صتمحمط تلمعا تلمعا/ع0.تلدعا.مغط//:مغط عل ه 
لخدم عع2-1مط7 صتمحمط عصتلاه:-تلدعا المعا/ع11.01معا. جاخغط//نطده ماعل ه 
طاتتخصمع عع متهمط عمتلاه-تلمعا تلمعا/ع:0.المدعا.مغط//:صغط عل ه 


طاتتخصم عع -دم0 مطتهممط عمصتلاه-تلمعا تلمعا/ع1.0لدعا. م غط//:صغط عل ه 


ه. أي وصف مصدر مناسب إشير إلى برنا لا يتوافق مع إرشادات دبيان للبرمجيات الحرة؟ 
طاتتخصم عع متهحط عمتلاه-تلمعا تلمعا/ع:0.الدعا. م غط//:صغط عل ه 
مغدم متهمحط عمتلاه -تلمعا تلمعا/ع01. العام غط/ /نمغط عل ه 
طاتتخصم عع -دم7 متهحمط عصتلاه-تلمعا تلمعا/ع:0.الدعا. م غط//:مغط عل ه 


ماتاصمء دناعت متهحط عمتلاه-تلمعا تلمعا/ع0. العام غط/ /:صغط عل ه 


5. أي من المستودعات التالية موصى بها لمعظم المستخدمين؟ 
ععل» -ع متلعءه1ط تلمكا ه 
للد -عتتم نا حتلمها[ ه 
ومتلاه-تلعا ه 
1211-17 © 


امنا حتلهعا ه06 


---) 514 (--- 


/ا. أي م يقوم بتثبيت حزمة 2232-0؟ 
مع . 322064 _2-5 . 0 . 7 . 2_ط232-0 نامك ه 
ع0 . 32064 _ 2-5 . 0 . 77 . 2_ط2-0مهم 1- وعامك ه 
مع . 32064_ 2-5 . 0 . 7 . 2_ط-2قم 1255311- نامك ه 


ع0 . 32064 _2-5 . 0 . 77 . 2_ط0- مهم 1- نامك ه 


6. ما هو الأعن الذي يجب استخدامه للتحديفات المنتظمة ل تتتاصذآ 11لهك[ وسيزيل الحزم 


القديمة ونثبيت التبعيات الجديدة؟ 


©51111-11503 8ع6-0م3 ه 
51111-11591230 8ع6-0م3 ه 
115035 8ع04-غ8م3 ه 
115012230 8ع0-م3 ه 


4. أي من الأواس التالية يقوم بتنزيل أحدث قائمة من الحزم المتاحةء ويجب تشغيله قبل 
أشغيل 6م3؟ 
01-08-56 6:18 
>03م11 غمة ه 
328-1103 ه 


6 أى من أَغِنَ سيعر ض 13 ملفات حزمة 01-21206570111 1[مداعمم؟ 
231177011 5 - 26125352101 طن2 3ع5 ع51110م3 ه 
121 770 6-5233 26135101 1- ه10مه ه 


11 770ع22311 - 26352101 11512 غّمة ه 


11 770 ©2311 2 -2 01 123521 ع2 لمع ع5 -6م3 ه 


---) 515 (--- 


أي من الأواص التالية سيعردض اسم الحزمة التى قامت بتنزيل "002501ع51م"؟ 


2510025601 8- نوع 


لد 


5515602501 1158 خا 


لد 


©> 2002501 25 طمغ ع5 ©110خ 61 


لد 


> 002501 25 طم دع هو - ]ا 


أي من الأوامى التالية سيعرض كل الحزم الموجودة في النظام؟ 
1- وعا 
غ115 غ6 


كد 


طع2هدعه5 خا 


د 


طم دع و -] 


مه 
م2 
م2 
م2 


مه 
م2 
م2 
3 


0 


0 


0 


عندما تريد ثثبيت حزمة للمعالح أخر غير الموجود في حاسوبك. كيف سممكن هذا؟ 


1311-11211-2 1255311 غهمعو-ع 


8 ا 


ع12ا1 6ع 1طع2 5300-3- و2 


0112 012-3201112 1م202 -ع 31 لطع - 10 14طمه غ6 


أي مما يلي يدير الحزم بالواجهة الرسومية؟ 
612110 
12221 
كك 
1 


---) 516 (--- 


م2 
م2 
مره 
م2 


3 
57 
مره 
م2 


0 


0 


0 


.١ه‎ 


أي من الأوامى التالية سيعرض البنية المثبتة للنظام الحالي؟ 
5 اتام امه 
أ15ا- طعتة 
عتااعء ا لطعقهة -أستلوم- ععامل 


5ع 1156 ع1110امة 


أي ملف يحتوي على أغلب المعلومات الحيوية عن حزم د.يبيان؟ 
ماعل. 
أ15ا-ءع28 21م 
مكطاععام. 


00077 


أي ثما يلى ليس جزءًا من حزمة دبيان القياسية؟ 
لتتقصتط-مو1طاعل 
111011 
ا ا ا 


00_77 


أي ملف في حزم دبيان يحتوي على الملفات الفعلية المراد ثثبيتها على نظام الملفات؟ 


3ط أط-ممتطعل 
7 ك2 
11211115 


102017 


---) 517 (--- 


0 


0 


0 


11. أي حقل في رأس الحزمة سيتسبب في رفض 0019 ثثبيت حزمة وتشغيل +36 
لحل المشكلة عن طريق تحديث الحزمة غير المتوافقة إلى إصدار أحدث؟ 
5 ه00 
5ع كمه ه 
مكلهع5 0ه 


122022226 ه 


"أ تارك لضا برك اننا اذكه كزمة ونه 
ْ 0515م ه 
125ع2م ه 
طوكعغ 505 هه 


© 205 210 


---) 518 (--- 


الأجابات: 


1 021 

1601 ععدعاء23 0عع301702 .2 

أ15ا.5عع50111/أجد/عاء/ .3 

اصع عع2-1هص صتممم عستلاه: -تلدعا المعا/ع1.01لمعا.مغط//:مغط اعل .4 
طاتتخصم عع -ده7 مطتهحمط عمصتلاه-تلمعا تلمعا/ع0.الدعا. م غط//:مغط طعل .5 
ومتلاه-تلهعا .6 


مع . 064نة_ 2-5 . 0 . 7 . 2_طل- مهم 1- 19م 0 
51111-11591230 8عه6-0مة 86 
115035 غّمهة 9 


2231177011 - 2625352101 1- 1م00 10 
2516025601 8- 1م00 10 

1- نو1 م0 126 

13 هو1مه‎  - 200-3261 © 0112 


لد 


572321 ,ع51110م3 .14 


0112 © 212-3261م- و1 مه 1 


677مل_-_- 0001 .16 
11211115 .17 

111013135612 15 
دكلدءع821 .19 


آخممعغط وهم .20 


---) 519 (--- 


---(( الفصل التاسع ))--- 
9. الإستخدام المتقدم 


ّم بغاء 1211 كإطار اختبار الاختراق ذو وحدات عالية وقابل للتخصيص وويسمح ببعض 
التخصيص والاستخدام المتقدم إلى حد ماء. يمكن أن تحدث التخصيصات على مستويات 
متعددة» بدءًا من مستوى التعليمات البرمجية المصدر. مصادر جميع حزم كالي متاحة لجمهور. في 
هذا الفصل» سنوض كيف يمكنك استرداد الحزم وتعديلها وبناء الحزم الخصصة اللخاصة بك 
خارجها. نواة لينتكس هي حالة خاصة نوعا ماء وعلى هذا النحوء يتم تغطيتها في قسم مخصص 
([القسم 5 "إعادة تميع نواة لينكس")» حيث سنناقش مكان العثور على المصادر» وكيفية 
تكوين بنية النواة» وأخيرا كيفية تجميعها وكيفية بناء حزم النواة المرتبطة بها. 


المستوى الثاني من التخصيص هو في عملية بناء صور 150 حية. سنعرض كيف تقدم أداة 
الإنشاء المباشر الكثير من اللحطافات وخيارات التكوين لتخصيص صورة 150 الناتجة» بما في 
ذلك إمكانية استخدام حزم دبيان المخصصة بدلا من الحزم المتوفرة على المرايا. 


سنناقش أُيضًا كيف يمكنك إنشاء 150 مباشر مستمر مد على مفتاح 11518 يحافظ على الملفات 
وتغييرات نظام التشغيل بين عمليات إعادة التشغيل. 


---) 521 (--- 


8.. تعديل حزم 1211 


عادة ما يكون تعديل حزم ذلهكا مبمة للمساهمين والمطورين في 1211: يقومون بتحديث الحزم 
بإصدارات جديدة من المنبع» أو تعديل التكوين الافتراضي من أجل تكامل أفضل في التوزيع» 
أو إصلاح الأخطاء التي أبلغ عنها المستخدمون. ولكن قد يكون لديك احتياجات محددة لم يتم 
تلبيتها من خلال الحزم الرسمية ومعرفة كيفية بناء حزمة معدلة يمكن أن تكون ذات قيمة كبيرة. 


قد نتساءل اذا تحتاج إلى عناء مع الحزمة على الإطلاق. بعد كل شيء» إذا كان عليك تعديل 
جزء من البرناخ» فيمكنك دائًا الحصول على شفرة المصدر الخاصة به (عادةً باستخدام غ1ي) 
وتفغيل الفييفة اللقد لماساقرة امن معيدوق كاردي لأ بأ عبد حدما كر ذلك :0ك وعندها 
تستخدم لد 6دموط اللخاص بك لهذا الغرض» ولكن إذا كان تطبيقك يتطلب إعدادًا على 
مستوى النظام (على سبيل المثال» مع خطوة التثبيت "12583211 م21ه"))» فسيؤدي ذلك 
إلى تلويث نظام الملفات اللخاص بك بالملفات غير المعروفة ل و16 وسوف يخلق قريباً مشاكل 
لا يمكن اكتشافها من خلال تبعيات الحزمة. علاوة على ذلك» مع الحزم المناسبة» ستتمكن من 
مشاركة تغييراتك ونشرها على أجهزة حاسوب متعددة بسهولة أكبر أو إرجاع التغييرات بعد 
اكتفاق آنا ل كن تعمل © كنت امل. 


إذن متى تريد تعديل الحزمة؟ دعنا نلقى نظرة على بعض الأمثلة. أولأ» سنفترض أنك مستخدم 
كنيف ل581 ولاحظت إصدارًا جديدا من المصدر ولكن .مطوري 1211 مشغولون جميعا بعقّد 
مؤتمر وتريد تجربته على الفور. تريد تحديث الحزمة ببفسك. في حالة أخرى» سنفترض أنك تكالخ 
من أجل تشغيل بطاقة 2150 21158115 الخاصة بك وتريد إعادة بناء "عمهقعع 6 طنا" لفكين 


---) 523 (--- 


رسائل التصحيح من أجل الحصول على بيانات قابلة للتنفيذ لتقديمها في تقرير الحطأ الذي تقوم 
بإعداده حاليًا. في ا حالة الأخيرة» سنفترض أن برناح "]1:لام" فشل مع ظهور رسالة خطأ مشفرة. 
بعد البحث على الويب» تجد التزامًا نتوقع إصلاح مشكلتك في مستودع 5نا61]11 الرئيسي وترغب 
في إعادة إنشاء الحزمة مع تطبيق هذا الإصلاح. 


سنتناول جميع هذه العينات في الأقسام لتالية. سنحاول تعميم التفسيرات بحيث يمكنك تطبيق 
التعليمات بشكل أفضل على ال حالات الأخرى ولكن من المستحيل تغطية جميع المواقف التي قد 
تواجهها. إذا واجهت مشاكل» فقّم بتطبيق أفضل حم لك للعثور على حل أو انتقل لطلب 
المساعدة في المنتديات الأكثر ملاءمة (انظر الفصل السادسء الحصول على المساعدة). 


مهما كان التغيير الذي تريد إجراؤه» فإن العملية العامة داتًا ما تكون هي نفسها: احصل على 
الحزمة المصدر» واستخرجهاء وأدخل التغييرات» ثم أنث الحزمة. ولكن لكل خطوة» غالبًا ما 
تكون هناك أدوات متعددة يمكنها التعامل مع المهمة. لد اخترنا الأدوات الأكثر صلة والأكثر 
شيوعاء لكن مراجعتنا ليست شاملة. 


8.. الحصول على المصادر 

تبدأ إعادة بناء حزمة كالي بالحصول على الكود المصدر الخاصة ببا. نتكون حزمة المصدر من 
ملفات متعددة: الملف الرئيسي هو ملف ©09.* (التحجم في مصدر دبيان) حيث إسرد الملفات 
المصاحبة الأخرىء والتى يمكن أن تكون /صد22طردع/.تهغ.*: وأحيانًا #ع.66ذك.* أو ملفات 
إصد2عاردع/ 1 


--) 524 (--- 


مم تخزين الحزم المصدر عل رايأ كالي المتوفرة عبر 111117. عكتك استخدام متصفح الويب 
الخاص بك لتنزيل جميع الملفات المطلوبة ولكن أسبل طريقة لتحقيق ذلك هي استخدام الأمر: 
2313066 م_عع 50112 عع 2تاه5 5ة. بتطلب هذا لاهن سطر 06-535 فى 
ملف 5.1156عع3546/5011/ع6»/ وملفات الفهرس الحدثة (التى بم تتفيذها بتشغيل 328 
©11543). بشكل افتراضي» لا يضيف 1811 السطر المطلوب حيث يحتاج عدد قليل من 
مستخدمي ف1ه>1 فعليا إلى استرداد حزم المصدر ولكن يمكنك إضافته بسبولة (راجع تموذج الملف 
في القسم 1.8.» "مستودعات 011" والتفسيرات المرتبطة في القسم 25.1.8 "فهم ملف 


أكذا.وعه50111") 5 


32 185ع6ع1125152 ع6ع50112 غامة 5 


0. 4 . 0 -ع1+232عع2 117 4ه 5 

55 5 

1 ل/امطلفع] 14 1خ 06آ1لآ002 غك.واأوراءع014121 111015لآم 
أوع مدعا عع1/12[1 عتتماءء 115 «طمقتطعل ‏ ع2.عء1تاعقخطمء ع مباعع صقطن 

10100 15 ملعم ع ماع11 دع[مصسدي امم علقم 


م0651 15 5 


215 الدأاكصة. عل -ع تتو]عء 111 خطع 11 9ممء عماعع مقط 
ع50112 للدأئصل.ءه00-ع2ه1ءء111 لالدغأكصة.0عمم]عءء1ط11 هممصم 


طععغه17 ع1/11.5011خظم للهة05 .متا« ءعواءء 115 [مختامطى 


---) 525 (--- 


في هذا المثال» بينما تلقينا الحزمة المصدر من مرآة كالي» فإن الحزمة هي نفسها يا في د .ببيان نظراً 
لأن سلسلة الإصدار لا تحتوي على "نلعا" هذا يعنى أنه يتم تطبيق أي تغييرات خاصة بالكالي. 


ذا كنك شاحة إل إعد ارش د م نون المشلاوتوالاض لا كوف سانا فا التسروفات الدرحية 
فى 1156.وعع50111/)م2/عاء/» فإن ابت طريقة لتنزيلها هى معرفة عنوان ,10111 لملف ع5. 
االخاص ببا عن طريق البحث على 11.058هآ.ع1م//:مغغط 9 سايم عنوان -1011] هذا إلى * ©0690 


(من حزمة وأملك75ع0) . 


بعد البحث عن عنوان ,آ11[] لحزمة مصدر ع2ه/ء»*115 المتوفرة فى ©08ع-م8صتلءء1ط-تلعاء 
بمكنك تنزيله باستخدام +©49. سيقوم أولا بتنزيل ملف و4.» ثم تحليله لمعرفة الملفات الأخرى 
المشار لماء ثم تنزيلها من نفس الموقع : 


غ+ع0496 55 
221 020/2000 . 313ع1. معغط// : معغعط 
©>45 . 40-1 2506 . 0+0-0111439352548 . 4 . 0_ع32 +1عع2 2ط 


1 :عع 


ع5. 1 -150640. 439352548 1غتع -0-+0.4.0_ع تد]عء 1 طنا/ء تواءعء خا / ]طن /لستهحمط/ 1ه همع :0. تلمعا. مغخط/ /:مغط 
ألا:1111ن) عمطةط' عصنةط' عمنةط' لععم5 ععدنء عط 1510 9 لعجتزععع1]3 9 10681 90 


لععم5 غ6أعآاً غمعم5 15641' 1030ملآ 21030آ 


004 السو ساس سس سس سس ل 0 852 0 0 364 100 364 100 
88م :د لسو سه سس 0 220 0 0 1935 100 1935 100 
1 تأعع0 


2 439352518 1أتع -0-+0.4.0_عنتواعع 1ط نا رع تداعء ‏ طنا/ طن /يستهحه/1ههم/عه.تلمعا.م خط / /:ماخط 


].[ 


---) 526 (--- 


1 تأعع0 
-40ع1]06. 439352548 1غتع-0.4.0-0_ع تواعء 1 طنا/ء تداءء 1/15 طن /لستهحمط/ 1ه همع :ه. تلمعا. مغط/ /:ماغط 


1.2 

:1.05 -40ع161439352548.5]0ع-0.4.0-0_عتو]عء ]1 طنا 

كأععطك ع1 همع 1د 101160 عدل.1 -40عل]5. 1439352548غ6ئع-0.4.0-0_عتنتد]عء 1طخ] :كتمعتىول 
0151 2015 06:14:03 12 وتتث 171760 12204 011 2م51 :ممع 

150961 إع! لكآ 158كنا :60 

127 عتاطتام 110 :ع1 تأفمعزة عاععطء مدن :ومع 


!إلماا[آ[ثخط 1011050 


-40ع220 . 0+0-011439352548 . 4 . 0)_ع 3 15عع2 1121 > - معح50112 -9ع1ه0 5 
16 


5517 2015 06:14:03 12 عتدحكث 11760 ع7220 ع1لأهمع 51 : كومع 
061 إإع 1 لكا 518لا 607 
127 عتاطنام 110 :1 لأهمعذة عاععط مدن :كومع 


-40ع61439352548.]]1تع-0-+0.4.0_عتو]ءعء5ط11/. 2ه عتتطفمعند كلمع مغ 121160 :عسمتصمد تععمتناهودععامل 
1.05 


ع 1439م -0-+0.4.0 دع توآعء طن صا عتماعء5طخ] عستاع دماعت :مخصةا :عع ناهد -ععامل 
11411.82 439352548 61زع -0.4.0-0_ع1ه1عع 1151 عمكاء3م0نا :مكصا :ععتتناه5-ععامل 


2-----44ع15]1. 439352548 1غزع -0.4.0-0_ع1ه1عع 1151 عصكاء3مص0نا :مخصا نععتتتاه5-ععامل 


---( 527 )ب 


تجدر الإشارة إلى أن +496 لم تستخرج الحزمة المصدر تلقائيًا لأمها لم تستطع التحقق من توقيع 
2 على الحزمة المصدر. وهكذا قنا ببذه الخطوة يدويا باستخدام ملف ©0112 5 -قع1جك 
6ح 05 »-. يمكنك أيضًا فرض استخراج الحزمة المصدر بقرير الخيار -2110<5-- 


121226 او خيار 11-. 


وبالعكس» يمكنك استخدام لإ1حده-005921020-- تتخطي خطوة استخراج الحزمة المصدر. 


استرجاع المصادر من 016 
وها الاحظف أن استدعاء المصدر المناسب يخبرك عن مستودع 016 حتمل يستخدم 
لحفاظ على الحزمة. قد إشير إلى مستودع دبيان جيت أو مستودع كالي جيث. 


15خ[ ن1م1/حدم».ط12)نع. مكنك استرداد المصادر م١‏ تلك المستودعات باستخدام: 
6 عن 1 8 
3و زه الع 0411 


- ©50112 / 5 ©36ع2113/231 00102/13131313 . ط13غ 031/ / : 5قمعغغط 
غ1 . 2136م 


عل :كس ما تتحصل عليه باستخدام 5601326 3586؛ أن م تطبيق التصحيحات 
تلقائيًا على الشجرة التى تم الحصول عليها. ألق نظرة على /وعطء6هم/صهفطءك لمعرفة 
لمزيد عن التغييرات المحتملة التى قام بها ذلهكا. 


عده1ه 1و 5 

-313ع1/ 3665ع313132112/231ع0102/1» . ط3ق1ع 01 // / : 85معغعط 
غ1 . 11123 

...'23©-1311' غ12 وسصتده 01 


.عطهك ,760 :036625 1520غع15اه0 :عط8ممععء2 
.عطهك ,(614/614) 1005 :5غءع»6 هه وطذددوع2 مده : ع6 ممعع 


---) 528 (--- 


(0 13ع0) 0 0مه5جدماعع ,(279 3غ1ع0) 760 531عه2 :عتجممععءع 

.مهمه ,ذ/روعغع7ط 0 | 15312 141.01 ,(760/760) 1005 :وغعع وطه وص 71ت1اعععم 
02 ,(279/279) 1005 :0464135 7120 1موعه5 

. 002 ...281377137 2ع2مضمه وم1عاع ع0 


6+2©-313ع1 0 5 
5 5 


ممتطعل0 


دة1طه 15 5 


ع501112 11145 غخطع71[ممء 2201مء غوممطدامء عم1عع صقطء 


بمكنك استخدام مستودعات 6ذع كطريقة أخرى لاسترداد المصادرء وبالتالي (في 
الغالب) اتبع الإرشادات الأخرى من هذا القسم. ولكن عندما يعمل مطورو ذلا 
مع هذه المستودعات» إستخدمون سير عمل تغليف اخر ويستخدمون ادوات من حزمة 
ءعةءاءةم11ننط- زع الت لن نغطيها هناء بمكنك معرفة المزيد عن هذه الأدوات هنا: 

ا ا 000 


---) 529 (--- 


8... تثبيت تبعيات البناء 

الآن تين أن حمرات: عه الما دوه ها ولك ضائفة إل تيوت فياف القاء شتكرق مررووية 
لبناء الحزم الثنائية المرغوبة ولكن من المحتمل أيضًا أنها مطلوبة للبنى الجزئية التي قد ترغب في 
فليا خضنار السيزات أنه اناه 


تعلن 53 حزمة مصدر عن تبعيات البناء الخاصة بها فى حقّل 2501111-65 فى ملف 
132/201 .. دعنا نوجه تعليمات +35 لتثبيت ذلك (عللى افترامن أنلك في جاد حتوي 


عل حزمة مصدر غير معبأة): 


/. 5ع1711104-0ط 6مة 1060اده 5 

83 1114 عططخ غعن مغ '/.' #إدمغعع2 013 150ذهمنا ,رعخه1ا 
©2602 . . . 11585 ©361236هم 501326ع52 

عع©2غ 237ع202عمع0 8111101269 

102 ...21226023162 م5853 50126ع5 

:-225831 »5 111 5ع36136ه5 217ل 2011601120 عض 


-0 +2©م1عططع0 7ع3110806015-0 31100122 31156011314 311000212 
0021ع1102 


1215001-13 5-00 210111 © ©2010 - م21 غ 5 - ط 0 
21»ع-م21-ع21357ع2 13ل 


15 2ه52ع06-ه0م 120601 1خ51-562 25111 66 0ه طم 1 2ع 6-5 112111 


غ260 0 320 ©7ممعء هغ 0 ,125531140 7ل7اعط 13 ,0م15 0 
.012922 


.5ع©17ع32 05 عا 456 4 غعمنو مغ معع1 


7114 ©36م5 04151 300131231 05 15 14,6 ,مه1غ23همم0 15طغ ع2عمعغ 1م 
530 عط 


[م/لا] 2 عنام 1خغصدمه مخ غ25 تم ناه7ة لآ 


0 
---) 530 (--- 


فى هذه العينة» يمكن أن تكون جميع تبعيات البناء راضية عن الحزم المتاحة ل 8810 قد لا يكون 
هذا هو الخال دائ لأن بناء الأدوات #دئلاه:-نلها لا يضمن قابلية ثثبيت تبعيات البناء (يتم 
فقط أخذ تبعيات الحزم الثنائية في الاعتبار). من الناحية العملية» غالبا ما يتم ربط التبعيات 
الثنائية وتبعيات البناء بإحكام» ومعظم الحزم ستتجعل تبعيات البناء الخاصة بها مرضية. 


8" إجراء التغييرات 

لا يمكننا تغطية جميع التغييرات المحتملة التي قد ترغب في إجرائها على حزمة معينة في هذا القسم. 
هذا من شأنه أن يعلك كل التفاصيل الدقيقة عن حزم دبيان. ومع ذلك» سنغطي حالات 
الاستخدام الشائعة الثلاثة التي تم عرضها سابمًا وسنشرح بعض الأجزاء التي لا يمكن تجنهها (مثل 
الاحتفاظ بملف نجل التغييرات "108ءق8قطقطء") . 


أول شيء يجب فعله هو تغيير رقم إصدار الحزمة بحيث يمكن تمييز الحزم المعاد بناؤها عن الحزم 
الأصلية التي تقدمها ذاه أو صهنماء©. لتحقيق ذلك» نضيف عادة لاحقّة تحدد الكيان (الشخص 
أو الشركة) الذي يطبق التغييرات. بما أن إناط هو لقب 1180 الخاص بي» فسأستخدمه كلا حقة. 
تم تنفيذ مثل هذا التغيير بإشكل أفضل باستخدام الأ طعك (وماءو ده «داةء( ) من 
حزمة كاما كك 75ع0)» باستخدام 9 مثل اتا 106321-- اع4. يستدعي هذا محرر نص 
(0360ء-»1طأعصعو؛ يقوم بتشغيل اخخحرر المعين في متغيرات بيئة 17151741 9 11101 
و 7 فط /#ده/ بخلاف ذلك)» مما يسمح لك بتوثيق الاختلافات التي قدمتها عملية إعادة 
البناء هذه. يظهر هذا الحرر أن طعك قد غيرت بالفعل ملف 108ء8صقطء/صقتء1: 
22220616 //مة 1طه0 1 «- 20عط 5 


7-1057( 2ع1118 زع[طفغأكصن (0.4.0-2) عمواعءعاط1] 


---) 531 (--- 


قاط 31ع©ه16-- طعك 5 


3261ل /2ة 3م046 234عط 5 


0 -ح- (ع2ع1118 الانأقشظط .111لا (1توتتاط0.4.0-2) عمواءءعاط1] 
111ا02118» 118طع711-0- - عاطممع * 
0- 10:36:00 2016 تتمكى 22 ,11 <1211.018© وتتاط>عع 112620 اإعقطمة3] -- 
7-1057( 2ع1118 زع[طفغأكصنا (0.4.0-2) عمواعءعاط1] 
خطاع ا تإممء/ممتطاعل عغهلم0] * 


.+1213رآ مغ عقمع12] علط 


إذا كنت تقوم ببذه التغييرات بانتظام» فقد ترغب في تعيين متغيري البيئة 121881:01:1:3141156 
و 2881531411 على اسمك الكامل وعنوان بريدك الإلكتروني» على التوالي. سيتم استخدام 
قيمها من قبل العديد من أدوات التعبئة والتغليف» بما في ذلك ع4» والتي ستقوم بدمجها على 
سطر 165ذهما الموضخ أعلاه (المبدوء ب "--"). 


---) 532 (--- 


8 ... تطبيق التصحيح 

في إحدى حالات الاستخدام إدهاء فنا بتنزيل حزمة مصدر 116 ونريد تطبيق التصحيح الذي 
وجدناه في مستودع 11056563127 ]81. هذه عملية شائعة ويجب 0 تكون دام إسيطة. لسوء الحظ» 
بمكن معالة التصحيحات بطرق مختلفة اعتمادًا على تنسيق الحزمة المصدر وعل سير عمل حزمة 
011 المستخدم (عند استخدام 016 لصيانة الحزمة). 


8 .. مع حزمة مصدر غير معبأة 
لقد قت بتشغيل 2314م 501166 4م32 ولديك مجلد 7216-0.4.0م. يمكنك تطبيق التصحيح 
حاص بك مباشرة باستخدام ع11ا-طاهم >1م- طعادم: 

3721م ©50112 مق 5 


.| 
0 . 721-0ام هه 5 


5 1701 

0011/4221 ,رخ 27721 / 2311111023 /له» . طتاطخ 01/ / : ق8مغغط 
0- طاععخ 3م . 19633151230ع7: 0022563975 102 74588 

طععةم-ع 1721م رصبت / 


| 


51- طعغتدم 5 


في هذه المرحلة» قت بتصحيح كود المصدر يدويًا ويمكنك بالفعل إنشاء حزم ثنائية من فسخختك 

المعدلة (انظر القسم 9 ابدء الإنشاء"). ولكن إذا حاولت إأشاء حزمة مصدر محدثة» فسوف 

تفشل» واشكو من "تغييرات في المصدر غير متوقعة". هذا لأن غخ1عدلام (مثل غالبية حزم 

المصدر) إستخد م تنسيق المصدر (انظر ملف 286م0؟/عع5011و/صةاطء4) المعروف باهم ع 
دمحا( 5337 ) بدت 


(116نو)» حيث يجب 2 أُسجيل التغييرات في كود المصدر في تصحيحات منفصلة مخزنة في 
/وعطءغهم/ضداطء0 وحيث شير ملف 21©5»ء5/وعطء6دم/ضةاط»0 إلى الترتيب الذي يبحب 
تطبيق التصحيحات عليه. بمكنك تسجيل تغييراتك في رقعة جديدة عن طريق تشغيل -18مك 


11ح - - ©:50111: 


0103© - - - 501126 -9ع1طه 5 

:22 51165 20015160 عطغ ,0648420 5عمودقطه 31هعه16 :12760 :عع2 امه جوع م0 
57 . 26185506015/ 1721م / 0 . 4 . 721-0ام 

طءع 3م. 3 . 2-503257-2 217-150 : 231304 طعخّهمم 0ع512ع0 عطغ «معععمم 


تطءغع3ه5 77ع2 3 12 26200200 دععط عتتقط 5ع20قطه 31هعه10 :1260 :عح2 امه دوعا[مه0 
طعع 3م . 3 . 17-2م3» 2-5 513-50 5 عط 23 /مة 1 طع0 / 0 . 4 . 0- 1721م 


535 1 0655 1 مص- 311هع 5 


طعغع 3م . 3 . 0327-2 2-5 11-150 


سلسلة تصحيح <1ء26م 


لقد تم تعمي اتفاقية إدارة التصحيح هذه بواسطة أداة تسمى غ+311ي» وبالتالي فإن 
تنسيق حزمة المصدر ٠."‏ ()4111)" متوافق مع هذه الاداة - مع الانخراف الصغير 
الذي ستخدمه وعطاءغوم/سهتءعل بدلا مر التصحيحات. تتوفر هذه الأداة في حزمة 
تمل نفس الاسم ويمكنك العثور على برنامح تعليمي جميل هنا: 

-111/[1-10- © 0177-10-15 12/05/05 0111/201ء بووجاءء طاء2 امد /زدوم اا[ 


الروءوقعل وم- موتاءل-17- ده ل اهم - 1112112926 


إذا كانت الحزمة المصدر تستخدم تنسيق المصدر 0.١‏ أو ٠.‏ (الأصلى)» فليس هناك ما يلزم 
لتسجيل تغييرات الإرسال في التصحيح. يتم تجميعها تلقائيا في حزمة المصدر الناتجة. 


---) 534 (--- 


5 ... مع مستودع غ61 

إذا كنت قد استخدمت 616 لاسترداد حزمة المصدرء فإن الوضع أكثر تعقيدًا. هناك العديد من 

مبام سير عمل 016 والأدوات المرتبطة بهاء ومن الواضم أن جميع حزم دبيان لا تستخدم نفس 
سير العمل والأدوات. لا يزال القييز الموضم الفعل حول عنسيى المصدر: لاه ولكن من 

عليك أُيضًا التحقق مما إذا كانت التصحيحات مطبقة مسبمًا في ثجرة المصدر أو ما إذا كانت 

غخزنة فقط في وعطء6هم/صهاء0 (ن هذه الحالة» بم تطبيقها بعد ذلك في وقت البناء) . 


الأداة اللأكثر شعبية هي 31286م011111-]زع. هذا ما استخدمه لإدارة جمبيع المستودعات في 
111111165 1/حمء.ط12زع. عند استخدامه» لا 92 تطبيق التصحيحات ا في جرة 
المصدر ولكن يتم تخزينها في 65داءنهم/صهذاءل. يمكنك إضافة التصحيحات يدويًا في هذا الجاد 
وادرا اجها قِ 15 5/وعطء0م/مةتطعك ولكن يميل مستخدمو 286ء2م1111اط-6أع إلى 
استخدام هم «5و لتحرير سلسلة التصحيح بالكامل كفرع واحد يمكنك تمديده أو إعادة 
تصميمه حسب رغبتك. تحقق من (00-50)1ج لمعرفة كيفية استدعاؤه. 


صدصة-انع (مع الأمى المرتبط بنفس الاسم) هوأداة تغليف +1ي أخرى بمكنك العثور عليها قيد 
الاستخدام. بسجل البيانات الوصفية فى حطمك-6تع./مدقاطء4 ويحتفظ بالتصحيحات المطبقة في 
تجرة المصدر عن طريق دح فرع مقاك إصلاحه باسقرار رِنْشْئه من غختوى وعطء)م/صداء0. 
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5 . تعديل خيارات البناء 
غادة ما'يتعين. غليك تعديل خيارات البناء عندما تريد تمكين ميزة أو سلوك اختياري ل يتم تنشيطه 
تناع كحم /. أو من خلال المتغيرات الحددة فى بيئة البناء. 


في هذه الحالات» تقتصر التغييرات عادةً على 0165:/صهذطء4» التي تدفع الخطوات في عملية بناء 
الحزمة. في أبسط الحالات» من السبل تحديد الأسطر المتعلقة بالتبيئة الأولية ( عتهعتقصمء/. 
...) أو البناء الفعلي ( ... (:804165) 5 أو ... عملهدم ). إذا لم يتم استدعاء هذه الأوامى بشكل 
صريخ» فربما تكون أحد الآثار الجانبية لأمى صري آخحرء وفي هذه ال حالة» يرجى الرجوع إلى وثائقها 
لمعرفة المزيد حول كيفية تغيير السلوك الافتراضي. مع الحزم التى تستخدم طق» قد تحتاج إلى 
إضافة تجاوز للأواص ©9112 00221_وتاتاة_طكة و 4 مو تتاة_طكة (راجع 
صفحات الدليل اللخاصة بها للحصول على توضيحات حول كيفية تحقيق ذلك). 


لجعل هذه التفسيرات أكثر واقعية» دعنا نطبقها على نموذج حالة الاستخدام إدينا. لقد قررت 
تعديل عتته]ءء1101 لقرير خيار 1385طع0-»16طهمع-- للبر نامج النصي اع أكدمء/. حق تفكن 
من الحصول على إخراج مطول من أدوات الاتصال بالحقل القريب (01580) وتقديم تقرير خطأ 
أفضل حول 1116256 غير المعترف به بطاقة 2150. نظراً لأن الحزمة تستخدم طق لقيادة عملية 
البناءه فأنت ‏ تضيف ‏ (أو ‏ في هذه الحالة تعدل) الحدف 
112 221ه6ه_هغةاق_طكة_عء2213ع7ه. في ما بل المقتطف المقابل من ملف 


25 /مقااعل ععموةاعء :]1ط1!: 


---) 536 (--- 
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8" تغليف نسخة جديدة من اللصدر 

دعونا نلقي نظرة على مثال في هذه المرحلة» حيث نناقش حزم الإصدارات الأولية. لنفترض 
أنك مستخدم محترف ل 5587 ولاحظت إصدارًا جديدًا من المصدر (0.4.0) ل يتوفر بعد في 
ذل (التي تحتوي على الإصدار 4.4.0 فقط). تريد بناء حزمة محدثة وتجربتبا. يعد هذا إصدارا 
ثانوياء وبالتالي لا نتوقع أن يعطلب التحديث أي تغيير على مستوى التعبئة. 


لتعديث: حزمة المضدو» يمكنك استخراج مصدر 85 الجديد بجوار حزمة المصدر الحالية وفسخ 
مجلد دبيان من حزمة المصدر الخالية إلى الحزمة الجديدة. ثم تقوم بتحريك النسخة في 
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هذا هو. بمكنك الآن بناء الحزمة المحدثة. 


اعتمادا على نوع التغييرات التي يقّدمها إصدار المصدر الجديد» قد تحتاج أَيضًا إلى تغيير تبعيات 
البناء وتبعيات وقت التشغيل وثثبيت ملفات جديدة. هذه هي العمليات الأكثر مشاركة الت لم 
تهنا" هذا الكاب» 
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8.. بدء البناء 


عندما يتم تطبيق جميع التغييرات المطلوبة على المصادر» بمكنك البدء فى إأشاء الحزمة الثنائية الفعلية 
0 ملف ط46. تتم إدارة العملية برمتها بواسطة الأم ء28عاءم10ننط-ععامك ويبدو م يل: 
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تعمل خيارات ©12- 15- على تعطيل التوقيعات على بعض الملفات التي م إأشاؤها 
(وء8طقطء. نول.) لأن هذه العملية ستفشل إذا لم يكن لديك مفتاح 01110 مرتبط بالحوية 
التي وضعتبا في ملف التغيير "108 386*" . يطلب خيار ط- "بناء ثناقي فقط". في هذه الحالت 
لخ تم إنشاء حزمة المصدر (©45 . )2 سيتم إنشاء حزم (طع0.) الثنائية فقط. استخدم هذا اللحيار 
لتجنب الفشل أثناء بناء حزمة المصدر: إذا لم تكن قد جلت تغييراتك بشكل صحيح في نظام إدارة 
التصحيح» فقد يشكو ويقاطع عملية البناء. 


كا هو مقترح في رسائل اءع4-ق1م4» فإن الحزم الثنائية التى تم إنشاؤها متاحة الآن في مجلد 
تحط (الذي يستضيف لد حزمة المصدر). يمكنك ثثبيتها باستخدام 1- و1صك أو غم 


1ل 2125. 
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نفضل ثثبيت +8 على 3- وع1صل؛ لأنه سيتعامل مع التبعيات المفقودة بأمان. ولكن منذ 
وقت ليس ببعيد» كان عليك استخدام وعاوك لأن +38 لم يكن قادرًا على التعامل مع ملفات 
اع. خارج أ مستودع٠.‏ 


تغليف 128-111101221228©6م0 

غالبًا ما ستخدم مطورو دبيان برنائجًا عاللي المستوى مثل: 4611110 يعمل هذا على 
تشغيل ء138ء3م11غ1ناط-عع1مكق كالمعتاد» ولكنه يضيف أيضا استدعاء لبرنائح 
(132غ112) يقوم بتشغيل العديد من عمليات التحقق للتحق من ححة الحزمة التي 
تم إنشاؤها مقابل سياسة دبيان. يقوم هذا البرناح النصي أيضًا بتنظيف البيئة بحيث لا 
تلوث متغيرات البيئة المحلية بنية الحزمة. يعد الأم 114تاطعك أحد الأدوات 
الموجودة في موعة كام 06»975» والقي تشترك في بعض التناسق والتكوين لتسبيل هبمة 
المشرفين. 
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9.. إعادة تجميع نواة لينكس 


تشتمل النواة التي توفرها ذلهك! على أكبر عدد مكن من الميزات» بالإضافة إلى الحد الأقصى لعدد 
برام التشغيل» من أجل تغطية أكبر جموعة من تكوينات الأجهزة الموجودة. هذا هو السبب في 
أن يسنن لمسامين طاو إغادة تزيعة الثزاة هن أجل #ضفية :ها بضدا حون قل وعنه التحددينه 
ناك سيا هنا اللشيان أرلت تباط ررق ليق الاك إن حنيف إن ك1 كود التوافة 
حتى لولم يتم استخدامه أبدَاء يشغل الذاكرة الفعلية. نظر لأن: 


الأجزاء المجمعة بشكل ثابت من النواة لا يتم نقلها مطلمًا لمساحة التبديل» فإن الا نخفاض العام في 


ثانيا: يؤدي تقليل عدد برا التشغيل وميزات النواة إلى تقليل مخاطر حدوث مشكلات أمنية؛ 
نظرا لأنه لا يتم تشغيل سوى جزء صغير من كود النواة المتاح. 
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مم 


إذا اخترت يع النواة االخاصة بك» يجب عليك قبول العواقب: لا يمكن ل 1211 ضهان تحديغات 
الأمان للنواة الخصصة الخاصة بك. من خلال الحفاظ على النواة التى قدهها كالي» بمكنك 
الاستفادة من التحديغات التى أعدها مشروع دبيان. 


إعادة تميع النواة ضروري أُيضًا إذا كنت ترغب في استخدام ميزات معينة متوفرة فقط ك 


65 (وغير مضمنة في إصدار النواة القياسى) . 


دليل نواة دبيان 
يحافظ فريق نواة 2دزاء1 على دليل 1ع20ءع!1 صدذطء<آ1 (متوفر أضا في حزمة 
01 هط صقط- اعممعع]- سمزاع ل ) مع وثائق شاملة حول معظم المهام المتعلقة بالنواة 
وحول كيفية معالحة حزم [عصمعا مدتطء12 الرمعية. هذا هو المكان الأول الذي يجب 
أن تبحث فيه إذا كنت بحاجة إلى مزيد من المعلومات أكثر مما هو متوفر في هذا القسم. 
01 .1211عل ,1101 د 001 طل ندند ط -اء صسعع] زم 111 
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8... مقدمة ومتطلبات مسبقة 

من غير المستغرب أن يدير ديبيان وكالي النواة في شكل حزمة» وهي ليست الطريقة التي تم با 
تميع النواة وثثبيتها تقليديا. بما أن النواة تظل تحت سيطرة نظام التغليف» فيمكن بعد ذلك إزالتها 
إشكل نظيف أو نشرها على عدة أجهزة. علاوة على ذلك» تعمل البرا النصية المرتبطة بهذه الحزم 
على أتمتة التفاعل مع أداة تميل التشغيل والمولد الأول. 


تحتوي مصادر لينكس الأولية على كل ما يازم لبناء حزمة دبيان من النواة ولكنك ما زلت بحاجة 
اقبت خرمة البناءالأساسية للعا كد مق أن اريك الذدوات اللاية لقا سومة دان غلاوة 
عل ذلك» نتطلب خطوة التكوين للنواة حزمة 655-067ؤتاعهطنا. ا ستتيح حزمة 


12161001 إنشاء حزمة دبيان دون الحاجة إلى امتيازات إدارية. 


23122060 5-0677 65 112211125 31خ2111104-655623 31252311 غ+غمة # 
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8.. الحصول على المصادر 

عا أن مصادونواة ينكين عتوقرة كرمة»' مكنك :اسشعا دعا عن «طريق: يت نزمة 1108 
501116-1721. يجب أن اعرد الاغرل -4*1321123 ا طء32هة5 عطعتق3ء-6مة 
معتده5 أحدث إصدار من النواة تم تعبئته بواسطة 16211. لاحظ أن كود المصدر الموجود 
في هذه الحزم لا نتوافق بدقة مع تلك التي نشرها لينوس تورفالدس ومطورو النواة؛ مثل جميع 
التوزيعات» يطبق د,يبيان وكالي عددًا من التصحيحات» والتي (أو قد لا) تجد طريقها إلى 
الإصدار الأعلى من ليتكس. نتضمن هذه التعديلات منافذ خلفية للإصلاحات/الميزات/ براح 
التشغيل من إصدارات النواة الأعوفه ون اك متي يتم دمجها بعد (بالكامل) في جرة 


12115آ1» واحيانا حىّ تغييرات خاصة ب 2داطء12 او 0[11كا. 


يرط الجزء المتبقي من هذا القسم على الإصدار 9.4 من نواة ليتكس» ولكن يمكن بالطبع تكييف 
الأمثلة مع الإصدار المحدد من النواة التي تريدها. 


فى هذا المثال» نفترض أنه 3 'ثبيت الحزمة الثنائية 01166-9و-تاطز[. لاحظ أننا نقوم كي 
حزمة ثنائية تحتوي عل مصادر المصدر ولكن لا نقوم باسترداد حزمة مصدر تلكا المسماة 
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9 تكوين النواة 


تتكون اللخطوة التالية من تكوين النواة وفمًا لاحتياجاتك. يعتمد الإجراء الدقيق على الأهداف. 


يعتمد بناء النواة على ملف تكوين النواة. في معظم الحالات» ستبقي على الأرخ قريًا قدر الإمكان 
من تلك التي اقترحها 1211) والقي» مثل جميع توزيعات 1211آ» مثبتة في جلد غ8001/. في هذه 
الحالة» بذلا من إعادة تكوين كل شيء من البداية» يكفى عمل أسخة من ملف -5تكممء/5006/ 
6507 . (يجب أن يكون الجن رك وتم ذا انرا المستخدمة حاليّاء والذي يمكن العثور 
عليه باستخدام الأ - عمتقطتا) ضع النسخة في ملف هتمهمء. في المجلد الذي يحتوي على 
مصادر النواة. 

---) 547 (--- 


- 11211-50112206 / 1عمععع / + 0-1231131-3:2064 . 9 . 1-4 دم /خهه50/ جره 5 
51 ممه . /4.9 


بدلا من ذلك نظرا لأن. الثواة توفر تكوينات اقتراضية في 
ولطع »ع 1_* وى تكصم /طعنه /طععة» عمكنك وضع التكوين المحدد 2 مكانه باستخدام أغ 


مثل 2#19هء2ع86_64_06< م531 (في حالة جهاز حاسوب ذي بنية 64[4) أو 
219 م6 1386 م231 (فى حالة جهاز حاسوب ذي بنية غ[326). 


ما لم تكن بحاجة إلى تغيير التكوين» بمكنك التوقف هنا والانتقال إلى القسم 9 "تنيع وبناء 
الحزمة". إذا كنت بحاجة إلى إجراء تغييرات أو إذا قررت إعادة تكوين كل شيء من البداية» 
يحب أن تأخذ الوقت الكاني لتكوين نواة االخاص بك. هناك العديد من الواجهات الخصصة في 
دليل مصدر النواة والتي يمكن استخداءها عن طريق استدعاء الأمى +2296 ©0821 حيث 
يمثل الحدف إحدى القيِ الموضحة أدناه. 


61602619 م021 جع ويطلق واجهة تكوين النواة في وضع النص (هذا هو المكان 
الذي نتطلب حزمة 7ع25655-0ناء112) » ما مسمح بالتنقل في العديد من خيارات النواة المتاحة 
في الميكل الحرمي. يؤدي الضغط على مفتاح 5966 إلى تغيير قيمة الخيار المحدد» و #عغصظ 
اتتحقق من الزر المحدد أسفل الشاشة؛ 86166 يرجع إلى القائمة الفرعية المحددة؛ 816 يغلق 
الشاشة الحالية وينتقل مرة أخرى في التسلسل الحرمي. ستعرض «11»1 معلومات أكثر تفصيلا 
حول دور اللحيار الحدد. تسمح مفاتيح الأسهم بالتحرك ضمن قائمة الجيارات والأزرار. للخروج 
من برنا التكوين» اختر 16 من القائمة الرئيسية. ثم يعرض البرناح لحفظ التغييرات التي 
أجريتاة تقبل إذا كنت راضيا عن اختياراتك. 


---) 548 (--- 


مثل 5أكدمع» ععلهدط» الذي إستخد م واجهة رسومية غ0» و8 كدهع عكل2حط» والذي إاستخدم 
+6011. يتطلب الأول «ع44-4وطناء بينما يعتمد الأخير على 13062-060عطئ[ و -12.0]عطذا 
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التعامل مع ملفات ع ك2همء. القديمة 
عند تقديم ملف 5تكمم». تم إنشاؤه باستخدام إصدار نواة اخر (عادة اقدم)ء يجب 
عليك تحديثه. يمكنك القيام بذلك باستخدام 2#19هع104ه ععلهص والذي 
سيسألك بشكل تفاعلى الأسئلة المقابلة ملجيارات التكوين الجديدة. إذا كنت ترغب في 
استخدام الإجابة الافتر اضية بميع هذه الأسئاتك يمكنك استخدام ع21 
219 . ب ©2#2319هع01020 عع5021) ستفترض إجابة سلبية عل 
جميع الأسئلة. 


---) 549 (--- 


8 . تجميع وبناء الحزمة 


تنظيف قبل إعادة البناء 


إذا كنت قد قت بالفعل بتجميع نواة في المجلد وترغب في إعادة بناء كل شيء من 
البداية (على سبيل المثال لأنك قت بتغيير تكوين النواة إشكل كبير) » فسيتعين عليك 
اشغيل 1632 ©5312 لإزالة الملفات المترحمة. يؤدي إجراء م021 
2 ع 415 لإزالة المزيد من الملفات التي تم إنشاؤهاء بما في ذلك ملف ع تكصمء.. 
داعا كه السكة الحفاطيا أولا. 


تجرد أن يصبح تكوين النواة جاهراء ستؤدي عملية وم-طهك هادم البسيطة إلى إنشاء ما 
يصل إلى خمس حزم 100182 بتنسيق «اء4. القيابي: 01--1110115-11101286 والقي تحتوي 
على صورة النواة والوحدات المرتبطة بها؛ :كمع" -75ع20عط-<<نامذاء الذي يحتوي على ملفات 
الراطي المطلوبة لبناء وحدات خارجية؛ 172286-7615102-:11211-41125921» الذي يحتوي على 
ملفات البراح الثابعة التي تحتاجها بعض براح التشغيل (قد تكون هذه الحزمة مفقودة عند الإأشاء 
من مصادر النواة التي توفرها 1061272 أو خلهك) ؛ عطل-دماومء-عع من ذ-عسامناء الذي يحتوي 
عل رموز التصحيح لصورة النواة ووحداتها» و7ع1121-115-0» الذي يحتوي على رؤوس ذات 
صلة ببعض مكتبات مساحة المستخدم مثل مكتبة سي جنو (ءطاذاع) . 


51017 و .آ:1 281011181 و 511818171 و 2151011 7آاخ8 82121 لى علقاععلة11)ء 


---) 550 (--- 


ومعلمة التكوين 1.0041:57816510171) ومتغير البيئة 1.0041:178151011. ستخدم إصدار 
الحزمة نفس سلسلة الإصدار مع راجعة ملحقة تم زيادتها بانتظام (وتخزيها فى «ماوع”) 2 
إلا إذا تجاوزتها مع متغير البيئة 16288_2105781651011, 
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لاستخدام النواة المدمجة بالفعل» فإن اللحطوة الوحيدة المتبقية هي ثثبيت الحزم المطلوبة ب 0519 
طعن . 11316 1-. حزمة ال "عع1138-<ناض ةا" مطلوبة؛ ما عليك سوى ثثبيت حزمة "-<ناصآآ 
و" إذا كان زديك يعفن :وعدات النواء اظارجة الظاوت الغافها وعدا هر لان إذا 
كان لديك بعض حزم "75 1ل-*" مثبتة (راجع معع2و | "ومعأال-*" 1- وعأامة 
خخ*). لا تحتاج الحزم الأخرى بشكل عام (إلا إذا كنت تعرف لاذا تحتاجها!). 


---) 551 (--- 


9.. بناء صور 150 مخصصة لكالي مباشر 


بتع #ناصنآ ذلهكآ بالكثير من الوظائف والمرونة. تجرد ثثبيت ذاكاء يمكنك أداء جميع أنواع 
الأعمال المذهلة مع القليل من التوجيه والإبداع والصبر والممارسة. ومع ذلك؛ بمكنك أيضًا 
تخصيص إصدار 1ل18 بحيث يحتوي على ملفات أو حزم محددة (لزيادة الأداء والميزنات أو 
تقايصها) ويمكنه أداء وظائف معينة تلقائيا. على سبيل المثال» يعد كل من 1590 ذلهك1 ل سدهده© 
وغهذه2 ووعععكى ووعاء111 لتدكظ الكا مشاريع ممتازة تعتمد على تنفيذ مصمم 0 1 
تتتتطاا 1لهكا. دعونا نلقي نظرة على عملية طرح صورة مخصصة ل 150 عتتاصانا 1لا . 


الأتمتة والتخصيص الكامل جميع جوانب إنشاء صورة 150. يستخدم خيار البناء المباشر بنية دليل 
كاملة كدخل تتكوينه. نقوم بتخزين هذا التكوين وبعض البرام النصية المساعدة المرتبطة في 
يسكود م 011 للبناء المباشره سنستخدم هذا المستودع كأسالين لبناء صور خصصة. 


قبل المضي قدماء يحب أن تعرف أن الأوامى الموضحة في هذا القسم مخصصة للتشغيل على نظام 
ناذآ ذله1 حديث. من المحتمل جدا أن تفشل إذا تم تشغيلها على نظام غير كالي أو إذا كان 


---) 553 (--- 


.".. تثبيت المتطلبات المسبقة 
الخطوة الأولى هي 'ثبيت الحزم المطلوبة واسترجاع مستودع 016 مع تكوين 1811 للبناء المباشر: 
1316-1-1 +9012 21تاه ‏ 225211 غعمة # 


م 


-020/131111211/211110» . ط0113/ / : 1و ©ضه1ه ذو # 
216.61 طم -11110ط-ع1157 / 5م 21عه 


| 
# 00 13156 -2111104--21 


الالاشطظةآ 2116هه-1311 طة211110.5ه 11114_311.55ط ه2112 


عند هذه النقطة» يمكنك بالفعل إأشاء صورة محدثة (ولكن غير معدلة) ل 150 1811 فقط عن 
طريق اشغيل ©05ط2<5هخ*-- 52 .111104ط/ . ٠.‏ سيستغرق البناء وقنًا طويلاً حت يكتمل 
حيث سيم تنزيل ميخ الحزم لتضمينها. عند الانتباء» ستجد صورة 1500 الجحديدة 42 لاد 
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---) 554 (--- 


8" , بناء صور مباشرة مع بيئات سطح المكتب المختلفة 
يعد برناخ البناء المباشر ط14.5فناط الذي نقدمه مسؤولاً عن إعداد مجلد هتقصمه الذي يتوقع 
الإنشاء المباشر العثور عليه. يمكنها وضع تكوينات مختلفة اعتمادًا على خيارها غصه1طدهم--. 


ينثئ التغليف لد 24185مء من خلال دخ الملفات من 012تصحممء/ع اكممء-تله]آ و -تلهء]1 
-:2115/923:1211مء» حيث 22 هو اسم متغير مع المعلمة +2332 ج+- -. عندما لا يكون 
الخيار محددًا بشكل صريخ» فإنه يستخدم الإعداد الافتراضي "14موقع4" كاسم المتخير. 


يحتوي جلد 418همع-11هء]1 على مجلدات لبيئات سطح المكي اللأكثر شيوعا: 


ندع تصصعغطعتلمط +101 17» ٠ه‏ 

10101/11) 101 52011316 ه 

122112861 7971201015 011652010185 عطا :ه10 ممو13 ٠‏ 
1 للك مغ »120 ٠‏ 

لآ ه10 1:20[ ٠‏ 

0210211 كط ممكاوءآ[ عغ12/ط! عطا 101 ع1همط ٠‏ 


0 101 ©»14* 0ه 


---) 555 (--- 


متغير 11884 خاص قليلام وهو يعتمد على :70701 ويستخدم لإنشاء صور 150 "الحفيفة" الرسمية 
التى تحتوي على ججموعة مخفضة من التطبيقات. 


عكنلة بسهولة إنشاء صورة مباشرة ل 1811 باستخدام 1101 كبيئة سطح مكتب باستخدام هذا 


2م17 -- م106 م35 تج -- طهة. 173110اط/. 42 


سمح مفهوم المتغير هذا ببعض التخصيصات عالية المستوى المحددة مسبقًا ولكن إذا خصصت 
بعض الوقت لقراءة دليل نظام <دعؤوتز5 1.106 مهذطء12» فسوف تكتشف العديد من الطرق 
الأخرى للتخصيص الصورء فقط عن طريق تغيير محتوى الجزء الفرعي المناسب مجلد تكوين كالى. 
ستقدم الأقسام التالية بعض الأمثلة. 


8" تغيير مجموعة الحزم المثبتة 

تجرد إطلاقه» يقوم الإصدار المباشر بتثبيت جميع الحزم الملدرجة في ملفات .* / 56ذا-ءعقهاءهم 
+115].611001. يتضمن التكوين الافتراضي الذي نقدمه ملف 1 -- قواكم / أممغقطء. و1 ا.تلم] 
» والذي سرد 011-<تاصخ[-1[ه1 (الحزمة الوصفية الرئيسية التي سحب جميع حزم تلكا 
لتضمينها) . بمكنك التعليق على هذه الحزمة ووضع حزمة تعريفية أخحرى من اختيارك أو تضمين 
جموعة دقيقة من الحزم الأخرى. يمكنك أيضًا المع بين كلا النبجين من خلال البدء بحزمة 
تعريف واضافة حزم تكميلية من اختيارك. 


---) 556 (--- 


مع 5--2612386م» يمكنك فقَط تضمين ال حزم المتوفرة بالفعل في مستودع 1811 الرسمى. ولكن 
إذا كان لديك حزم مخصصة:. يمكنك تضمينها في الصورة المباشرة عن طريق وضع ملفات 065. 
فى جلد 06مطك.وءوهءءهم (على سبيل المثال -عتكصمء/عتقخص-تله]1 


1001طء.وع128ء3م/» ممع إذا قت بإنشاء متغير جنو م). 


الحزم التعريفية عبارة عن حر فارغة هدفها الوحيد الحصول عل العديد من التبعيات عل الحزم 
الأخرى. إنها تجعل من السبل ثثبيت مجموعات الحزم الت غالبا ما ترغب في ثثبيتها معا. تقوم حزمة 
مصدر 1211-5268 ببناء جميع الحزم الوصفية الى تقدهبا تتاصاا 1ل كا: 


عسمنا-نلهة: النظام الأساسي (يتم سحبه بواسطة جميع الحزم التعريفية الأخرى) 
11-11211-311دعآ: التثبيت الافترا اضي ل عتنامنا تلآ 

اله-عسهذا-نله»1: الحزمة الوصفية بميع الحزم التعريفية والحزم الأخرى (تقريبًا كل ما توفره 
ذلهك1 لذلك فهي خخمة حمًا!) 

-ناصن[- تلهع1: أدوات الراديو المعرفة بالبرجيات (5101) "12010 لعصتءط«[ عنتهوطزه5" 
نامع -ناهنآ-تلهع1: أدوات مدعومة بمعالج الجرافيكس (أدوات استخدم قوة الحوسبة المتوفرة 
في بطاقتك الرسومية) 

ع1 عناص نا -تله1: أدوا ات التقيمم والتحليل اللاسلكية 

ططء؟ تصن ن1ه1: أدو ات تقيمم تطبيقات الويب 

211-1112115-101151ع1: أدوات التحقيق الجنالي (إيجحاد دليل على ما حدث) 

112115-01 -11دع1: 3 ات 12 ع0 ععزه17 


---) 557 (--- 


211-1111115-15ع1: أدوا ات تكسير كلمة المرور 
211-11131115-0ع1: الأدوات العشرة الأكثر شعبية 


4-عسمنا-نلهء1: أدوات 2112 


يمكنك الاستفادة من هذه الحزم الوصفية عند إنشاء قواكم حزم مخصصة للبناء المباشر. يمكن 


5 حا - لدعا /ع1.01لهكا.0015غ//:ماغط 
كطهءط»10 تو قع الحزم المثبتة 
كنك تقديم ملفات تمصوءاء<1 المتوقعة (انظر القسم 25.7.4 "إنشاء ملف 


ع5" للحصول على تفسيرات) كلفات عكك.*/0ع56ع1م. سيتم استخداهها لتكوين 


---) 558 (--- 


8.". استخدام الخطافات "100125" لتعديل محتويات 
الصورة 


يقدم البناء المباشر خطافات يمكن تنفيذها في خطوات مختلفة من عملية البناء. االخطافات 04 طن 
هي براح نصية قابلة لتنفيذ تقوم بتثبيتها كلفات غ0وعطء.*/ء1>5/115همط فى شجرة التكوين 
الخاصة بك والتي يتم تنفيذها داخل 006تدء. على الرغم من أن 006مدك هو الأعى الذي تيح 
لك تغيير مجلد الجذر لنظام التشغيل مؤقنًا إلى مجلد من اختيارك» فإنه يستخدم أيضًا عن طريق 
الإضافة لتعيين ماد إستضيف جرة نظام ملفات (بديلة) كاملة. هذا هو الحال هنا مع الإنشاء 
لمباشرء حيث يكون مجلد 5مك هو امجلد الذي يتم فيه تحضير نظام الملفات الحية. نظرا لأن 
التطبيقات التى تم بدء تشغيلها في :0مك لا يمكن رؤيتها خارج هذا المجلد» فإن الأمى نفسه 
ينطبق على عمليات خطاف 006:داء: يمكنك فقط استخدام وتعديل أي شيء متاح في بيئة 
1001ك. نحن نعتمد على تلك اللحطافات لإجراء العديد من التخصيصات الخاصة ب 1811 (انظر 


أ00قطء.ككلء قط- لم1 /ء 01/135 مط /هاممصصدم لوقصم -تلهع]1) . 


.4ه 
.4 


م تنفيذ الحطافات الثنائية (#قصقط.*/ع001>5/13) في سياق عملية البناء (ولا بم جذدرها 
"00164" في أي مكان) في نباية العملية. بمكنك تعديل محتوى صورة 180 التي تم إنشاؤها 
ولكن ليس لنظام الملفات المباشرة» حيث تم إنشاؤها بالفعل في هذه المرحلة. نستخدم هذه الميزة 
قٍِ كالي لإجراء بعض التغييرات على التكوين المعزول الافتراضي النائج عن البناء المباشر. على 
سبيل المثال» را اجع 1112177. 151512 م /ع2115/01:3111:011:/1100125/117ه»-12211 حيث 
نضيف إدخالات قائّة الإقلاع لفكين الثبات"عع27ه1566و1ءم". 


---) 559 (--- 


3... إضافة ملفات فى صورة 150 أو فى نظام الملفات المباشر 


التخصيص الشائع الآخر هو إضافة الملفات إما في نظام الملفات المباشر أو في صورة 150, 
2115.104 1. على سبيل المثال» نقد م: 


1-00-5010 003 ع أكصمء/ع تا /طنا/ اعت /)0مغقطء.دوء1110عم1/ممسممى /إعوقمم - تلدع[ 


والذي فتهي ب: 0031-1006-52255959010/سالصمء/ء11/ طن / سوسم قٍِ نظام الملفات المباشر. 


خطاف الإقلاع المباشر 


النصي نهذ لحزمة الإقلاع المباشر. تكوين العديد من الجوانب للنظام لتكون مناسبة 
لنظام مباشر. يمكنك إضافة نصوص برمجية خاصة بك لتخصيص نظامك المباشر في 
وقت التشغيل: يتم استخدامه إشكل خاص تتنفيذ معلية الإقلاع مخصصة على سبيل 
المثال. 


م تنفيذ البراح النصية المثبتة ك 200-1221116 /ع أكدامء/ع11/11/ بواسطة البرناح 


يمكنك إضافة ملفات لصورة 1500 بوضعها 42 موقعها المتوقع ع لد الككوين 
111065.512357عس1. على سبيل المثال» نحن نقد م: 

1151115 11 ,إع أكدم -11دك1 
لتجاوز صورة الخلفية الى إستخد مبا خمل الإقلاع عتتامتاه1]5 (الذي م تحر ينه 2 


10 ناه ن1ه15/ فى نظام ملفات صورة 150). 


---) 560 (--- 


9. إضافة الثبات إلى 150 المباشر باستخدام مفتاح 
0518 


8 .. ميزة الثبات: توضيح 

بعد ذلك» سنناقش اللحطوات المطلوبة لإضافة الثبات لمفتاح 1158 ذاهكآ. طبيعة النظام المباشر 
هي أن تكون سريعة الزوال. يتم فقدان جميع البيانات الخزنة على النظام المباشر وجميع التغييرات 
التى تم إجراؤها عند إعادة التشغيل. لعلاج هذاء يمكنك استخدام ميزة الإقلاع المباشر تسمى 
الثبات "ععه»)وذومهم'» والتي يتم تمكينها عندما نتضمن معلمات الإقلاع الكلمة الأساسية الثبات 


. "01515661" 


نظراً لأن تعديل قائمّة الإقلاع يعد عهمة غير تافهة» فإن 1011 يتضمن إدخالين للقائمة بشكل 
افتراضى لقكين الثبات: ععمعئونويء2 1758 مآ و غمعاواومء2 0ع ام صعم8 1158 عنال 
3 هو مو فى الشكل 2١.4‏ "خيارات النظام المباشر الثايت ٠‏ 


---) 561 (--- 


1100 06000 1106 700 556 5616 0 


لالاع2: أمو8 


«647قوين) غنزي 

(ع511521آ1 31:0164) عن 1 .][ 

(560ع751ع02؟) عن زر[ 

(أعا/عناه. 311عا عاععراع) 1886151512176 ذلا عن 1 .]1 
( أ عناترموعنزة . 11وعطل ب[ععراع) م5211 1ععع28 لع اترزباعع11 لاذلا عب 1 .]1 
11-1 

51 1ع1[ترة6 

511116515 (للعععتزء 1س 156211 

105 تزه لععتزجب 650 


شكل 4 "خيارات النظام المباشر الثابت" 


عند تمكين هذه الميزة» سيفحص الإقلاع المباشر جميع الأقسام التي تحث عن أنظمة الملفات التي 
تمل علامة ععمءؤوزومء< (وا 2 يمكن تجاو زها بمعلمة الإقلاع عن/ت حاءطه1[-ععمعئوزومعم) 
وسيعمل المثبت على إعداد ثبات المجلدات المدرجة في ملف 4هم0ء.ععمع65156م الموجود في 
هذا القسم (مجلد واحد لكل سطر). تنيح القيمة الخاصة "وفصهة/" الثبات الكامل جميع امجلدات 
من خلال 1701184 117107» وهو تراكب يخزن التغييرات فقَط عند مقارتتها بنظام الملفات 
الأسابي. يتم تخزين بيانات المجلدات الثابتة في نظام الملفات الذي يحتوي على ملف 
كصمء.ععصء)15ويعم المقابل. 


---( 562 )- ب 


8.. إعداد ثبات غير مشفر على مفتاح 5058 

في هذا القسمء نفترض أنك أعددت مفتاح 1758 ع"ذْآ 111 باتباع الإرشادات الواردة في 
القسم 4رار؟» "نسخ الصورة على قرص 81719 أو مفتاح 0518" وأنك استخدمت مفتاح 1058 
كبيرا بما يكفي لاستيعاب صورة 150 (حوالي “ غيغابايت) وبيانات المجلدات التي تريد ثباتها. 
نا اذ نظام 10518 يتم التعرف عليه من خلال دنآ ك ط4»”/54/ وأنه يحتوي 
فقط على القسمين اللذين يمثلان جزءًا من صورة 1590 الافتراضية (4©7/5051/ و 
2 كن حذرا للغاية عند تنفيذ هذا الإجراء. بمكنك بسهولة تدمير البيانات المهمة 
إذا قت بإعادة تقسيم محرك الأقراص الخحاطئء. 


لإضافة قسم جديد» يحب أن تعرف حجم الصورة التي نسختها حتى تفكن من جعل القسم الجديد 
0 بعد الصورة الحية. ثم استخدم 664صمهم لإأشاء القسم بالفعل ٠:‏ تبين الأواس التالية صورة 150 
المسماة 50ذ.064ه-2016.1-ناس !لهل والتى يفترض أنها موجودة على مفتاح 1158 أَيضًا: 


غ2ة3عم طةه /نتع0/ 53260 #4 

(5©513) ©2200 021152 5321151 :1ع100 

32,628 :ط9ه/جنتع0/ 2151آ 

5 :(277516»31م106131/5) ©5175 +2مغع»56 


5 225 :©1351 5233م 


: 81365 2015[1آ 


3" ©5375 ©2116 ته اه 517 20 56321 2عط نالا 
مع2100 ,عغعممط 137 2852158 2852115 32,812 ! 
1257 ظاللا4 ,93 ظلز2945 212 285 2 


---) 563 (--- 


-1 . 211-2016 1313-13 26-1115 51-ع101ط--: نله) 5228-5 4 
('(51 تاعم]) ' عاق | ©64.356لقتتة 


"1818 غعغ32ع 55 15 ©3230 2ه ©5313" مطعمعهة # 


8لا 2946 15 »111306 01 ©5127 


2-17 غ25 3م121 ه0677/50/, 1231غعمهه (3- 0عمغ32نمم # 
"522322(15 51" 


.ع5 /عغعه6/ ©1503 مع 0هعه25 2337 ناملا :15خ 3 ه152 


غ12ة3عم طةه /مع0/ 53260 #4 

(5©513) ©2200 021152 5321151 :1ع1]00 

32,628 :ط9ه/جتع0/ 21512آ 

5 :(1061631/527516031) ©5175 2مغع»56 


كد 


5 225 :©1351 52ه3غع3غ52صم2 


: 81365 >015[1آ 


ع 53775 8116 117 ©5176 5220 غ532 ع2عط نكا 
5 

الحدداع دده | 8 285 8 285 28 ,32 1 
مع200ط ,عمهط 

117 41 ,93 ظظللا5 294 2852115 2 

3 294 615 32,06 29,16 <3 117 


---) 564 (--- 


مع وجود قسم 3 اللحديد» قم ضيه بنظام ملفات 564© المسمى "عع7ع]ؤزورعم" 
بمساعدة الأأعس 4 . كعم (وخياره ب5- لتعيين التسمية). يتم بعد ذلك تميل القسم على 
المجاد خصحم/ 3 تقوم بإضافة ملف التكوين مء.ععمء]15و/عم المطلوب. كالعادة» كن 0 


عند تنسيق أي قرص. قد تفقد معلومات قيمة إذا قت بتبيئة القرص أو القسم اتخطاً. 


3 /7 06 /. ©©22عط 562515 1- 4: :2ه . 5 12ع201 # 


(15-1132-2016) 43-112. 1 25 2م111 


5 777/664 ©هطة 51015 41 7096832 طغ1 معغه511>5:775 وط1اغهوعء02 


1605632 , 


6 2004-5239-4:793-5115-96561320858ع02606 :101111 لع 2115375 
:510615 ذه 0م5802 5من[ 53 2510612 م5115 


32768, 98304, 163840, 229376, 294912, 819200, 884736, 
2654208 , 


492 00 


ه040 : 321©5غ 115هم02 2116031326 
ع2ه0 :5ع31غ م1200 وط1اغ 21لا 


عمدهك : (15اعه510 32768) 12231اه3 تناخ معع02 


0602 :1215021231602 360112120 لاع 51165375 320 51156251015 12خ 21آلا 
خصم/ 3طةه5/جمع0/ 12اممم # 

ده .6ن 2عط 2625135 /ط مطمط/< "2ه2721تنا /" صمطعهة # 

عغصم/ 1- 15 # 

0 31غ8ه0غ 

+105 13:31 10 11397 16384 2006 همع 2 سس سس سق 0112377 

2م» . عع دع 5 251عم 13:34 10 113377 8 غ200 غ200 1 لسعم ص تراط 


خطم/ 13101322 #4 


مفتاح 8 جاهز الآن ويمكن تشغيله بالاختيار من قائّة الإقلاع "غمءؤكزوى<2 1158 عانآ". 


---) 565 (--- 


8" إعداد الثبات المشفر على مفتاح 1058 

الإقلاع المباشر قادر أيضًا على التعامل مع أنظمة الملفات الثابتة على الأقسام المشفرة. وبالتالي 
يمكنك حماية بيانات المحجلدات الدامّة الخاصة بك عن طريق إأشاء قسم مشفر 1.1115 يحتوي على 
ببانات الثيات: 


الحطوات الأولية هي نفسها لإنشاء القسم ولكن بدلاً من تنسيقه باستخدام نظام ملفات 664د»» 
استخدم طتاع 5م287 لتبيئته كاوية 5>ا]. ثم افتح تلك الحاوية وقم بإعداد نظام الملفات 
4ه بنفس الطريقة كا في الإعداد غير المشفرء ولكن بدلاً من استخدام قسم 7/:03ع4/» 
استخدم القسم الافتراضي الذي تم إأشاؤه بواسطة «زناعخ ع 5م287<»ه. بمثل هذا القسم الافتراضي 
امحتوى الذي تم فك تشفيره القسم المشفر» والذي يتوفر في 8ع 0467/82852/ تحت الاسم الذي 
فت بتعيينه له. في المثال أدنامء سنستخدم اسم 111-86 مرة أخرى» تأكد من 
أنك تستخدم محرك الأقراص والقسم الصحيحين. 


© 552235 15177-535 21ع17-- 205م-- جزتاا 2725 #2 
067/3 / 17'012123 11115 


! 111 الت انا 

22 503 /تتع0/ ذه 0433 عمعغ22231ع017 7111 15ط"1 
م : (7©5 ©5»2635م1 عم17') 2م5112 77011 ع22 

: ©2235م5 535 2 عط 

: ©235طمة5 35م 1237 17»2131 


. 5515111 ©5112 3ه 0 


---) 566 (--- 


©2622 62515م_311ع1 503 /0467/ 1111502612 ترزتااهء 5 طزلاعده # 
: 503 /مع0/ 2ه عووعطمة 35م 2ع لطس 


626 5 6251م 1- 4ه . 5 10112 #2 
© 62 311_2612515ع1 / عدع 5ج 23 / تتع0 / 


(15-132-2016) 43-112. 1 25 2ع111 


لوه 5لعه10ط 41 7096320 ظطغ1 لاع 51153775 10خ هع02 
5 1/4192 


-4362-5513 -00525- 921 2878 :001 لع 6 375 5 © 8'11 
810055 


: 15 ©5160 ذه 0م5802 5من1[ 3ط 6061 1ط2 51126 


327/68, 98304, 163840, 229376, 294912, 819200, 
884736, 1605632, 2654208 , 


492 © 0 


عمهك : 5ع351غ 0260115 وط1اغخ 21103 
عطهك :5ع31غ ع1200 2112لا 
عمه4ك : (15عه160ه5 32768) 31ظ22تناهز وط1اعغدعع02 


151165375633005 هضة 15ع62160م11ه 5‏ 7121120 
عطه04 :طه 1غ ه1110 


غخقطم/ م22ع 2515©م_311ع1/ 52212 067/103 / 2001125 # 
ده . ع2 2عط 5 2©2513/ط مطط/< 02 72بصططتاة /" صمطعهة # 
2/ 01121لتن1 # 


626 211_262515ع1/ اع2 0677/1035 / 11115016056 «رتااهء65 ماده # 


---) 567 (--- 


8.. استخدام مخازن الثبات المتعددة 

إذا كان لديك العديد من حالات الاستخدام لنظام ذله>! المباشر االخاص بكء يمكنك استخدام 
أنظمة ملفات متعددة ذات تصنيفات مختلفة والإشارة في سطر أوام الإقلاع إلى (6ه ©5) 
أنظمة الملفات الي يحب استخداهها لميزة الثبات: تم ذلك بمساعدة معلية الإقلاع -ععمعء]15ومءم 
لها حاءطها. 


لنفترض أنك محترف اختبار اختراق. عندما تعمل لدى أحد العملاء» فإنك تستخدم قسما ثابئا 
مشفر حاية سرية بياناتك في حالة سرقة مفتاح 11518 أو اختراقه. في الوقت نفسه» تريد أن تكون 
قادرًا على عرض ذلهكا وبعض المواد الترويجية الخزنة في قسم غير مشفر من مفتاح 1058 نفسه. 
نظرا لأبك لاتريد سيل معلمات الإقلاع بدويًا في كل إلاقلاع» فأنت تريد إنشاء صورة مباشرة 


تقثل الحطوة الأولى في إنشاء 150 مباشر مخصص (بعد القسم “ارو» "إنشاء صور 150 مخصصة 
ل علذآ 011" وخاصة القسم 5" رة» "استخدام الحطافات لتعديل محتويات الصورة"). 
التخصيص الر سي هو تعديل -عع2ع]515مءم/ع2/100125/115متصحدممء/ع قدصم -تلهع]1 
11123537. لعله يبدو مثل هذا (لاحظ معلمات آء125-ععمء)15ومءم): 


طة/12ط/ !# 

طعطع م( 15601132112 0- ! ] 12 
17 004 

21 

> ©2» . 211/1157 156011<< خوه 


---) 568 (--- 


وتبيئة القسمين والملفات التي سيتم استخدامها للثبات. القسم الأول غير مشفر (المسمى "00 1') , 
والثاني مشفر (المسمى "00021"). بافتراض 469/541/ هو مفتاح 11518 اللخاص بنا وحجم صورة 


50 اللخصصة إدينا ٠٠٠١‏ ميجا بايت» سيبدو أ يل: 


55 1485 3000 2313م 326م5ع1م لطلة5 /57ع0/ 3260م 
559 223110327 2215328 للة5 /57ع0/ 3260م 

3 /067/ ©0612 /1- 154ه . 111125 

ل 

خصم/ 3طة5 /مدع0/ 120112 

2م» . عج2عط 262515 /ط ممط/< "2ه 13ص7تتنا /" مطعهة 

120112 /2 


© 552235 1217-5235 21ع17-- 205م-- جزتاعا 2725 


+3 3# عه لم 


خ+د | عد ععيع ععيد 


1111510121232 /046:/ -4 


.[ 

62 1311_2515 4ط50 /7ع0/ 111150262 «رزتااء5غ طزلاعده 
ل 

©2622 211_262515ع1/ 2 0657/1232 / 17021 1- 4غغ1ه . 5 2 غ101 
0 

غخضطم/ ع22ع 2515©م_211ع1 / 04677/10352232 / 10011112 

*2م» . ع22عط 2515 ©2/ط ممط/< "ده 1ص7تتنا /" صمطعهة 

11120111 ,/102 


©2622 211_262515ع1/ 10322©2/ 06757 / 11115016056 إتاعاء 5 ززياعده 


---) 569 (--- 


د 


2# 


ب“-“ 
٠.‏ 
٠‏ 


جد | عد عه عد 


وهذا كل شىء. بمكنك الآن أشغيل مفتاح 1158 والاختيار من إدخالات قائمة الإقلاع الجديدة 


ييه لطاعة! 


إضافة كلمة مرور ©3111 لمزيد من الأمان 


يوفر 1811 حزمة 02555900م-ع11ام-مناءن)متزك التق تعدل البرناح النص 
جزتاعخ 5مك لتطبيق ميزة جديدة: يمكنك تعيين كلمة مور ©2111 وال - عند 
استخداهها - ستدهى جميع المفاتيح المستخدمة لإدارة القسم المشفر. 

بمكن أن يكون هذا مفيدًا عندما تسافر كثيرًا وتحتاج إلى طريقة سريعة لضمان عدم 
استعادة بياناتك. عند الإقلاع» فقط اكتب كلمة هرور ©1111 0 كلمة المرور 
إلى بياناتك. 


قبل استخدام هذه الميزة» من الحكمة إنشاء نسخة احتياطية من مفاتيح التشفير الخاصة 
بك والاحتفاظ بها في مكان آمن. 


بمكنك تكوين كلمة مرور عكلناة باستخدام هذا الأعى (بافتراض ثثبيت الحزمة): 


020 235 - 112-1221116 © 15 2375© - 26021191126 -وع1مه 5 


يمكن العثور على ميد من المعلومات حول هذه الميزة في البرناج التعليمي التالي: 


4 25جهز12''[إ['['2ظ11 


---) 570 (--- 


8. ملخص 


تعلمنا في هذا الفصل كيفية تعديل حزم مصدر 11ة16» والتى تعد اللبنات الأساسية جميع التطبيقات 
التي يتم شعنها في 11هك1. اكتشفنا أيضًا كيفية تخصيص نواة ذله1 وثثبيتبا. ثم ناقشنا بيئة البناء 
المباشر وناقشنا كيفية إنشاء صورة 150 #ناصفآ ذله1 مخصصة. لقّد أظهرنا أيضًا كيفية إنشاء 


عمليات ثثبيت 1158 ذآه1 مشفرة وغير مشفرة. 


8.. نصائح موجزة لتعديل حزم كالي 

عادة ما يكون تعديل حزم 1211 مبمة للمساهمين والمطورين في ذلهك1» ولكن قد يكون لديك 
احتياجات محددة ل يتم تلبيتها من خلال الحزم الرسعية ومعرفة كيفية بناء حزمة معدلة يمكن أن 
يكون مفيدًا للغاية» خاصة إذا كنت ترغب في مشاركة تغييراتك: فقم بنشرها داخلياء أو أعد 
البرنا إلى الحالة السابقة. 


عندما تحتاج إلى تعديل جزء من البرناج» فقد يكون من المغري تنزيل المصدر وإجراء التغييرات 
واستخدام البرناح المعدل. ومع ذلك» إذا كان تطبيقك يتطلب إعداذا على مستوى النظام (على 
سبيل المثال بخطوة التثبيت)» فسوف يلوث نظام الملفات اللخاص بك بالملفات غير المعروفة ل 
وايك وسيؤدي قريبا إلى حدوث مشكلات لا بمكن اكتشافها من خلال تبعيات الحزمة. 
بالإضافة إلى ذلك» فإن هذا النوع من تعديل البرناح مل للمشاركة. 


---) 571 (--- 


فتن لقان نوي عمد له "كرف العوليةالعاعة هن تيا ق1عاء اعكو عل الذرية اعد 
واستخرجهاء وأدخل التغييرات» ثم أنثئ الحزمة. لكل خطوة» غالبا ما تكون هناك أدوات 
متعددة يمكنها التعامل مع كل مبمة. 


لبدء إعادة بعاء حزمة فلمك قم نك كن الحزمة المصدرء والتي نتكون من ملف عو1.* (التحكم 


يتم تخزين حزم المصدر على المرايا التي يمكن الوصول إلييا عبر بروتوكول 11558. الطريقة الأكثر 
فعالية للحصول عليبا شي ©3116 6-11 29ع01 2- 50111206 501126 صرق الأ الذي 
يتطلب منك إضافة سطر 465-52 إلى ملف /]5.115ع6/50111م2/ع)» وتحديث ملفات 


الفهرس ب 11204386 32. 


بالإضافة إلى ذلك» يمكنك استخدام +49©1 (من حزمة 65م16751) لتنزيل ملف ع15. مباشرة 
014 علل 1115[ تلدع[ /حدم».1612ع» بمكنك استرداد المصادر باستخدام: 


13و زه الع 0411 
©2120 3- 5011226 / 5 6 3111312112/23136ع0130/1© . ط3 1ط 061// : 11و 


([ذ كنت ل رف أي شىء في المستودع االخاص بك» حاول التبديل إلى فرع #ع)وهحم/خله1 
مع كعك مم/تلهكا أسمعاععطكء أتع) . 


د( 572 )ل 


بعد تنزيل المصادر» قم بتثبيت الحزم المدرجة فى تبعيات بناء الحزمة المصدر باستخدام ©5110 
/. مه114-3ناط غعمة. يجب تشغيل هذا الأم من مجلد مصدر الحزمة. 


نتكون تحديغات حزمة المصدر من جموعة من اللحطوات التالية: 


الخطوة الأولى المطلوبة هي تغيير رقم الإصدار لقييز الحزمة اللخاصة بك عن الأصل باستخدام 
21111ع0 2-13ه51د2ع77 31عه16-- طء0) 1 تعديل تفاصيل الحزمة ارق 


تطبيق التصحيح باستخدام ©2-11ء5مم > 1م- طععهم اوعن سلسلة غ01111. 


تعديل خيارات البناء» عادةً ما توجد فى ملف 165هة/ههذطءق الخاص بالحزمة» أو الملفات 
الأخرى فى املد /مدتطءق. 


بعد تعديل حزمة مصدرء يبمكنك بناء الحزمة الثنائية باستخدام: 
#ط- ©11- 115- ©30ع10531خ111ط- و01 


. طع0 . 25102232 ©77_ع23130- 231306 1- وع1ادرك 


---) 573 (--- 


48 . تلميحات موجزة لإعادة تجميع نواة :111111 


'كستخدم متقدم» قد ترغب في إعادة ترجمة نواة 11هكآ. قد ترغب في تقليل نواة 1811 القياسية» 
والتي يتم تميلها بالعديد من الميزات وبراح التشغيل» أو إضافة براح تشغيل أو ميزات غير قياسية» 
أو تطبيق تصحيحات النواة. ولكن احذر: قد تؤدي نواة تم ضبطها بشكل خاطئ إلى زعزعة 
استقرار نظامك ويجب أن تكون مستعدًا لقبول أن فلهك1 لا بمكنها ضهان تحديغات الأمان لنواة 
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خصصه. 


بالنسبة لمعظم تعديلات النواة» ستحتاج إلى لثبيت بعض الحزم ب: 


7ع - 5 5 © 1121111125 131 5 111104-65ط 21511 م3 
20601عع21 +1 


يجب أن سرد الأمى ©2<06ناه5113-5 13+ ط2 دع 5 عطع ده -2م3 أحدث إصدار 


1011-2111 5 6-5762 0112 1122112-5 311 1225 غ2أمة 


بتثبيت أرشيف مضغوط لمصدر النواة 2 ٠/1151:/51‏ 


يبحب استخراج ملفات المصدر باستخدام *#دع:- «طدع قٍِ مجلد مختلف عن ع5/55/ (مثل 
لعصععء]/ -). 
دحك( 2574 )عبات 


عندما يحين الوقت لتكوين نواة االخاص بك» ضع هذه النقاط في الاعتبار: 


ما لم تكن مستخدمًا متقدمّاء يجب عليك أولا تعبئة ملف تكوين النواة. الطريقة المفضاد هي 
استعارة التكوين القياسى ل 1811 عن طريق أسخ 7715101-98 -5 13م /5001/ إلى 
#أكطاع. ندع 111لا 011-11 أكزء77 -ع»:111 1133113-50 /أعطمعء] | -. بدلا من ذلك» يمكنك استخدام 


1ه 5م06 ع : ناغ 322126 غ221 للفصول عل تكوين معقول للبنية المحددة. 


ستقوم أدأة تكوين نواة © 23د هعتاتطعم عع221 القاعة على النص بقراءة ملف 48هم». 


عند اشغيله من مجلد مصدر النواة اتلخاص بك» ستؤدي عملية التنظيف 1©32ه ©8281 إلى 
إزالة الملفات التي تم تجميعها سابقًا وستعمل و1م-ط6ك ماهم على إنشاء ما يصل إلى خمس 
حزم دبيان. يحتوي ملف 5ع4. 11-152286-76251052ض1][ على صورة النواة والوحدات المرتبطة 
1 


لاستخدام النواة المدمجة فعلياء قم بتثبيت الحزم المطلوبة باستخدام 06 . 2216 1- وءاوق. 
حزمة "صورة لينكس" مطلوبة؛ ما عليك سوى ثثبيت حزمة "30675عط-ك*تاصنا" إذا كان لديك 
عكى وسندات: النواة الداريعية الق يقب نكا قهاءة هذا نهو :الال |14 كان اإذرات طن مه به 
ومع1ل" مثبتة (راجع 13+ ممصو | "وسعلة-*" 1- وعاصق). لا تحتاج الحزم 
الأخرى بشكل عام (إلا إذا كنت تعرف لاذا تحتاجها!). 


---) 575 (--- 


.. نصائح موجزة لبناء صور 150 مخصصة ل 1:17 1211 


الأمتة والتخصيص الكامل جميع جوانب إنشاء صورة 150. 


يحب أن يكون نظام 1011 محدثًا بالكامل قبل استخدام الإصدار المباشر. 


يمكن استرداد تكوين 1>311 للبناء المباشر من مستودعات 6211 في 016 باستخدام أمرين: 
1156-11-19 90138 21نا 311 225 غمة 
متبوعا 4 


-2111104/غ2211 00172/13131313 . طق1ط 0413/// : 1و عده1ء 1و 
غ631 . 1ه -111104ط- 13156 / 5م 231ه 5 


لإنشاء صورة 150 ذلهكا محدثة ولكن غير معدلة» ما عليك سوى تشغيل -- 110.552ناط/. 
©105. سيستغرق البناء قن طويلاً حتى يكتمل حيث سيتم تنزيل جميع الحزم لتضمينها. عند 
الانتباءء ستجد صورة 150 الجديدة في مجلد 28865صة. إذا قت بإضافة -- 
177221332 732132 إلى سطر الأوامء فسيقوم بإنشاء المتغير الحدد لصورة 150 11[هآ. 
بم تعريف المتغيرات الختلفة من خلال أدلة التكوين الخاصة مم *-211212؟/ع تكممء-11دك1. 


الصورة الرئيسية هى متغير "24ة1عه؟" ©20183ع. 


---( 576 )ب 


هناك عدة طرق لتخصيص 150 اللحاص بك عن طريق تعديل مجلد التكوين للبناء المباشر: 


يمكن إضافة الحزم إلى (أو إزالتها من) 150 المباشر عن طريق تعديل ملفات -ء48عاءم 


.1155/* 1.11 


بمكن تضمين ال حزم الخصصة فى الصورة الحية عن طريق وضع ملفات طء40. في بجلد 
1 ل بمكن توقع التنت باستخدام ملفات عك.*/0ع56ع1م. 


يمكنك إضافة ملفات إلى نظام الملفات المباشر بوضعها في موقعها المتوقع تحت مجلد التكوين 


11111015. 1 


يمكنك تنفيذ النصوص البرمجية أثناء عملية إعداد 1200ك للنظام المباشر عن طريق ثثبيتها كلفات 
01 وقطك. */؟ذ1/رى>[همط. عمكنك أيضًا تنفيذ البراح النصية في وقت الإقلاع للصورة المباشرة 
التي ّم بناوها: يجب عليك ترتيبها لتثبيتها قِ 22-1 ع أكدمء/ءنا/طتا/عءدسل»ء عل 
سبيل المثال من خلال الاعتماد على مجلد التكوين 04هعطء.وءع100عمة. 


يعد دليل أنظمة ءانآ مدذطء2] ندا ممتارًا لتكوين واختبار النظام المباشر. 


---) 577 (--- 


إعداد ثبات مشفر وغير مشفر على مفتاح 1151: من السبل إنشاء بيت 1158 ءانآ ذاه>1 قياسي. 
على الرغم من أن العملية قد تبدو معمّدة من الناحية البنائية» إلا أنه من السبل نسبيا إضافة كل 
من الثبات المشفر وغير المشفر إلى التثبيت ا محمول لتوسيع وظائفه إشكل كبير. 


في الفصل التالي» سنناقش كيفية تحجيم كالي للمشروع. سنناقش إدارة التكوين ونوضم لك كيفية 
توسيع وتخصيص ناآ 1011 بطريقة سهلة النشر سواء كان لديك زوج من الأجهزة» أو عدة 


الاف. 


---) 578 (--- 


التمرين الأول للفصل التاسع- 01مط حزمة كالي 


.١‏ علههط حزمة 9)ع2م-11هك]1. 
6 أفنت ماقا حزم 8 جديدة تحتوي على ” فقط من أدواتك المفضلة. 


.٠‏ قم بإنشاء ملفات «اعك الثنائية لاستخدامها لاحمّاء 


---) 579 (--- 


الإجابة: 


.١‏ أولاء دعنا نخدث ملف المصادر ليشمل غ المصدر: 
طع0 125311 ه"1' # 04617756213525 1255311 غععمعنو-2جة 


غ115 . 5011265 /عغهطة/ءغع6/ ملطقصط 


ععدة -طع0 4 سين تعليق هذا السطر # 
-202 531122 15311-20111536 1311 /و2ه. 311 . مغاغط/ / : مغغط 
21 طمه عع<12 


بعد ذلك» احصل على المصدر. لاحظ أن أرقام نسختك قد تختلف: 
1150431 8عو-6م3 


-12311 2311 12583115 15ط"' # 3غ8غع31313-26ع1 مهم560112 غدة 
313606©5م *-11211 


/63-7- 313ع1 1ه 
1- 15 


2*1 دوه /32 061 مقط 


؟. قم بتغيير ملف التحكر. تضمين الحزمة المخصصة الخاصة بك: 
1-5- 12311-11121135 : ©236136ط 
27 :26221126 1طن 12م 
, [205»©مع12 : 1215 5 : 205عمع2اآ 
,2117 311-113عا 
,3112231-20 
, مقط 


5011032 , 


---) 580 (--- 


5 50213 20015 2011 0115 1121135 5311 :2ه16م21هع وعدا 


م6 2©»82231عم 305732260 205 عغطغ ,ت25اناصتط 55311 15 15ط"1 
5602157 320 58120هعغ6 


311011206 041521112 


' 5غ 2011‏ 62 تلاع1 ده 0605 ©> 3236136 غ6 11 1115 
.1370215 


قم بتغيير رقم إصدار الحزمة بحيث يمكن تمييز الحزم المعاد بناؤها عن الأصلية: 


09 2©1قطه /صة1مع0 1- 20عط 2017.2.04-هغعهه- 11معا/»: 61211عممع 


277 3 252006" م- 65 تتمط 131-- طن 04. 2017.2-معهعه- 11هعا/ه : 81311+ ممعم 
" © 35312260 خ 11 


# ©27©©160تطهء/صة1مع 0‏ 1- 20عغط 2017.2.04-هغعهه-11هعا/»: 61211غ+ممع 
©2230 ع2ع77 د5عمعوصضقطه عططع ذأقطخ عاعع م0 


م أخيراء قم ببناء الحزمة: 


1طه515 # ظ- ©11- 115- ©30ع102361 111ط-0ع021 2017.2.02-معم تلمع تلم اهغممم 


(ط-) 111104ط 137ضه-123237ط ,(112- 15ا-) 510231125 
*85غتلصط* /.. 1- 15 3-2017.2.0#غ311-26ع1 /» : 20081311 
طع0. 1_2311 001155 . 2 . 2:52017و0و 13:42 28 هتنت 6804 غ200 غه0ه2 1 سم -ع-تريص- 


-515202 1311-06 12:2 28 لام 028 260601 2001 1 خم سوب رع 
طع0 . 211 _02011551 . 2 . 2017 _تامسمامه 


ع0. 1_2311 0021155 . 2 . 2017_ع201و-م05غ518ع0- 1211 13:42 28 وتننث 6972 غ200 م2 1 سعد عرص 
طع04. 1_2311 001155 . 2 . 2017_ع5-120 12311-06512820 13:42 28 هتنت 6796 غ200 غ200 1 سرد ع2-ريص- 
طع04. 1_2311 00115 . 2 . 2017_ع117-م05غ5182ع12311-06 13:42 28 هوننتك 6920 2005 غ200 1 سسم-- 2 -تريص- 


2ع0. 1_2311 001185 . 2 . 2017_ع10-م5 12311-06518260 13:42 28 هتنت 6812 2005 غه0ه2 1 سم -2-تريص- 


2ع0. 0011551_2311 . 2 . 2017_ع26-م 12311-06512820 13:42 28 هتنت 6868 2005 0م22 1 -سعم--2-]ريص- 


ع0 . 1_3064 0201125 . 2 . 1311-1111-2017 13:42 28 هتنت 7068 غ200 غ200 1 سلسم د ع-ريص- 


---) 581 (--- 


ع0 . 1_31064 021125 . 2 . 1311-11511-3112017 13:42 28 وبنتهظ 7062 


-211 1311-11 122 28 1م 720 2001 


1-2006 200 


1 26060 


ترك جو ورت 12 


سج رت 


طع0 . 311064 _ 02011551 . 2 . 512017 طع2ه120 


ع0 . 23172064 _1 0501155 . 2 . 511-14211112017 1311-11 13:42 28 ونلك 8732 
ع0 . 2312064 _1 0501155 . 2 . 1_2017ا1مو 1311-1111 13:42 28 ونلث 6850 
ع0 . 1_31064 0521125 . 2 . 21135-10115_2017 1311-11 13:42 28 وتنك 6844 


-211 1311-11 12:2 28 ام 728 20601 


غ200 ه20 1 


غ200 ه200 1 


غ200 غ2ه0ه2 1 


1 26001 


عدخ ع برت رت 


كنج جك ورت 117ب 


دك حي د روود 


جح ع ره رت 


ع0 . 1_321064 020155 . 2 . 017 2_طاع ع طتتط عط 


-211 1311-11 12:2 28 ام 8 2001 


ع0 . 3064 _1 0201125 . 2 . 1511-2152102017 1311-1 13:42 28 وتنك 6864 


طع0 . 4 1_35106 020115 . 2 . 022017 211-5 1311-11 13:42 28 وتنك 6908 


ع0 . 3064 _1 0201125 . 2 . 1511-660510_2017 1211-1 13:42 28 هوننهث 6924 غ200 غ6ه0همط2 


ع0 . 3064 _1 021125 . 2 . 2017_م 1311-1111-1701 13:42 28 وتنك 6942 


ع0 . 1_35064 021125 . 2 . 2017_طع-1511 1311-1 13:42 28 هنحتهك 7360 


1311-1121 122 28 ام 78 20601 


1 260601 


غ200 غ2ه0ه2 1 


1١ 20012. 206:6 


غ200 ه200 1 


غ200 ه200 1 


1 260601 


حركي ذدك وراك زرده 


اع . 351064 _1 0201155 . 2 . 15_2017ه0ه0طتتم 


خا ع تح جرب بارت 


سبج تج قت وتات 


حاب ع نت جرت ررإرت 


كوك حير 51د 


يتاكا اخ جد ور نت 


ديح بك 01ت 


طع0 . 32064 _1 001155 . 2 . 55_2017ع 1م1712 


© 501110412 . 4 11_36 0521125 . 2 . 12311-26832017 13:42 28 ونث 10312 غ200 غ200 1 لسر ل ع-يص- 


5 . 2371064 _1 0201155 . 2 . 83_2017عم- 1311 13:42 28 وننحث 8343 


-313-132132ع1/ . . 1- 15 


غ200 غ20 1 


عت اخ جد ورد رت 


23-17.2.0#غ6- 311ع1/» : 60681311م2 


طع . 1_30064 00115 . 2 . 5_2017غط نام 


-11م3 1213-1 /. . 1005 28 اه 60252 0م20 


1 2001 


كدج وت رت 


طع0 . 1_351064 00115 . 2 . 2017 _ه تتم 


---) 582 (--- 


التمرين الثانى للفصل التاسع - تحديث حزمة 1811 
.١‏ حزم أحدث أسخة مطلقة من 58:7 للاستخدام مع كالي. 


.٠‏ قم بإنشاء ملف انك الثنائي ليستخدم لاحمًا. 


. هل يمكنك تحديث الحزمة 828->[ء 212 بنفس الطريقة؟ 


---) 583 (--- 


:5111' أولأه احصل عل إصدار ذله>1 من‎ .١ 


أ©5 501122 غأدرة 
بعد ذلك» احصل على أحدث إصدار من '5181. لاحظ أن أرقام سختك قد تختلف: 


-2 © ©12هطع - 502131 عه 05 0011/2115 . طتاتطغ 013/ / : ومغغط 770 
...7.7.1.0236 غعه5 0- جو. 32خ . ماعط 225/ ع7 1طع2ة / 13 1ه0ه0 


2 .3ط . 023196. 1. 7. 7_طع5 71 دوا 
لتوضيح» قم بإعادة تسمية الإصدار الأخير. 


-62611©12- 5060131 2ع 1-235 12-1500111 ©©112 وه -31 5001 1057 
6001115-71 


انسخ جميع المواد اللخاصة بدبيان على: 


صة1طع0 /1. 7. 12662-500111-7هممهع- 506131 ط13أطعل / 7 . جععه5 3- وريه 


غ11و./62-800111-7.7.17ه©12هممهع- 506131 2ع لاط 


---) 584 (--- 


ديك رقم الإصدار: 


1.--12662-806011182وطع - 5606131 0 
20©16 3ط /مة 1م5ع0 1- 534عفط 
"©2©16»35 ع2 155 ه11" 0511551 - 7.1 .7 +- طعك 


23220©16ط /مة 1م5ع0 1- 534عفعط 
؟. تنفيذ البناء الفعل والتحقق من أنه يعمل: 


ط- ©11- 115- ©30ع105231خ111ط-وع021 


5701 ©3غ 52ه251ع77 2ع7اع قط طغنم # *5وت6تتصس*/.. 1- 15 
1560 


3ط طغ 1" # طع0. 51_2311 6 تتم - 1 . 7. 7_غ8ع5/ . . 1- وعادرة 
11560 57011 36غ6 1776251602 


بالنسبة إلى 2126236©1-29.» نوع مماثل من التحديث: 


غخ115. 85عع50112 /عمة /رعغعء/ مطقصط 

11503 8ع0-م3 

1-26 31126123 ©50112 امه 

.3ط . 1ع 77/2135 1طع2 3 / دا ع3 212 31 / دجا 223 31 /لاهم» . طتاطغ 1و/ / : ومغغط 1701 
.3ط . 7ع 2135 1م25 2قط] 

3 . 12-26-1 31223 2ع 31-20-1135 212 321 1057 


/3. 1-هو2ض+عأال 331223 /مة1مع0 /4ع2-0-2. 1-20-1 3311223 25- وه 


---) 585 (--- 


/3. 1-ومص-ع1ع23ع2 33 4ك 

6© 2221ل /مة 1مع0 1- فط 

"©11203 370ع2 5م17" 5- 3. 1:1 7- طعك 
©0616 تلطه / 32 1طع0 همتطقط 

35 © له - وع1م02 


11200123575117 7--57 110012 225611 1ع46و-م23 
7 3م026 مط 1 ل 8-7 . مدع مط 1 ل 1-3-7 اع و- 1 طط٠©ط‏ 1 ل 
251110-7 2516ه10-0م 7ع0- 11525901113 


ط- ©11- 115- ©30ع104531خ111ط- و01 


---) 586 (--- 


التمرين الثالث للفصل التاسع - إعادة بناء نواة 
خاصة بك 


تم بناء نواة ذلهك1 بفلسفة "ماس واحد يناسب ابميع"» لتكون قادرة على دعم أكبر قاعدة ممكنة 


1 شيك ذا قياش الاداء مثل 11714[ وإطلاق مقياس مرجعي سريع مثل تاعدء-1110!. 


. قم بتثبيت "اءغهم 600 أعمميعكا" اتلخاص ب 729751372ع لتحسين نواة وحدة المعالجة المركدية 
االخاصة بك. 


*. أعد تنيع هذه النواة تجرد إضافة التصحيح وتحديد نوع طراز 021 اللخاص بك. 


---) 587 (--- 


.١‏ نثبيت 5714ع111» إطلاق معيار: 


20 3111 125 28ع6و-6م3 


طع 1ط اه همضز همغ # 34عمط | ه- لاوه1هجهغ -1311104 
©3577 7011 +550172ع200م 


1111© 3 ل<تناع مغ # 8:1ع1001: 50 7- امه 28- طعصضعط-10ع1311 
0 8م5601 ذه ]21 3 تطه صضعط 


.٠‏ يمكن العثور على تصحيح تحسين معالٍ النواة هنا. ثثبيت التبعيات المطلوبة لأداء ترجمة النواة. 
لاحظ أن أرقام نسختك قد تختلف: 


غ2060عع531 55-067 131221125 56263131 111100-65 1258311 غمة 


عطغ 2ه50 طءنع2وعه5 # 211-5601124 11* طء2معه5 عطعتد3» -غ6جة 
725160 3136م 11211-50112044 طدمع22 ناه 


غ1 ظطدع02و 7# 6-4.9ع211-560112 11 311 125 غمدة 


52 /115/ هغع 0عغ2360غ26ه وغععو طه نط # ع«2دهة/1152/ 15 


---) 588 (--- 


21 2ع /- 04 : 1مس2عع1/ > 110312 
2 . 332 . 9 . 4 -1312113-501120©6 / 1151/52 /. 346ع:- عدوءع 


-2113 11 / 1عصط2عءع1/ > 23133-3330164ع0-1 . 9 . 4 -و31 دم /عمه0ط/ ده 
00216 1326خ2215ه 7م00 # 8196دهم» . / 9 . 4-عح50112 


قم بتشغيل 7226211202118 على تكوين النواة الذي ل يتم إصلاحه: 


9 . 4-»©ح56011-:211 1313 3 


16222116011510 م1121 


انتقل إلى الموقع التالي في تبيئة النواة وتحقق من خياراتك: 


<--- 162611565 2201 عم7] “امووعء1]220 


<--- (286-64-ع1عمء0) 7لتمتةة :تمووعءه[ 


---) 589 (--- 


اخرج من التكوين بدون حفظ. قم بتنزيل تصحيح التحسين» وقم بتصحيح النواة: 


1ع 2عع/- 31 


1701 

_ل1عطءععع! / 3:175172 0010/02 . 202121 » 5 لتاطتاطط 1و . قوع / / : 8طمطغط 
02811310 _نامك_31ظه 1 3001_ع 31 مع رعدعع 735/طءغ3م_ععء و 
اولع ا ل ل كرا ات اود ا ا 15 كا ره اه رده تال د ١‏ 


/ . 4-»©5011-:2113 13 1ه 


34 1- طءغ 3م 
بالج د 15612 :3131:6155 33035 هرة: . زاهرة - 62:81 :2300361 عل قلة مرة ان ٠‏ 
طءغ 3م. +15. 573 _اعودعع)_ +9 


16221160151510 م1121 


مرة أخرى قم بزيارة خيارات تكوين النواة لموذج وحدة المعالجة المركدية. سترى خيارات جديدة: 


<--- 162611565 2201 عم7] “امووعء1]20 


<--- (286-64-ع1عمء0) 7لتمتة :تمووعءه[ 


---) 590 (--- 


40111 "01ووععممم 
عطع 5د5ع"م 07 1500130 كآطغ عغ501/1908 مغ لاععا الزلمممه عطع عونلا 
)52> عطغ لإاط 01101060 غعع1اع5 مغ ط5آلا ياملا 7اعغ1 عطع 0 لإعكاغمط 
5 طناه00 1205710109 00011600201 ممع <7> ووعم5 . <لام8 
)8 

80109 لالمهكذ اعغم1 ( 6 

86109 ل/إ/7ا1 اعغص1 2( 6 

ااء لووك اعغم1 ( 6 


1اع*لممهة اع2م1 2( 6 
عكاه الاكاد اع+م1 ( 6 


4 


< ماعا! > 


اختر نوع وحدة المعالجة المركدية ذات الصلت» واحفظ ثم قم بإنهاء التكوين. الآن قم ببناء نواة اللخاص بك. 


1+ 137 77011 5ل1آ2ب) 01 ناءطمقتتمة 5<[ /اشاا_لآن الا ك1 10 0ن )ممع 


ع2021) 1:1651011-5 017 85_21 لآ مدماكنء- - 1551011 /ا[خن .]ا ععام-طعل ععلهدم 


1- (دمنومعتحاعمعع] 


857 8011 01ووعء20م طاأعتط؟؟ غناه صق مغ # لدعط | ع- برع16همهغ-10صى111 


أعكاء50 2ه عاتتةلصطعمعط عكن11ان 2 طن مغ # 1 :168 50:100 ؟99- 79م )- طاعمعط-10ب1113 
0 


هن تحسنت معاييرك؟ ربما يمكنك أن نتصل: /* أشعر خيرة الأمل*/ 
ددء-( 591 )--- 


التمرين الرابع البناء المباشر لكالي - الأداة المناسبة 
للمهمة الصحيحة 


فى هذا المشبد من غ2/1.060» كان على أنجيلا تشغيل محرك أقراص 12211 1758» وادخال عدة 
أوامر مخ أجل إخاز عقا هل: مكلك بدا الى 156[ مهن و شأبة قبي ذلف؟ أقكة 
العملية حت لا تضطر أنجيلا إلى لمس لوحة المفاتيح بعد تشغيل كالي. 


---) 592 (--- 


قم ببناء 150 مباشر لأنجيلا. أريبا كيف يتم ذلك! 


حدث نظامك # 
1120131 8عو-6م3 
04351-11022306 8ع6و-6م3 


تثبيت الأدوات المطلوبة # 
1121© 232 0466060285 111104طه-13156 90313 7ة- 225311 غ2مة 


تنزيل الملفات المطلوبة لبناء النظام المباشر # 
-1111211/11110 13 /لهمك . 01113 / / : 011و تاو زه الع 1و 
1216.611 طم -11110ط-ع1157 / 5م 21عه 


استبدال قوائم الحزم الافتراضية بالحد الأدنى المطلوب من الحزم # 
/13156-2111104-01 4 
+200 طه . +5 11. 1306-115+5/1311 3111/53 5 3215-06 60/573121 51ممه- 12131 3168© 


-21519/57312132ه-15311 > جزناع ©1725 2ح مطءعهة 
غخ+2600طك . +115 . 13113 / 522312306-13585/ 53111 06 


-5732132/ 311-0215190 2< 62571 5 -52 25 6جززه0 مطءعهة 
غخ+2600طك . +115 . 13113 / 22312306-11355/ 53111 06 


---) 593 (--- 


-©3136م/53111 ©32-0 1716/57321ممهع- 1311 << [2زقلقط مطعهة 
غخ200طهع . غ115 . 1311 / 11585 


إضافة ملفات إلى نظام الملفات المباشر (تكوين ‏ # 

(البرنامج النصي لبدء التشغيل المخصص 
-211ع1 5- 111103 
/تت ع 575 5 / 6110 75 5 / 13 / 2001 طك . 5 1221110 / تامتتلامه» / 1 ممه 


2/12/523255 قم بتسجيل خدمة "أنجيلا" مخصصة لتشغيل # 


-311 > 501 > غ3 
227/3 1 75 5 / 61خ 3775 5 / 200/132 طح . 12111065 / تا متلامهك / و1 ممه 
ع 25771ع و . 13 ©1206 


[21ئل1آاا 
5621721 2011 0115 غ102-58328م021 5 مآ 


2320©1 . ماه 1-115 1نامع ع 21 


زع 1مردعع5 | 
>101-عم1177' 
طة ه2/32/5532 115/ طة5ط/32/-2غ2 82655 


[ 1255311 ا 
1 ©:120 23 . 2ع 21-115 7-111 18 ع 2 2 3 آلآ 
60 


2ع 53775 ©5116 176ل طه (25م2ع32م لطة) طتط/152ا/ عغوعع0 #4 


-311ع1 م6- 2 101101 
/ 1ط /2 20601/115طح . 1211105 / امتتتام» / 1 1طمه 


---) 594 (--- 


2215© 01121 040 هط 2م521 "طدة5 غ532" 3 عطوعع0 2 


211111053 

-311ع >2 60د 3 أ3ء 
طة5 2/12/5325 2200/115» . 5 121110 / لا هلامك / 1 ممه 
طة/1ط/ #١!‏ 


خا . غخوع /غ200/ < 13مط مطعهة 
00 


© 562571 201313 115 ناه ©1ط3خطهة لغ عأاممط م117 ععدوومع0 1 


-311ع,/ <> 8001 > 3ه 
22001ح . 13 2ق //رع77 11 / 015 هط / هتلام / 1 ممه 

طو/د1مط/ !#2 

عناعدغ || ©271عه . دجاعهوضة ع1طوصء لمع دده 

60 


اجعله قابلا للتشغيل # 
22001ك . 13 ©0 ةق /رع177 ١‏ / 151/00101720015 ممه -12311 755 4قمصقتطء 


, 21106011 ,مغمى2ه2م 3031156 ,ه511 ©51+مهمك 5ههط مخنتدعع0 2 
: © (مغه0ه11500 


-311ع > 60د 3 أ3ء 
5» . 150112117 /1211 257/1501 23 1ط . 5 121110 / هتلام / 1 غ1مدمه 
9 


0206 . ناطع 121110 

32 .111 ع2 5م577 531112 ع0 
0 أاججسمعم 

611060115 0 

015111120171 1 177 - 3204 
60 

# 8011104 عطع‎ 150١| 


05م2مع7- ططة. 71110اط/ . 


---) 595 (--- 


التمرين الخامس - برنامج التثبيت التلقائي الصغر 
التلقائى ل ناه 


قم بإنشاء 150 للتثبيت الذاتي يحتوي على الحد الأدنى من الحزم الممكنة» ويتضمن فقط 


لاع 62512-5197م0 و 02 لمتمط-]521. 
أضف مفاتيح 5511 العامة الخاصة بك إلى هذه الصورة ليسبل الوصول إليها لاحمًا. 


تأكد من عمل 150 يا هو متوقع. سنستخدم هذا 150 في الفصل التالي. 


---) 597 (--- 


يستخدم البناء المباشر بنية مجلد كامل تدخل لتكوينه. نقوم بتخزين هذا التكوين وبعض البراح 
النصية المساعدة المرتبطة في مستودع 616 للبناء المباشر. سنستخدم هذا المستودع كأساس لبناء 


116-19 9018 21نا 2251311 غامة 


-211/11110 131111 /لمك . 01113 / / : 011و تادز الع 1و 
216.01 طم -11110ط-ع1157 / 5م 21عه 


04-22 1356-1111 0 
قم بإنشاء قائمة الحزم لتضمينباء بدءًا من 102صتمحمط-غ521: 


-21519/5732132هم-15311 > ده 2121-غع 531 مطءعهة 
غخ+2600طك . +115 . 13113 / 22312306-1355/غ 53111 ع0 


ل الى 


٠٠‏ اضف اخرى. 


-21519/5732132هم-15311 2 32 27 5 -52 02625 مطءعهة 
غخ+2600طك . +115 . 13113 / 22312306-13585/ 53111 ع0 


---) 598 (--- 


قم بإأنشاء دليل التضمين» وقم بوضع ملف الضغط الخصص إدينا 165560.18م. 


12513112 . 001301271111105 / 151 دم - 1311 م- 012ع101 


 ./12313-‏ ©- 2 و2 . 0ععوع52/ 06030 /وعده. 211ع1. 70077 / / : ومغغط 2 غععنومىم 
56» . 0ع» وع2م/2 12515311 . 12211105 / املتنام» /171مدمه 


يمكنك إضافة ملفات إلى صورة 150 بوضعها في موقعها المتوقع نحت جلد تإتتهمنط.عقهمء. عل 
سبيل المثال» 1256211.618 (خيارات قائمة الإقلاع) ... 


-311ع1 <> 81 > 3ه 
56» . 12116/12513111 2337/1501 1ط . 12211105 / اهتتمام» / 1 15طمه 


225311 1هع356ل 

258311* 1ع135 تتطعلر 
1-7 /125311/ 1111 
2120.7/-22521, 12120 


0506© . 0ععوع2م/ دع 211 +61 011-- 1703-8 ممم 
324-311 طغا5 هط 5711322-85 م12 5_طع-ع 100231 
صمة ١‏ . 2312-1606231ه 0 


1 


---) 599 (--- 


٠.‏ وملف 1501112112.015 مع خيارات الإقلاع: 


15خ[ ه1217/15ط.5 طم /ع قحم حتلمع] < 801 >> أده 
.20261211 ع110لع 12 

111 2 

المغاكما الستوداع0 

0 أملطامام 

61220116 5 

5201 


-:1-5681 0015/117/0/ممتصدمء /إعقممء - تلدع < 'طود عا[أطهصء لأعصمنؤئؤورة' مطاءء 
01 0قطء.551 
أضف مفتاح 5511 إلى 150: 


# '' 383- 3و غ- 253 _10/طدهة . /2050/ 2- «عوتزءع1-طد5ه5 
!إاختياري إذا كنت قد فعلت ذلك بالفعل 


-2311ع1 5- 1111032 
/رطدة . / 2060/2060 طع . 5 12211106 / طاملتتلام» / 1 ممه 

:148135 > ا جه 16:38 57 هم را 8و2 7 غخدء 
اه د ستمدرة و ادا اواك 7 كفرع فقت اس ره ف عرواد اجات 4 نالك رشك أورع ره ه اسه و هه 
1 _ 


بناء الصورة: 


معو وط2هم- - طه11110.5ط// . 


---) 600 (--- 


التمرين السادس للفصل التاسع - 1158 1:17 
متعدد المخازن الثابتة هو ©171111 1.1115 


قم بإنشاء 1758 مباشر متعدد الخازن الثابتة وتمكين كلمة مور آنا[ 1115.آ. 


---) 601 (--- 


في هذا القسمء نفترض أنك أعددت مفتاح 1758 ع"ذْآ ذلهك1 باتباع الإرشادات الواردة في 
القسم "نسخ الصورة على قرص (181/1 أو مفتاح 0518" وأنك استخدمت مفتاح 058 
كبيرا بها يكفى لاستيعاب صورة 150 (حوالي " غيغابايث) وبيانات الدلاثل التى تريد اسقرارها. 
نفترض ها أن نظام 8 يم التعرف عليه من خلال عتتنتماآ ك ط7/50ع0/ وأنه يحتوي فقط 
على القسمين اللذين بمثلان جزءًا من صورة 150 الافتراضية (7/5051ع06/ و 067/502/) ٠.‏ 
كن حذرا للغاية عند تنفيذ هذا الإجراء. بمكنك بسهولة تدمير البيانات المهمة إذا قت بإعادة 
تقسيم محرك الأقراص الحاطئء. 


قم بتوصيل جهاز 1758 اللخاص بك في 7721 (أو الحاسوب) وحدد اسم الجهاز باستخدام 
59هصة أو 24351. سنفترض أن اسمه 060/500/. قم بفصل أي أقسام إذا كانت تعمل 
تلقائياء ابدأ عملية التقسيم. 


1 /:06 / 1112011222 
2 ه /06 / 111011221 
طة5 /75ع04/ 3260م 


لهذا العرض التوضيحي» سنقوم بإنشاء متجرين دائمين - حيث يتم اقفن اهلها والكمة: 


---) 602 (--- 


أصلعم (لعنمدم) 

(أوء5) 3.0 58نا 2غ1نا عاواللصد5 :1ع1/00 
8 :ط7/50ع0/ عاوذد[ 

5128/58 : للمعاوتوطم/لمعنع10) »512 مامع5 
95 :12162 ' 120120102 


10151 15: 


55م طنعء 5ر5 علاط مم17 512 0طط هذ نزءط صنلل 
معلل خط زأمه0ط 1117م 2794318 2794115 32.81 1 


"1123م 72118 27941/15 27941185 2 


0 2794 تإتقسام امدمولم (زلعمدم) 
6 5000 تإتتمستعم امدولم (زلعمدم) 
أثنو (لعمدم) 


.طلةأو]/عغء/ ع026م1ا 0غ 260 1033 011لا :20 مطامكم1 


---) 603 (--- 


يقوم الأى +دععلم الابتدائي 4و/ا”؟ ...2.5 بعمل أول قسم جديد (القسم الثالث في 
امجموع)» والذي سيبداً عند 71/94 ميجا بايت» وينتبي عند 5٠٠٠‏ ميجا بايت. نحن أستخدم 
قيمة البدء هذهء لأن صورة 11ه! اللخاصة بنا تستبلك فقط 70794 ميجابايت على الجهاز. قد 
تضطر إلى تغيير هذه القَم اعتمادًا على حجم صورة ذل وجهاز 1158. 


تجرد إنشاء القسمين الجديدين» يمكننا الآن البدء في تكوينهم كأقسام ثابتة في بيئة إقلاع ذله! 
#ناصرآ. نبدأ باستخدام 5083 لزنا الغير مشفر. نقوم و بتبيئة القسمء ثم نعطيه اسقرارية 
تسمية. هذا التصنيف مبم. إذا تخطيت هذاء أو أخطأت في #بجثته» فلن ينج الثبات! 


3 م بتع 0 / 3غ 1ه . 1125 


©©2ع6©2515م 7/503ع0/ 1عطة6»21 


بعد ذلك» نقوم بإأشاء ملفات 24م5156656.6هم التى تحدد المجلدات الت نريد اسقرارها - فى 
هذه الحالة» نريد الثبات على جميع أنظمة الملفات: 


115/ ع مم/ «- 12لقع21 
15 / خطمط/ 503 /رجدتع0 / 1001122 
0ع . عع 2ع 2515 ©2/ط115/ غخمط/ < "102م2ن /" همطعهة 


1112011212 2-2 


---) 604 (--- 


بعد ذلك» نقوم بعكوين غنزن الاسقرار المشفر» وتشفير القسم باستخدام تناع 5ع جزيا2ع» 
وتبيئة القسم ولسميته») والتحمّق من الإخراج» 9 تحديد ملف دمع 6معئؤوزونعم © كان من 
قبل: 


© 552235 1517-5235 21ع7-- 205-- جتااء 5ع «جزنا2» 
4 5 /7تع0/ خ3معه 11115 


27_15 504 /7ع0/ 2عم50ع1111 «رتاعاء 5 ززياعده 

07_15 / 2 52352/ 7تع0 / 3غع تع . 5 2ع101 

ع دع 2515م <107_1152/ 2 ©مم77/23ع0/ 1عط213» 

35>1 57-1 ط/ع51 031 /رتتع0/ 1- 15 

207/ ا نط/ م- 101432 

5 107/ اطاط / 2027_1151 / عتمم 077/123 / 12011116 

0025 . عع لطع 120597_1152/212515/ 1 طمط/ < "102ل2ن /" مطمهة 
15 107 / 2 07/213550 7 111301115 


207_52/ 07/223212 / 1111501605 «رتاعاء 5 ززياعده 


هذا هوا الآن بمكننا تشغيل 21158 واختيار تشغيله إشكل نظيف (بدون مخزن ثابت)» مع مخزن 
ثابت غير المشفر» أو مع مخزن مشفر: 

لإضافة ميزة "التدمير الذاني" (ع1نا1< 15نا.آ) إلى المخزن الثابت المشفر»ء نحتاج ببساطة إلى 
تشغيل الأعس التالى: 


4ه / 057 / عع 1111520011111‏ «رتاعاع5ع جلاع 


---) 605 (--- 


اختبار الشهادة للفصل التاسع 


العم الوا ااقالية مزل معان ردمة ذيان؟ 
عع50112- 1م90 ه 
8- 1ع1-0م3 © 


50112 6م32 © 


©>50112- 351811106 همه 


3 أي ع سيقوم بتنزيل المصادر من مستودع 211 


*. بافتراض أنك في اد يحتوي على حزمة مصدر غير معبأة» ما هو الأمى الذي سيقوم 
بتثبيت تبعيات البناء المدرجة فى حقل 81114-10656205 فى ملف 01دمء/سممتطعل؟ 


مع10-0:ناط- طاعل ه 
مع10_0نناط- ععامل ه 
/. معل-لآتناط أده ه 


ع3138م 8-111 1مك ه 


--) 607 (--- 


4. ما الملف أو الأعى الذي سيكشف ما إذا كانت تغييراتك في حزمة دبيان "عالقة "عاعدةة" 
أم لا؟ 
231»ع10- طعك ه 
5 آاات 80طر ه 
20619 3ط /مة 1مع0 ه 


5 - طع04 ه 


ه. عند تطبيق التغييرات» ما هو الأعى الذي سيقوم بتحديث البادئة المستخدمة في حزمة دبيان 
إلى “تلى1”؟ 
13> 31»ع10- طعكه ه 
211 1- ©3136م0 0510-1111 ه 
13> 21ع2م- طعك ه 
211 م- 0510-1503 ه 


5. ما هو الأمى المناسب لنسخ ملف التكوين من نسخة «داهذآ 1011 قيد التشغيل إلى ثجرة 
مصدر ذاه التى تم تنزيلها في امجلد ا حالي؟ 


/4.9-عع50111-تتتطنا/أعممعع]/ - عقكدم"./64لمتهة- 1 خلدعا- 4.9.0 -عتتسنا حتلدا/:ه0ط/ ىو 5 


-©11-50111خ[/أعمععءع]ا/ - ع8قصم"./64لمتهة- 1تلدعا- 4.9.0 -هعتتصتا-تلهعا/ه00ط/ ص 5 
وكطم./ 4.9 


/4.9-عع50111-ئتتتطذًا/أعمععءعا/ - /064متهة- 1 تلدعا- 4.9.0 -عتتتستنا حتلدا/ه0ط/ ىو 5 


ع /4.9-عع50111-تتتمنًا/اعمععءعا/ - 64لممة- 1تلهعا-15-4.9.0دمء/500/ ىق 5 


---) 608 (--- 


.١١ 


.١ 17 


.١3* 


أ أمن سقفت آداة مكزيق الواة الرسوفية؟ 


600210 


0002519 


1102210 ع1 


1ع 


1*1 

01285 +19 

711 غ012 2ه 
116-110 غ018 1ه 


125311 


125311 


125311 


د 


1م 


ما هي 1262021286 التي حت جميع الأدوات في لثبيت عناصاءآ 
الافتراضى؟ 
ْ 22311-1217آ1 
211-311 1311-11 
1,2311-112113-21111 
231111 ع211-0 1311-11 
أي ملف يحتوي على بيانات المجلدات الثابعة؟ 


.ع 


---) 609 (--- 


601.» 


16161 


كطام». ]1515م 


ما هو الأمى الذي سيقوم بتثبيت المتطلبات الأساسية لبيئة بعاء حناصنآ خلهك1؟ 


0 
0 
0 


0 


تلا 


50112 غ6أدرهة 
عطه1ه غ018 


/. «مع5111104-0 غ2مة 


8ل ع/قداطاعءل 


1ع 531عه١-‏ طع0 


4--3131غ0-1 . 9 . 0-4 121 دك /عغخههط/ 5 5 


3 //تدع0 / 


2513م . /9. 4-ع1111-50112 / اعمععع]1 / ١‏ 


0210 اطع ع1 112 


117-19 غ012 21ناه 1255311 غمة 


11 )-تتتم خا -تلعا 


1طام».عع2ه]761515 


3 /تتع0 / ععمعع هه 53ع2مم 1< قغتته . ول . 


دعم0 11115 جتااء 5م27 # 


نماو ف د اقم عات د نا 


4 /17ع0/ 11115200177111 متاعاع5 ع موعه 4 


---) 610 (--- 


12. 


10 


الفصل العاشر 
كالي لينكس ف المؤسسات 


حتى الآن» رأينا أن ذلهكآ من مشتقات دبيان القادرة والآمنة للغاية التي توفر ميزات الأمان 
والتشفير ذات القوة الصناعية» وإدارة الحزم المتقدمة» والقدرات متعددة المنصات» و (ما آشتهر 
به) ترسانة من الطراز العالمي أدوات لأخصائي الأمن. ما قد لا يكون واضا هو كيف يتقدم 
ذاهكا خارج نطاق سطح المكتب إلى عمليات النشر على نطاق متوسط أو كبير وحتى إلى مستوى 
المؤسسة. في هذا الفصل» سنوضم لك مدى قدرة ذلهكا على التوسع خارج سطح المكتب» مما 
يوفر إدارة مركدية وتهك على مستوى المؤسسة فى العديد من عمليات ثثبيت <تتاهئا 1لهكا. 
باختصار» بعد قراءة هذا الفصل» ستتمكن من أشر أنظمة 1011 عالية الأمان التي تم تكوينها 
مسبقًا لتلبية احتياجاتك الخاصة والاحتفاظ بها متزامنة بفضل ثثبيت ذله1 (شبه التلقائي) 
لتحديغات الحزمة. 


يتطلب هذا المستوى من المقياس عدة خطوات» بما في ذلك بدء إقلاع شبكة 5عاط) واستخدام 
أداة إدارة تكوين متقدمة (531]5]061)» والقدرة على التفرع وتخصيص الحزم» وأشر مستودع 
الحزم. سنقوم بتخطية كل خطوة بالتفصيل» ونوضح لك كيفية التخلص من "الرفع الثقيل"» ونشر 
وادارة وصيانة العديد من عمليات ثثبيت 12اطانآ 1211 الخصصة سبولة أسبية. م و أن ل 1 
يكن كافياء سنقوم بحشد من التوابع لمساعدتك في إدارة إمبراطوريتك. 


---) 613 (--- 


)23085 8001+( تثبيت 1111112 12211 عبر الشبكة‎ ..٠ 


3 5 فى الفصول السابقة» فإن عملية نثبيت تنتصارآ ذله1 الأساسية تكون مباشرة مجرد معرفة 
طريقك. ولكن إذا كان عليك ثثبيت ذلهكة على أجهزة متعددة» فقد يكون الإعداد القيامبى مملاً 


الشبكة. هذا سمح لك بتثبيت كالي بسرعة وسهولة على العديد من الأجهزة في وقت واحد. 


أولا ستحتاج إلى تشغيل الجهاز المستبدف من الشبكة. يتم تسبيل ذلك من خلال 06واءمم 
01 02 ءءء (1185ط)» وهي واجهة ميل /خادم مصممة لإقلاع اي جهاز 
متصل بالشبكة من الشبكة حتى إذا لم يكن به نظام أشغيل مثبت. يتطلب إعداد إقلاع شبكة 
5 أن تقوم على الأقل بتكوين خادم بروتوكول نقل الملفات البسيط (11”12) وخادم 
8007 ستحتاج أيضًا إلى خادم ويب إذا كنت ترغب في استضافة ملف 
كدهءحاء 2 سيم استخدامه تلقائيًا في عملية التثييت. 


.م 
.4 


لحسن الحظ» يتعامل 075111250 مع كل من 11107 و 117”12 بحيث يمكنك الاعتماد على 
خدمة واحدة لإعداد كل ما تحتاجه. ويم بيت خادم الويب ع#طعهمث (ولكن غير ممكن ) 
اقزاقيا هل أنطنة الفا 


---) 615 (--- 


خدمات 101101 و1112 منفصالة 


الحصول على إعدادات ار قدا قد تكون جموعة ميزات 025150250 محدودة جد 
أو قد ترغب في تمكين إقلاع 2658 على شبكتك الرئيسية التي تقوم بالفعل بتشغيل 
برناح 1(1107. في كلتا الحالتين» سيتعين عليك بعد ذلك تكوين 101107 منفصلة و 
21110 منفصلة. 


يغطى دليل ثثبيت دبيان إعداد خادم 5- مع طل-ء 15 و وصط-لم]) لإقلاع تلع 


12 !هه ! !'صطشصطشطغ |1112 


لإعداد 02552359» يجب عليك أولا تبيتتها من خلال 25مء.2250عمل/ءغ»/. يتكون التكوين 
الأسابي من بضعة خطوط رئيسية فقط: 


0طعع-ع2153ع111 


#خيارات 121107 


200,12 . 101 . 168 . 192 ,100 . 101 . 168 . 92 1ح-ع ودوع مك طله 


--) 616 (--- 


# بوابة للإعلان للعملاء 
101.1 2 م,2011©2 : 2ه 02-051 51مه- مك طله 
# خوادم 10115 الإعلان للعملاء 
4 . 4 . 8 . 8 , 8 . 8 . 8 . 8 , عدع مدع ع 0125-5 : 02 2-0511ه 51 مه - مك له 
# ملف الإقلاع للإعلان للعملاء 
0 . 12117 1ع22م- خ ه5060- مك طل0 
#خيارات 11”12' 
م3516-15مع 
#دليل استضافة الملفات لتقديمها 


/ 606©1طم 5خ /-خه0ه2-م 1ع 


مع تكوين 250.»021 تاقصل /عاء/» ستحتاج إلى وضع ملفات إقلاع الشيت قٍِ لمجال غ0 هوطام]]/. 
يوفر تاناتنانآ ذله>1 أرشيف ملفات مخصصًا لهذا الغرض يمكن فك مباشرة في 06وطامغ/. ما 
عليك سوى الاختيار بين غذط32 (1386) و 6ذط64 (2064مه) وطرق التثبيت القياسية أو 
الرسومية (8]1) لجهازك المستبدف واختيار الأرشيف المناسب: 


11يب--11111919.9طض0 11*22 


ه11 


2 ---ذ-ذ--“ك“11| | |إ < 1100 


0011-2 #ه*121 


---) 617 (--- 


)تس !ص ظغ1طه+ه ! ! ! !ه! ‏ «ض!]1+ض+]!|!! !آ «غظ! ! ] ] !'<هه2ه* 0‏ “ “!111 


00112122 طاء علا /] 1500 رد 11111/111129ل1ا/6 139 


سرع لها كد رتنه سرعس له-1 تاماركعاك ةل لعده تلدع].مااط/رزمااط1 


121-22 .001 طاء را 5/1500 6/111:111/111129 1369 


تجرد تحديد الأرشيف» قم بإنشاء 00طام]8]/» قم بتنزيل الأرشيف» وفكه في هذا الجار: 


ه60ه60ههم58غ/ 21012 # 
خآه0ه0طمغ5غ/ 0ه # 


-1311/ 0155 /و2ه. 1311 . مغاغط/ / : مغعغط ف 24 
-1311>72 20111/53127125 


312.7 . 25060/22652001 / 5 ©1230 / خطع2 2 تك / 4 35206 
.26200.22 25 عوخ 4 
لك 18 6 


]0211 6 


اعالمامسة-مةتاعل 04:43 6 بوه[ 4096 غ006" غ200 3 عه ميل 

2 كمعع 1 64/600-5ل0حطه/نء الوأمصتحسموتطعل <- 2 3ع .سحتتستلل1 04:43 6 8/1097 47 1001 غ100 1 عو وكا 
001].8312طاع< 04:43 6 137/! 26507247 1006 غ500 1 ----1- كه 

0تتتصناءعدم/064ممة/نءالمأمصذ-سحتطعك <- 0.ستتستاععءم 04:43 6 1/127 33 1001 غ100 1 عت كا 
.تتاصتاءع<م/064ممهد/عءالدأمصت-سمتطعل <- عاء.حتتسصتاءءم 04:43 6 8/127 35 1001 غ100 1 عتع كا 


هضوع 04:43 6 1/127 71 1001 غ00 1 --11717-1577-1- 


---) 618 (--- 


تتضمن الملفات الى مم فك حزمتبا أذاة نميل ختتاصتاءم» والى استخدم نفس ملفات التكوين 
مثل <ناطذاولاة و <<تاصتامصة. وسبب هذاء يمكنك تعديل ملفات الإقلاع فى -موتطعكل 
وطعع تن 064/6006-5صتة/نء1[مأكصذ 6م تفعل عند إأشاء صور مخصصة ل 196نآ <تناصاا تلآ 


.150 


على سبيل المثال» على افتراض أنك اخترت المثبت النصي» بمكنك إضافة معلمات الإقلاع إلى 
قبم اللغة والبلد وخريطة المفاتيح واسم المضيف واسم المجال. يمكنك أيضًا توجيه المثبت إلى عنوان 
نا خارجي وتكوين المهلة بحيث يحدث الإقلاع تلقائيا إذا لم يتم الضغط على أي مفتاح في 
غضون ه ثوان. لتحقيق ذلك؛ عليك اولا تعديل ملف عع.]/064خطه/عء1له)مصتحمهتطعل: 


للهغأكمة [اءطج1 
للدأكم1* 1[ء126 تتمعطر 
عتتتمنا/064ممتهو/ الدأممة-ممتطاعل اعمععع] 


أع1نان   ---‏ 0.87 أقتطة/064 مه /مء1لوأكصتحممتطاء10-0مذة 780-788 20اعممة 
-متممط ه00 1آلهعا-ع10560222 15ا-مةمم9ععا ‏ 15آ- 01120]17‏ 2ع-ع13281138 


.65660 192.168.101.1//:ماغخطحاعنا 
بعد ذلك» يمكنك تعديل ملف وأء.تتصناوتر064/5صمة/ء11دأكمذ- مزاع لضبط المهلة: 


0 715105 2185م 10-1[ # 


---) 619 (--- 


(.عاء لتناطنا ,2 تصامءطتا) دعتعموءطة] غ1مممناد 32ء عط عه طلندم طعممعد # 
إكطعع 1 064/56001-5 مه /نمءالداكطا-محتطعك طلوم 

أء.تتلاع مط /قطعع4/5001-51 6 ننه /ناء1لوأكمذ-سمتطعك عل ناعم 

2 .ال ططتووء 7 /قطاعء 1 4/5001-5 06 متة/نء الدأممة-ممتطعل التتواعل 

0 أملطامام 


61110116 0 


مسلحًا بالقدرة على تشغيل أي جهاز من الشبكة عبر 528 يمكنك الاستفادة من جميع الميزنات 
الموضحة فى القسم 4."» "التثبيتات غير المراقبة"» مما ,تيح لك القيام بالإقلاع الكامل والتثييت 
والتثبيت غير المراقب على أجهزة حاسوب متعددة بدون إقلاع فعلى وسائل الإعلام. أيضاء لا 
تنس مرونة معلية الإقلاع و.لععدء 1« تعد //نماخطعاعه/لععوء*م زولا استخدام 
الاسم المستعار لعنوان 1111)» والذي سمح لك يتعيين: :ملق متنبا استند إلى الشيكة: 


---) 620 (--- 


.".٠‏ الاستفادة من إدارة التكوين 


مع القدرة على نشبيت 1211 على أجهزة حاسوب متعددة بسرعة كبيرة» ستحتاج إلى بعض المساعدة 
في إدارة هذه الأجهزة بعد التثبيت. يمكنك الاستفادة من أدوات إدارة التكوين لإدارة الأجهزة 
أو تكوين أجهزة الحاسوب البديلة لأي حالة مرغوبة. 


يحتوى <تاماءآ 1211 على العديد من أهوات إدارة التكوين الشائعة التى قد ترغب فى استخداهها 
( عاطتقصةء كعطءء غعمصطتاصء علعمغ)ئ521 2 ا ولكن فى هذا القسمء سنغطى فقط 
كلع521563. 


1نف عل ها كاله //زدما 1 


٠..ا.‏ إعداد ع1ع521560 


5215631 هى خدمة إدارة تكوين عركدية: 2125162 ][52 يدير العديد من 711810115 ][/52. بجحب 


عليك ث'ثييت حزمة «ءادودم- )لد على خادم يمكن الوصول إليه من قبل جمبيع المضيفين النين تريد 
إدارتهم ومتصتحط-غ521 على المضيفين الذين ترغب ف إدارتهم. يبحب إخبار كل عميل بمكان 
العثور على 72235661 اتلخاص به. ببساطة قم بغرير متصتممط/الدو/عاء / وقم بتعيين المفتاح الرئيسي 
"122511" لاسم 10 (أو عنوان 12) اتلخاص ب1ء]1025 4ل5. لاحظ أن 5016 إستخدم 
1لشلا كتنسيق لملفات التكوين الخاصة به. 


--) 621 (--- 


ده 1ص تخط/خع 531 /عغهع/ 712 #ده صتخم 
مه 1صتمط/خ 531 /عغه6/ +2هع235م* معو #دمه 1ط لتلا 


2.1.2.5 :2»مغ125 


لكل عميل "2011101" معرف فريد مخزن فى 0510تمتممط/غلدواعء/» والذي تم تعيينه اقتراضيا 
على اسم المضيف اللخاص به. سيتم استخدام معرف العميل هذا في قواعد التكوين وعلى هذا 
التحوء من المهم تعيينه بشكل صحيح قبل أن يفتح العميل اتصاله بالسيد: 


0--31/212102ة5/ءغه6/< طعغوعء1311-5 مطعءة #ده 111211 
531-2121 ©1طددءةء 1غ22عغ 75زةه #ذطه 21 1 


531-1221605 غ532 53775221 #طه 21 1ط 


عند أشغيل خدمة 52/1-111117101» ستحاول الاتصال 5316 7235661 لتبادل بعض مفاتيح التشفير. 
على من جانب ال 223566#» يجب عليك قبول المفتاح الذي إستخدمه العميل لتعريف نفسه 
للسماح بالاتصال. ستكون الاتصالات اللاحقة تلقائية: 


لاع 531-235 ©16طخدهة 1غعدرع وتزه #ع2ع 1135 
عاعع 531-235 غ532 1غ2225ع وتزه 2#ع 1135 


311 115-- بزعع531-1 2#ع 1135 


:5ك لع أمععع م 
:ع 160مء10 


:5 60 1معع 101236 


---( 622 )ب 


طعغوى و - تلا 


:5ع 0عاعء زع] 


طعخ 3ع 1311-5 6معهعع3-- بزعع - 531 2# »1135 


:60 مععع2 عط مغ ع28أمع عه ول9عع1 1011017125 عط 1' 
:75> 601 1معع 10236 

اعغدى: تلا 

7 إلا/م] 7لعععءممط 


للع 1معع26 طاأعادىك 5- لدعا متصتمط م1 بوعك] 


"1111110125" تنفيذ الأوامر على العملاء‎ ...٠ 
:"0225661" جرد أن بم توصيل العملاء» يمكنك تتفيذ الأواص علهم من السيد‎ 
1125] ماوع '* الد5 #ن1اء‎ 5 
نطءغدى و -تلم]1‎ 
"1 11 
:3511م تلم]1‎ 
"1 11 
يطلب هذا الأ من كل العملاء (* هو حرف بدل إستبدف كل العملاء) لتنفيذ وظيفة‎ 
2ه من وحدة تنفيذ الاختبار "651". تقوم هذه الوظيفة بإرجاع قيمة ©12' عند النجاح‎ 
وهي طريقّة بسيطة للتأ كد من أن الاتصال يعمل بين الرئيس والعملاء.‎ 


---) 623 (--- 


يمكنك أيضًا استبداف عميل معين عن طريق إعطاء معرفه في المعلمة الأولى؛ أو ربما مجموعة فرعية 
من التوابع باستخدام حرف بدل أقل عامة (مثل 'طعاوى و أو '*-12211). فيما يل مثال على 
كيفية تنفيذ ص لاعداة تعسفى على عملاء داع غدص 5-ذلم]: 
112310 م 6122م ' 1ل1عطة. همه طععغوءع 1311-5 531 #مدعخ 25 
56 
| 
5 ,0.01 ,0.00 :ععهمع؟ة 1020 ,كتعكنا 2 بصتحم 44 متا 05:25:48 


عتتتصآ/ 61110 86_64 (2016-05-09) 1خله4.5.3-21 سدتطءجآ 51/112 #1 064خصة- 1خلهط- 4.5.0 باعغدىد- تلمع عتمتا 


ع ججح وحدة 52316 


َه 


هناك العديد من وحدات التنفيذ المتاحة بميع أنواع حالات الاستخدام. لن نغطيها 


م 
.4 


لمخط دع ل صة لله /دع 1 لم مطط/ةء :ادع غد1/دء /حدمءعاعه5[د5.وءهل //:وماخط. 
بمكنك أيضًا الحصول على وصف بميع وحدات التنفيذ ووظائفها المتاحة في أحد 
العملاء المعينين باستخدام لعزن ©00 . 5175 2121002 531. يؤدي أاشغيل 
هذا الأمى إلى إرجاع قائّة طويلة جدا من الوظائف» ولكن بمكنك تصفية القائمة بقرير 
اسم وظلفة أووونؤدة ‏ مسزرقة يزادنة هر قل لوده الريسة كعانة: 

01511538 ع575.10 طاعأخودكو-تلهعا ألد5 11256128 


015115 


0 15 012 220111260 701111025 101 12101222101 11538 لتتتاعك] 


--) 624 (--- 


واحدة من أكثر الوحدات المفيدة هي جكامء وه عبارة عن تجريد مدير الحزم بالاعتماد على 
مدير الحزم المناسب للنظام ( 6©ع-6مة لديبيان ومشتقاته مثل ذلهك1). يقوم الأ 
طة_طوع< ع2 . وعام بتحديث قائمة الحزم (أي أنه يقوم سه ممه 5-361 دزة ) يتما 
يقوم 150220 . 210 بتثبيت جميع التحديغات المتاحة (يقوم ب ©0230م11 خ5-906م3 
3 150230 -غ 0415 وهات ةوزن ' اعفد اد عل الخيارات المستلية). يسرد الأعس 
5 1158 . 19م عمليات الترقية المعلقة (البتي سيتم تنفيذها بواشطة الامل 


211 012306-1م1ا_غ 015 من . وعاص) ٠.‏ 


وحدة 5867106 عبارة عن تجريد لمدير الخدمة (51516©1700 فى حالة ذله>1)» والذي تيح لك 
تقيك جمبيع عمليات ‏ 1غم252ععو5تزه اللعتادة: ‏ ©2321عء.ع71ع2عه5» 
015351 . ع 71تدع5م2 غ532 . ع 2771ع 25 م0 5 . ع 25771ع 25 


غ532ع2 . ع0 25771ع 5 » و16030ع2 . ع6 71د2ء 5: 


طوه ©1مطممصمء. عه 1وعدعه '*' 2 1وه #عع. ه 115 


لطعأوىك و -تلوعا1 
0 
:1 - تلوع1 


0 
طوه ع2وعه. عه 1جوعدعه '*' غ1وه #عع. ه15 
:1 - تلوع1 


0 


---) 625 (--- 


اطعغوى :و - تلا 


1111 
بتطقةم لع وعرم 57 الوق 1 عع 2138 


لطعغوى و - تلا 


15623022138 0131 2306و 5ن وعم 5*5 5311 1135956624 


لطعغوى : - تلا 


117 
121 
01: 


1010 


---) 626 (--- 


2711107 
117 
2.5.0-0111 
:014 
2.4.3-3 
:6000121 
ألتاوع1 


0 


كينة كر واقعية» يمكنك بسبولة إعداد مسح 71022 باستخدام 3 . بعد ثثبيت الحزمة 
على كل العملاء» تبدأ الخادم في المحطة الأولى: 


مخصصه 55311ص12.وعام '*' 1ه #ععجبععه 


ا 
غ2 . مقهصضه صلم #ععجوععه5 


غ6 . م3جتمه 8- ع2ع27ع5_م قصل #عععاعع و 


---( 627 )ب 


بافتراض أن عنوان «1 لخادم هو »4.".5.١‏ يمكنك بعد ذلك إخبار جميع العملاء لبدء عملية 


3-غعغ132مصسع] 269 _طاناع . مت بت غ531 #عدع27عه5 
11 لب 111 1 01 . مت * 4ه و وي يقت تابروة ديه ممست 


لطعغوى هو - تلا 


لاحظ أن المثال إستخدم وط_تتناط . همه لتشغيل الأى غ+هه136ه_مهسصكة في الخلفية. 


لا تنتظر حتى تنتبي» لأنها عملية طويلة الأمد. لسوء الحظء فإنه لا يقتل نفسه بشكل صعيح عند 
مقاطعة لخادم إذلك قد تضطر إلى تنظيفه: 


كو ات 101 بعلم 3 1 امد قم مرو 5375 ل بليق قن . اموق يحضدة 5 


---) 628 (--- 


٠.)."ا.‏ حالات غ531 والميزات الأخرى 


على الرغم من أن التنفيذ عن بعد هو لبئة بناء مبمة» إلا أنه جح صني عند ا قا يكن أن رتعاه 
عاعة]5015. 


عند إعداد جهاز جديدء غالبا ما تقوم بتشغيل العديد من الأوامى والاختبارات لتحديد تفاصيل 
النظام قبل التثبيت. بمكن إضفاء الطابع الرسمي على هذه العمليات في قوالب تكوين قابلة لإعادة 
الاستخدام تسمى 1115 216اى. يمكن بعد ذلك تنفيذ العمليات الموضحة في ملفات الخحالة باستخدام 


7 أله وهو 322117 . ©23 5. 


لتوفير بعض الوقت» يمكنك الاعتماد على العديد من ملفات الخالة الجاهزة للاستخدام الى م 
إأشاؤها من قبل اجتمع والق تم توزيعها فى "1015011125 غ521": 
97-0 ضسشطش هه ''2ظ11 


لتساطده 


هناك العديد من الميزات الأخرى الت يمكن دمجها: 
5 ]0 1]102اءع<ء 5056011160 
5 827 1158610 761215© 10 16500256 112 1025اع3 ع متمللء1]0 


5 ]0 ]011 0363 عطتاءء011) 


---) 629 (--- 


505 102111101 21055 02612610525 01 عع2ع56011- 2 01 مله مأوعطاء 01 
5171 1012صتحط- غ531 عط عطتللهاك10 أنامط 1 5511 عه 5عغ]2غ5 عسمتواممم 


تطعغط) عمصتعمصءط 220 15و10 10110ء 2ه 5صطع ]575 285لمه151مم2 


1112101 2212381121 


01 لمحم 


15261 واسع جدًا ولا يمكننا تغطية جميع الميزات هناء في الواقع» هناك كتب مخصصة 
بالكائل لعاعها5غله5 والإقاق.عنر. الانثرنت. .واسعة يعدا أبضاء تقق: منه ذا كتث تزيد مخرفة 


المزيد عن ميزاته: 
يأادع 1 ها رقا ء رتم عل داكالدى.ى مل //زدما 1 


إذا كنت تدير عددًا كبيرًا من الأجهزة؛ فن المستحسن معرفة المزيد عن عا6غ88165 حيث 
بمكنك توفير قدر كبير من الوقت عند أشر أجهزة جديدة وستتمكن من الحفاظ على تكوين 
متعاسلة عبر شكتك: 


لإعطائك لنحة عن كيفية العمل مع ملفات الخالة» سنغطي مثالا بسيطًا: كيفية تمكين مستودع 
1ه ولثبيت حزمة تقوم بإأشائها في القسم 00٠‏ "إأشاء مستودع حزمة ل '81”1" والقسم 
٠‏ .م.م "إنشاء حزم التكوين". ستقوم أيضًا بتسجيل مفتاح 5511 في حساب الجذر حت تمكن 
من تسجيل الدخول عن بعد في حالة حدوث مشاكل. 


---) 630 (--- 


بشكل افتراضى» تم دن ملفات الحالة في 557/5316/ على الع2356م؛ هي ملفات منظمة 
لفلا ذات امتداد 519.. تَامًا مثل تشغيل الأواس» يعتمد تطبيق الخحالة على العديد من وحدات 
الحالة: 


لتساط.ده داك _ع اتا نها توآ دده انها لرى 1م مالياعع ا ترق ء تتام عك داكالهد.ى 0ل لدم اا[ 


لالمردع اها را تياعء ا هارن ء/1تام عل داكالةد.ى مل /زدم اا[ 


سيقوم ملف 515.ع517/531/01156/ باستدعاء ثلاث من هذه الوحدات: 


:6/1017 0115 
01 
متقحط لهطلتاءعغمة-ءء0115 حامء.عء0115.مجء تععام//:مغط اع :عمتهم - 
أكذا.عء1156.1/0115.وعع50111/أجهة/عاه/ :116 - 
ع221-12©37.35-ع531://01156 :11نا_توزععا - 
:1601116-12 - 


5األنتد]ع -ع01156 :عق1م - 


:5 كه 1ع -ع»6 0115 


111 


---) 631 (--- 


551-12©77-101-1001: 
551-311.5165 121: 
- 1151: 100 


تلكا 112086 8311230172...890411فخفخط 53 -ط55 :عطتهم - 


تعتمد حالة 0516017مع_ع01656 على وحدة حالة 0معمععام. باستخد م المثال الوظيفة 
64 في تلك الوحدة الفطية لتسجيل مستودع الحزمة. باستخدام السمة 9_133:1عع1» يمكنك 
إخبار غ501 أن مفتاح 670 (45011) المطلوب للتحقق من توقيع المستودع يمكن جلبه من 
3'.35ع>22)6-1-©517/53216/01156/ على الصفحة الر ئيسية للملح "2035]61 غ531". تضمن الخاصية 
سل_ءتنتوء2 معالجة هذه الحالة قبل ةع -ء»ء0665: لأن الأخيرة تحتاج إلى تكرين 


المستودع بشكل صحبيح ليك : من ثثبيت الحزمة. 


تقوم حالة 5غ1نته4ع0-ع»01156 بتثبيت الحزمة التي خم[ لمتنوخ الاسم. يوم هذا أن اسم المفتاح 
غالبا ما يكون قيمة مبمة للحالات» على الرغم من أنه بمكن تجاوزه داتًا بخاصية عحصهم ( م هر 
الحال بالنسبة لحالة السابقة). بالنسبة للحالات البسيطة مثل هذه الحالة» يمكن قراءتها وموجزة. 


تضيف اللالة الاين ة (1408-20016_بعك]آ1_طوو) مفتاح 81 المعطى فى خاصية 2382026 إلى 
01120-175ط[أكته/إحادد. | 001/ يتم تعيين المستخدم المدف فى خاصية *اء35ا) . لاحظ أتنا 
فنا بتقصير مفتاح سهولة القراءة هنا»ء ولكن يجب عليك وضع المفتاح الكامل قِ خاصية ©1212. 


---) 632 (--- 


تك ند ذلك عطق فلنك نكا رقا هذا فل أجلم العماحه العيون: 
©0555 197ممة . م553 طعغوع 1311-5 531 #ععجمرععه 


نطعغوى : - تلا 


1017 011560-11 :110 
26 0مع51 1م :102اء 112 
متهم ل[ه0اء ا م1-عءعء0115 جتامء.عء0.01]5جعتتععام/ /:صاغط عل تعصداح 


ع1" :التاوعك] 
امتتهطط لماع خمت-عهء0115 حنامء.عء01]5.ممعمععام/ /:مغط اعل' مجع" ععععاعهم لع تتام كد00 :امع ستصاهن 


4 ا0 2 ازا 520 
5م 4707.35 :101113101 
ت :9/111 


10 


5 أأتته]ع -ع»01]156 :110 
1511م :2م اع ملآ 
عنام 1" :التاوعك] 
والستمطعل-ء 5ه نع نملصت له الماكمذ ممعم مععماعهم عمتوده1[ه؟ عط امعصصره 
4 06:00:21.325 :510160 
5 19246.041 :1011126102 


20115 
---( 633 )سس 


97-101-1001عع1[-555 :110 
ألاء15م.طأتاد_طادد :2م 1أع طنط 
1خله>1 111050 89411... 3130172 8 خففخط 52 حطود :عمتهاا 


ع1" :التاوعك] 
2004 1735 غ100 ناء15ا 101 890411... 311230172 ففخط ووعع] أومط 0ع112مطاتته عط ]1 ' أسعصصامت 


559 :520 
5م 62.103 :1011131012 


201115 


941 8... 1 ل ضر 
وت 


طءغدن 1211-5 101 5111111112197 


(0-3عع8صقط) 3 :لعل0عععع ناه 
0 :0ع11ه]آ1 


---) 634 (--- 


3 :1 5م5636 10131" 


و 24.015 :©2302 طن 1[هغه'1' 


0 اغا ربطه بشكل داكم بالعميل بتسجيله فى ملف 557/5916/608.515/» والذي إستخدمه 
الأ ©غ32 5ش5ن 1 . م6 3خ 5 لتطبيق جمبيع الحالات ذات الصلة فى مسار واحد: 


8585.مه531/0/رماعدو/ خغقه #عع7اععه 
:| 
نطاعتدىو-تلهعا 


- 01156 


2102513 . م553 طعغوععء 1311-5 531 #ععجمرعمعه 


نطعغوى و -تل] 
1017 011560-11 :110 
.0م7151 :102اع 112 
متقحط لماع مة-ءء0115 حامء.عء0.0115جع نتععام//:مغط عل :عدا 


عن 1 ' #التاوع] 


لعتتاعكمم 7ل0دمع:21 'صتممط لمماتعغسة-ءء01]5 جامء.ءء:0115.ومععععام//:مغط ماعل' ممع" ععععاعهة2 :ا معستصدهن 


3 40 ا0ي2 2 ايا 20 
5 62.805 :1011131011 


20115 


---) 635 (--- 


د ]ع -ع»01]156 :110 

1511م :2م اع ملآ 
11" :التاوعك] 

لعالدغاكص1 :209ع231 15 دالتتدآع0-عع0115 عع ماع22 :اع مطصطاهي 
3 :51011 
5 385.092 :1011136102 
ت :9/11 

1297-101-1001[-555 :110 
ألاء215.طأناة_طدد :2م 1أع طنط 

تلمكا هع 11270 9.411 8311230172...8 فخخفخذ 252 حطود :عمدلا 


11" :التاوعك] 
100 م115 :101 اللاعوع1م 216203 15 311220172...890411 ل فمخخذ ووعع] أومط 0ع112مطاتته عط 1" اأمعصصامتن 


50 11 
101113101: 1.936 5 
20115 

طء 1211-51 101 5111111112197 

3 :0م5110 

0 :3116»0آ1 

"10601 563665 3 


كم 449.833 :عت طنط 101" 


---) 636 (--- 


.".٠‏ توسيع وتخصيص كالي لينكس 


فى بعض الأحيان تحتاج إلى تعديل <1اض1آ 1211 لتناسب احتياجاتك الخاصة. أفضل طريقة 
لتحقيق ذلك هي الحفاظ على مستودع الحزمة الحاص بك الذي إستضيف الإصدارات المعدلة 
من حزم 11هكاء بالإضافة إلى الحزم الإضافية التي توفر تكويًا مخصصًا وبرام إضافية (لا توفرها 
انتما تلمكا) . 


..ا. تعديل حزم كالى 
يرج الرجوع إلى القسم 9 "تعديل حزم كال" للعصول على توضيحات حول هذا الموضوع. 


يمكن أن تكون جميع الحزم متشعبة إذا كان إديك سبب وجيه ولكن يجب أن تدرك أن طلب 
المزهة له تكلفة» حيث يجب عليك تحدينه فى كل مرة تنشر ذلةك1 تحديثا. إليك بعض الأسباب 
الى قد تدفعك إلى تعديل حزمة: 


** لإضافة تصحيح لإصلاح خط أو ضاق ميزة جديدة. عل الرغم ف أنه ف معظم 
الحالات» ستحتاج إلى إرسال هذا التصحيح لمطوري المنبع حتى يتم إصلاح اللخطأ أو 
إضافة الميزة في المصدر. 


---) 637 (--- 


* لتتجميعها مع خيارات مختلفة (على افتراض أن هناك أسبابًا جيدة لعدم قيام 11م بتجميعها 
مع هذه اللحيارات؛ وإلا قد يكون من الافضل مناقشة ذلك مع مطوري 1211 لمعرفة ما 
إذا كان يمكنهم تمكين اللحيارات المطلوبة). 


على النقيض من ذلكء إليك بعض الأسباب السيئة لتعديل حزمة مع اقتراحات حول كيفية 
معالجة مشكلتك: 


** لتعديل ملف التكوين. لديك العديد من اللحيارات الأفضل مثل استخدام إدارة التكوين 
لتثبيت ملف تكوين معدل تلقائيًا أو ثثبيت حزمة تكوين ستضع ملقًا في مجاد التكوين (عند 
توفره) أو سيؤدي إلى تحويل ملف التكوين الأصلي. 
© الفطنية لاضلا أخواة فق السك عر أخرض: من الأفضل العمل مع المطورين 
لتحديث الحزمة مباشرة في دبيان أو كالي. مع نموذج الإصدار المتداول» تكون التحديئات 
سريعة إلى حد ما للوصول إلى المستخدمين النهائيين. 
من بين جميع الحزم المتاحة» هناك بعض اللبنات الأساسية ل «ناضذ 1011 والتي قد تكون مثيرة 
للاهتمام في بعض المواقف: 
٠‏ --11ه1: تقوم حزمة المصدر هذه ببناء جميع حزم *-نامذا- تلآ ولا سيا 
للن؟ -عناصنا - تلمكل» التي تحدد الحزم المثبتة في صورة 150 <<ناطذآ 12211 الافتراضية. 
** ع35-م0651]0: تحتوي حزمة المصدر هذه على ملفات متنوعة تم استخداهبا اقتراضيا قٍِ 
عمليات ثثبيت سطح المكتب. ضع في اعتبارك طلب هذه الحزمة إذا كنت ترغب في 
إظهار العلامة التجارية لمؤسستك في الحلفية الافتراضية أو تغيير مظهر سطح المكتب. 
ناح -11ج1: تحدد هذه الحزمة بنية قائمة كالي وتوفر ملفات سطح المكقت بيع التطبيقات التي 
يجب إدراجها في قائمة كالي. 


---) 638 (--- 


.".".٠‏ إنشاء حزم التكوين 


تكوين مخصصة لنشر تكوين مخصص على أجهزة متعددة نص ٠‏ الي. 


ومفتاح توقيع ما وتوزيع تبيئة عل531560) ودفع خلفية خصصة» وتوفير إعدادات سطح 
المكتب الافتراضية بطريقة موحدة بجميع عمليات ثثبيت 211. 


قد تبدو هذه هبمة شاقة (خاصة إذا نظرت عبر لد 267نهغمنة/1 ]5 صدزطء12) ولكن 
لحسن حظناء فإن حزمة التبيئة هي في الأساس أرشيف ملفات متطور وتحويلها إلى حزمة أص 
سبل إلى حد ماء 


إلقاء نظرة على عينة حزمة 
إذا كنت ترغب في النظر إلى حزمة حقيقية هي في الأساس حزمة تكوين» فكر في 
حزمة 5غ11جه1ء12211-0. ليس اللأعس ليطأ مثل العينة فى هذا القسمء ولكنه يحتوى 
على جميع االخصائص ذات الصلة» بل ويستخدم بعض التقنيات المتقدمة (مثل-ععامك 
(41756 لاستبدال الملفات المقدمة بالفعل من الحزم الأخرى. 


---) 639 (--- 


ستحتوي حزمة 11//5/ء0/156-04 على عدد قليل من الملفات: 
:15.ء»115.01/0115.وء»50111/أجد/عاء/ 
إدخال 6ؤذا.وءع:1نه: ل '1'لى ما تيح مستودع الحزمة الداخلية للشركة: 
:0.505.01/0115©©5ع11156)/أجد/عاء/ 
مفتاح 1120ج0 المستخدم لتوقيع مستودع الحزمة الداخلية للشركة, 
:خطمى.ءع2.1/0115 0 تستمس/اادداعاء/ 
ملف تكوين عاع 521453 للإشارة إلى مكان العثور على 2225]©1 5216. 
:0115/2151 / 11202255 /ع:1151:/51221/ 
صورة خلفية جميلة مع شعار 111157اء 56 عتكأقمء011. 
:22.0111 اعوع.012111]5-ع»25/90_0115تقتعطاءو/11-2.0ع/ع21ط[د/ :1151/ 


ملف يقدم إعدادات افتراضية بديلة لسطح مكتب جنوم. 


أولاء قم بإأشاء مجلد 115-1.0ته]عل-ءء0115 ووضع جميع الملفات فى هذا الجاد. 3 قم بتشغيل 

©2)359ه-- ع1ق0ط_طل (من حزمة ع1ددط-ط0) لإضافة تعليمات تعبئة دبيان» والقي سيتم ويب 

فى الجاد الفرعى صدقطء1: 

0. 1+5311155-1ع©6-0 0151256 0ه م0 . 5-1 1ناة 5 ع0 - ع5 01 2 11101 5 
ع3157ط-- ع5231_طه 5 


(2مطاتزم ,لإتتهءطنا ,رموعلسا عاعسذر) :عع معاعدم 5ه عمرر]' 


1 موا 


---) 640 (--- 


70012118 : 110311-95 
3م : 625 1] 
دالنته]ع -ع01]156 : عمدلا عععدعاءة12 


8 1إ2381طم0] : عتصداطا نعم ندغص ندل 


0 : 52/261 
مع120 : عم159' ععو ه1201 
0 -+- 18:04:21 2016 تال 16 بتتط]' : غ102 


7 إو/ص/نا| ععمم واتماعل عط ععم 
8 200105231 عتتناوع" تإقمط علط ]!' .عللععلة1/1 اعع1 مم غ20 15 عنتعطا واخمع مان 


.2077 017غءع01116ط1ا5 لممتاعك عط مذ 8165 عط غتلء عدوء21 .عمممد[ 


أولاء تتم مطالبتك بنوع الحزمة. في المثال» اخترنا عهتدء ما يشير إلى أن حزمة المصدر هذه 
ستنشوع حزمة ثنائية واحدة بمكن مشاركتا عبر جميع البى (11ه :عساءءغقطءمة). يعمل 
ءاوضا كنظير» و .ينتج حزمة ثنائية واحدة تعتمد على البنية المستبدفة (2237 :عتماءءأقطءمة) . 
في هذه الحالة» يكون مم1 أكثر ملاءمة؛ لأن الحزمة تحتوي فقط على ملفات نصية ولا تحتوي 
على برام ثنائية» بحيث يمكن استخداءها بشكل مشابه على أجهزة الحاسوب من جميع المياكل. 
بعتبر نوع المكتبة "رهظلل" مفيدًا للمكتبات المشتركة؛ نظرا لأنها تحتاج إلى اتباع قواعد تغليف 


صارمة. بطريقة ماثلة» يجب أن تقتصر 0زم على وحدات 1(:)002. 


---) 641 (--- 


اسم المشرف وعنوان بريده الإلكتروني 

ستبحث معظم البراح المتعلقة بصيانة الحزمة عن اسعمك وعنوان بريدك الإلكترونيٍ 42 

متغيرات البيئة :41/1[[.آ.[ 170188110 و آآخا/ا12881 او اآخاللاظ. يمنع تعريفها» 

مرة واحدة وإلى الأبد» إعادة كابتها عدة مرات. إذا كانت الصدفة الإفتراضية اللخاصة 

بك هي طاعد» فهى مسألة بسيطة تمثل في إضافة السطرين التاليين في ملف 
535123./- اتلخاص ل فثلا: 

"11011.01" 1 [خالاظ أنامميعء 

"1161708 اأعقطم دكا" 11خ ااا نا1881نآ غناممعء 


قام اللأعس ع2021_طك بإإشاء مجلد فرعي 465132 يحتوي على العديد من الملفات. بعضبها 
مطلوب» ولا سيعا 5ع2111» و01»غهمء» وع10عع 8 ضقطء» وغطع1زمم». الملفات ذات الامتداد 
عد». هي أمثلة للملفات التي يمكن استخداءها بتعديلها وإزالة الامتداد. عندما لا تكون هناك حاجة 
إليياء نوصي بإزالتبا. يجب الاحتفاظ بالملف 6همدوء» نظراً لأنه مطلوب من أجل الأداء 
الصحيح جموعة براخ :ءمء:/065 (تبدأ جميعها بيادئة _ط) المستخدمة في المراحل الختلفة من 
عملية بعاء المةة 


يبحب أن يحتوي ملف 718126[م0© على معلومات حول مؤلفى المستندات المضمنة فى الحزمة» 

والترخيص ذي الصلة. إذا كان الترخيص الافتراضى المحدد بواسطة ع>281م_طك لا يناسبك» 

فيجب عليك تعديل هذا الملف. فيما يلى النسخة المعدلة من ملف 71812(م0-: 

اع 3711م8-1231211215/60 512 3123م /ء 00 /01:5.مقتحاعل. 157 /:وماغط ار 
/1.0/قصطتمه] 


د( 642 )تك 


115 --ع01156 :ع2122[ - تووم لآ 


* :و1116 


56111177 عتاكأقطء011 2016 تخطع 1زم ه00 


+221-3.0) :عو2ع»1,آ 


+021-3.0) :ع25ع16آ 

2001597 220/01 ا عأناطتتائتلع1 مده 7011 :5015721 عع1 15 تفاع 10م قلط [' 
27 115260طنام 5ه عدودعء اا عتاطنا2 لمتتعمعءة) ناللاى عط 1ه صمطنع عط معلمن 1 
:01 رعء25عع1آ عط 01 3 1مزومعء؟؟ تاعطااء ,020 تاهآ ع50155212 عوع2 عطا 


1261 327 (6002م0 كنامز 26) 


بلنالء115 ع5 11ض7 غ1 خقطا عممط عطا مذ لع أناطتن15ك 15 ععدعاعدم كخط 1" 
01 1773113257 لع 1امحصا عطا معت انام طخ :11 اللخكل 1خ 11 لا للخ 11711110101 غناط 


ع5 .12051 415[ 281111 3 201 21151155 عدن 48111137[ اللخ 1/1811 
عط 


©2201 101 عقطعء1.آ 2111 لومعمءي نالا 


عكدعء 1[ ع1اطناظ لوعمء0 نآلا عط 1ه تقممء 2 لعاعءعء2 عكقط 111امطه ناملا 
---( 643 )-- 


.</1565ع5://997177917.51211.015/116اط> م56 ,20 15 .تدواع 10م علطا طخت عدمله 


لةاعمء لال عط 01 اددع عاأء1مصطمء عطا ,كمع ؤور5 مدتطء<آ م0 


-2336/601312011ط "/051/5‏ طذة لصتاه1 عط تق 3 2وزوطء7 عومعع1[ عتاطتاط[ 


,0621-37 /وع ومع 11 
ملف 2286108طك الافتراضى مناسب بشكل عام؛ يبحب أن يكون استبدال "356ع1ء5 121621" 
متناتلع حطح تزع معع نا زعاطقغئصن (1.0) كالستوقعل-ءء:1]5ه 

.111 2021151112105 025 1قمتمط غالدد 00م * 

17 016 وتنا "1 لش طنه لطلة تإتاطء 156].وعءعء5011 1"5'ظلة مه 00م * 


ع تااعام 120امتععاءعةط عط عسمتسلقع ممسعطءد دعستاعدع عط ع110مء0 * 


0-+- 18:04:21 2016 تطتتال 16 رتتط!' <ع11.018لهكا©: 7 7تاط> 11126208 1381م83] -- 


---) 644 (--- 


فى المثال» سنقوم بإجراء تغييرات على ملف التحجم "2601ه6". سنقوم بتغيير حمل 1012اء56 

لإخفاء وازالة حقول ع28معمج10 و )1)-قء؟ و مرءووومع8-ى17, أخيرًا» سيالا حمل 
04 *2202: 

5التته]ع -عع0115 :عع50111 

56011012: 1015© 

6101م0 :21101157 

<12211.018 :10> 1161208 اققطممظ]آ :اع متدغص تدا 

(9 -<) معءماعططعل :كلمومء دآ -ل1نتظ 


5131013105- 712102: 8 


والنته]ء0-عه01156 :ع8 1201 

للة :ءءء 6قطء 1م 

| كلضعءمء(2156:1 8 1 

5611177 عاأقطء011 101 5م تنااء5 11ته1ء0آ1 :1002م تعوء1]0 
5 ه02118111ء 0غ 115 ع1مالتامط كستماصمء ععدعاعدم قنط 1" 


ع5 ع كأقطء]01 9ط لزه 


1 2063619 1115: 


1550م - 


---) 645 (--- 


- 5316-101110115552 


85 مر(م !و06 اانتتواع0 عط - 


يحتوي ملف 0165" عادةً على مجموعة من القواعد المستخدمة لتكوين البرناح وثثبيته وثثبيته في 
دليل فرعي مخصص (يسمى بعد الحزمة الثنائية التي تم إأشاؤها). يتم بعد ذلك أرشفة محتويات 
هذا المجلد الفرعي ضرق حؤمة يبان 5 لو كانت جذر نظام الملفات. في هذه الحالة» سِيتم كنت 
الملفات في المجلد الفرعي /019165-ع2/01656هاطء4. على سبيل المثال» للحصول على حزمة 
بيت أاقذا.ءء1156.1/01]5.وءع50111/)جداعا»ء/» قم كيت املف قٍِ -ع »0115 /سحاطاء ل 
أكتا.ءء115.0/0115.وع»:50111/)جد/عغء / كا 1تتدلء1. 52 استخدام ملف 24165 كلف 
112121 مع بعض الأهداف القياسية (بما في ذلك صوعكء وبتهصتطء أستخدم على التواللي 
لتنظيث الجلد المصدر والشاء الحزمة الثنائية) . 


ما هو ملف ©21ع>2121؟ 


زتعا تكون قد لاحظت الرسالة المتعلقة ب 416ع>8131 المفقود في نباية إخراج 
عغ1قدط_طك وذر تشابمبها مع ملف 5ع331. ملف ع51ع2/312 هو ملف نصي إستخد مه 
برنائج ©>8231؛ يصف قواعد كيفية إأشاء مجموعة من الملفات من بعضها البعض في تجرة 
من التبعيات. على سبيل المثال» بمكن بناء برناج من جموعة من الملفات المصدر. يصف 
ملف 21311316 هذه القواعد بالتنسيق التاللي: 
... 501162 1ع50116 :أع3186] 
1 6012122120 


0022 


--) 646 (--- 


تفسير مثل هذه القاعدة هو م يللى: إذا كان أحد ملفات 8016# أحدث من الملف 


©2485 فيجب إأشاء الحدف» باستخدام 1 و 60113112121112. 


لأبحظ أن أسطر الأواض يضب أن يدا عرف :ونم لاحل ايض أنه عتما بدا مظن 
الأوام بحرف شرطة (-)» فإن فشل الأمى لا يقاطع العملية بأكلها. 


على الرغم من أن هذا الملف هو جوهر العملية» إلا أنه يحتوي على الحد الأدنى فقط لتشغيل 
جموعة قياسية من الأواص التي توفرها أداة دعم 1ع ططعك. هذا هو الحال بالنسبة للملفات التي 
تم إنشاؤها بواسطة ©21_طك. تتثبيت معظم ملفاتك» نوصي بتبيئة سلوك الأ 
21 لل عن طريق إنشاء ملف 2811)كم1ة.1)5نه1ع0-ءء:015/صدزدء التالى: 


/115.0.وعءعء50111/أمو/عه أمتا.ءء0115/امهة 
/.8م0.5ع5ننتا /|أمو/عةهء عمع.ع»0115:6/أمة 
/0.اهتستصمطاغلدواعاهء قطمعءىء 521/0115 


أعء5/01]5ع12228/ع:1151:/531 12810110.515ع5/3 111256 


فكك اها استخدام هذا لتثبيت ملف إلغاء وعهتاةءوع لكن ه6م[عط0»06 يوفر ا يي 
هذا (زدوعصتا)اءوع1[ه)كصد_طل) حق تقكن من الاعتماد عليه. أولاء ضع إعداداتك فى 


ب 


©121115.55©1)]112855-05731101>)-ع»01]5/قت3ق1اطءع1: 


---) 647 (--- 


| مطتامعععاءةط.ممغاوع0.ع0ممع.ع 01 | 
1610525-70012م1611116-0م2 


,0 لا 2 طا/ء 01156 /5ع28 متذ/ء تقطد/ دن ///: 16 نالع 1 لأعام 


بعد ذلك» قم بإلغاء استدعاء 132855غ))©25621155ة_طل فى 111»5/,صدتطء0 لزيادة اللأوا نه الى 


؟- ععاممط/ستط/كن/!ة 


:50 
©؟ طل 


125131185 _طل_ع10 ع0 


0-:110115م-- 5م تطأأاءدع الدأائومة_طل 


الطريقة المستخدمة سام لإعادة بناء الحزم: قم بتشغيل الأ ©11131053136ط- وع1مك 
ع1ا- 15ا- من داخل جلد 1.0 -14011165ع0-ء01156: 


11 115- 04531366 1131ط-وع1طكه 5 


دالنته]عل-عء»01156 ع1228ع2م عع50111 :0كطة :عع اع دمل آتتاط-ععامل 


0 715102 عع50111 :مكطة :عع ج2عاع دمل [تتاطا-ععامل 


---) 648 (--- 


112008 


1256251 نط 151ل عع1ناه5 :مكصا :عع دعآعدم10نناط-ععام0 


آقمطممظ1 بط لععصمط عع2ناه50 :مكصذة :عع تعاعدمل1تتاطا-ععامل 
<7©1>211.018إتتاط> 


4 ©ه16تتاع ع أقطء31 أومط :مغصة :عع تعاعدمل [تتاطا-ععامل 
0 -5[نته1ع0-عع0115 11110ط-ع101عط-- عع111هو-ععامل 
موعكء دعلنت/امدتاعل 6غممعععلة] 
صموعك طل 

تللؤأدعءغ_طل 

مدوعاء_متتتة_طل 

موعاء_طل 
0 -5التتهآ]ءع0-ع»01156 ط- عع111هو-ععامل 


'(عكتأهص) 3.0 غ122ه1 ع016ا50 علأكنا :كما نععنناهو-ععامل 


1-1-2 فا [تتد]ع0-ع01156 خآ د5اانته1اع0-عع0115 511110125 :0كم1آ :عع112اهو -ععامل 


1.0.05 -5غ111ه1ع0-ع01156 خآ 5ال[نتته1ع0-عع0115 285تل[1تتاط :مكصا :عء1هو-عع1م0 


تلاط 5ع1ن/ممتاعل 
نط طل 
تتخلاوعا_طل 
5----01366-2110]0015 متا _طل 


©3110-02118111-ط0 


---) 649 (--- 


للتناط_ه0غ1ة_طل 
أوعا_0غتاة_طل 
لإتقصقط دعلنلسمختطعل 6غم0معععالة] 
17 طل 
1001أوع]_طل 
معةم_طل 
للةأكت1_مغتته_طل 
للهأكقمت_طل 
11-5 
1-595 
01771110605 165نا/رقة تماعل 


-ع6 165/0115 منتددو/ 001 - تلمع /تلمع[/ع120عطء/عسطعط)/! اماع01 عمت1ء مط : ١‏ 1 ا[ 1121 


'1.0 -1]5لتدأاعل 
110115-0م-- 2855تاأاء5ع211أ5ما_طل 


-ء 01156 /وع1ممتدد/ع1ههط حتلمعا/تلها/ع عط /عمطمط/' اماع01 ع مكدع .] :|1 إعكلقحم 


'1.0 -5ل[تتهاع0 
أمتءعم_طل 
علصنا_طكل 


مطل 


---) 650 (--- 


01-5 
دحاء م<)_طل 
اعل1لدأكصا_طل 
21:01 معمعع_طل 
111٠-5‏ 
اعل1[تناط_طل 
“1.01.0 _5غ[نتد1ع0-عء0115/..' ا 'دال[دته1ع0-ءء1]5ه' عع مكاعم عصتلاتناط :حاعل -ععامل 
65 1- -061011115-ع01]156/..< 565 قلاع معع -ععا مل 
14م خآ عل0 عع50111 11[ن1 1110128آعط1آ :10ط1آ :وعع صقطعمعع -ععامل 
5-0 [نتو]عل-عه0115 11114ط- ع1 -- عع111هو-ععامل 


15 ه50 للد) عق8اعهم عكتأهه -صدتطء0آ نلدمامنا للنة :مغصة :عع اعدمللتساطدععامل 
(064ااعما 


---) 651 (--- 


821 إنشاء مستودع حزمة ل‎ .".".٠ 


الآن بعد أن أصبح ديك حزمة مخصصة: بمكنك توزيعها من خلال مستودع حزمة '41”1. 
استخدم 0م2652 لإإاشاء المستودع المطلوب وملئه. هذه الأداة قوية إلى حد ماء ومن 
الوك أن مف الدورة لفح القر ا 


عادة ما يتم استضافة مستودع الحزمة على الخادم. لفصلها بشكل صعيح عن الخدمات الأخرى 
التي تعمل على الحادم» من الأفضل إنشاء مستخدم مخصص ذه الخدمة. في حساب المستخدم 
الخصصء ستكون قادرا على استضافة ملفات المستودع وأيضا مفتاح ©طنم© الذي سيتم 
استخدامه لتوقيع مستودع الحزمة: 


21126 2652262260 311 125 غمة # 

|. 

©0262ع21 9120112 -- 6ط 5375 -- 612 3001115 # 

... (136 دآآنا) 'ممععععام' دعكا معاوتزد عمئل0م 

... (142 ([01) 'ممععععام' منامعع وعم 5مئل0لم 

... '0صع7قكام' مناممع طخت (136 (آ[[نا) 'ممعمعكام' تعكنا وعم عمنل0م 
... "ممع عام /عمطمط/' تاماءء01 عستمط عمتغخدء 1 


(ا+ع) 5 مجع2نع1م طتامطه #4 
1250م 352ط/132ط/ 5- - كاذه # 


7 ©062-1-- ومنو 5 
---د( 652 )سسب 


12 ,20260ناه1 عتهوطازه5 ععع1 2016 (0) غطع ةزمه :2.1.11 (0طتم0) ىمع 
1 عأناطلأكتلع 320 ععمقط مغ عع*1] عنتة 7011 :ع50155731 عع11 15 قلط []' 


77 577 لع 1مطاعءم أمعاعء عط مغ ,1 'اللخكل 1خ 11 110 15 عنرعط]' 


لمعك ع تامع ممع نتععام/عمطهط/! اماع01 :ومع 

عل 011». اع 11ل /ع متتمع. / مجع تععام/عمطصمط/! 11 201 تناع قدمء 706 :ومع 
لع6هعكك '1دمء.ىعمع ع متتمع. / ممع تععام /عمطمعط/! 11 تاو كدمء 225 :ومع 
لمعك تطاعا.8 111 ط1ام/ع متتمع. / مجع نتععام/عمطمط/' <هجاوععا :ومع 


0 هه 1عمعع ع1 لعتتادع1 11نة ج 1012 "توعع1 -معع-11ل1-- ومع" ء5نا :غغأهال 


17 701011 26197ع10 مغ دآ[ نمء115 2 أعتاتتأقدمء مغ 2605 )!نتم 


17 5152128 05160177مع]1 11157اءع 56 عتاكأقمء01 :عممهمط لمعك] 
02010111001156.0مع 1 :ووع2001 لتقصطط 
:1511-11 قتطا 0م5616 1املا 


"<0201312001156.60173مع1> (إعا 5 تمع 51 05160177مع]آ 1157تاع 5 عكأممء 011" 


0 أن (0) /تجهعا (0) 01 بلنهمد رك) 21 )80) 2116 


---) 653 (--- 


1101م مغ 102 0001ع ١‏ ذ1 غ1 .5ع( 2220052 01 غ10 2 عغه7عمعع مغ لععم ء "لا 
عطا ع12لتأنا عكتاممط عط ع7اممم بلعدهصطترعا عط جه عم) «متاعة عطأه عمرمد 
]ء طلطنته مله عط دعاع نط نم26 #عمعع عممسلمم عط عمعيك زىاوتل 
.5077© 20118512 تدع 0 ععصطفطء #عناعءط 2 2601 7عمعع 

عع 150لا :ع مع. 111560 /ع متتمع. مجع تععام/عستمط/ :8مع 

156 إلع غ2 ستلن كد لعع71همم 8481210010 وع] :ومع 

مدع '161705.0-ع ملاعم 5/0 تامع مجع نتععام/عستمط/! اماع01 :ومع 


-82 5/021 متتقاع. ممع تععام/عمطمط/! 5ه 0ع50 عأدع تامع 1ملغوء170 نومع 
'7ع1. 717417481210010 51045618 14183 118221741187 167705.01/18 


لطلة 0ع أمدعك توعع] أعتتعءء5 320 عتاطتام 


طالغأكتما عطا عمكاءعكطك :ومع 

272 :اع7200 أدنتنا 1 :0ع0ع»26 دعأ [1ممطم 3 :0ع0ع»26 7221812215 :ومع 
13 ,05 ,020 بر05 ,0 ,-0 :]5تت 0 :لعصعزاد 1 :7211 0 تطاأمعل :ومع 
|5 2016-06-7 (1532048/8418121001 طتام 


21001 8451 7417 82271 6181 كرل[اة3 7145 4118 2217 8118] - امام معومة وع] 


حتطامء.ع0115© منصسلهممء > برعا عستمع51 ام زوممع] تتتدهء5 علأممع01 إعتمسقلن] 010 


0 2016-06-7 1522048/38035138 طناك 


---) 654 (--- 


لاحل أنه غتدما رطلك فك غبار مزورة نب عليك [لاتغال قيمة فارغة” (والنا كيد عل أنك 
لا تريد حماية مفتاحك اللحاص) لأنك تريد أن تكون قادرًا على توقيع المستودع بشكل غير تفاعلي. 
لاحظ أيضًا أن 8م يتطلب حق الوصول للكتابة إلى المحطة الطرفية حتى تمكن من المطالبة بعبارة 
مور بشكل امن: لهذا السبب قت بتغيير ملكية المحطة الافتراضية (التي يملكها الجذر منذ اتصالك 
قٍِ البداية بهذا المستخدم) قبل بدء أشغيل 1اعط5 ك ه0معمععام. 


الآن عكنك البدء في إعداد المستودع. مجلد مخصص ضروري ل 0م682 وداخل هذا المجلد 
يجب عليك إنشاء ملف 0814/01563151161085» يوثق التوزيعات المتوفرة في مستودع الحزمة: 
02» /20مع2مه2 م- 210412 5 
260جع2م26 60 


> 22321330225 52/04135دمه< عقه 5 


الحقول المطلوبة هي عتصهمء000» والقي تعطي اسم التوزيع» ووع33أء »)111 والقي اشير 
إلى المئيات التي ستكون متاحة قِ التوزيعة (والمقبولة على جانب الإدخال)» ودأهعههمدمهن0» 
والقي نشير إلى المكونات امختلفة المتاحة في التوزيعة (المكونات هي نوع من القسم الفري 
التوزيعة» والذي يمكن تمكينه بشكل منفصل في قائّة مصادر '871). إن حقول سنعف© 
و102)م1065»21 مفيدة تامًا ويتم نسخها ”م هي في ملف 856هع1عك1. يطلب حقل 518211105 
من ©71ع01ع:1 توقيع المستودع باستخدام مفتاح 0نم الذي تم إدراج معرفه (ضع البصمة 
الكاملة هنا لضمان استخدام المفتاح الصحيح» وليس اصطدام آخر بالمعرف القصير). إعداد 
7*1 150 ليس ل ولكنه يجعل من الممكن معالجة ملفات وءعصهطك. الت يحتوي 
حمل توزيعها على قيمة مدرجة هنا (بدون هذاء لن يقبل سوى اسم كود "6دمهم006" التوزيع 
في هذا الحقل). 


---) 655 (--- 


باستخدام هذا الإعداد الأسابي؛ يمكنك السماح ل امعءمء, بإأشاء مستودع فارغ: 
2502© ه26ه5ه26م5ه2 5 
.11 0115م[ 


. ت4صدع 5 


حال /. 

مومع /طل /. 

ال.وععصطء معط /طل /. 
طل.عطعة.وامعغمم /طل /. 
طل.كتنادعاععط /طل/. 

طل.وعع8 اع وم / صل /. 
طل.وعطعه.ءموعاء/طل/. 

كحم /. 

05ل اخكطم /. 

./ 115 

لهطتاءعغمة-ى»ء 0155/0115 /. 

قتع اسصت-ع»ء 0115 /5ا5تل /. 
ع5وع1ع ]1 /المطاتتعءعغامت-»ء 0155/0115 /. 


متتممط/لممتعغمتء :]0155/01 /. 


---) 656 (--- 


501112 /تتتهطط /للمماعامت5»ء 0155/0115 /. 

1135 /عع5011/لتتقطط الممتعءعغسمت-ء 0115 /5ا5تل /. 

2 عع11/50111قمط /للمماعغاسمت-»ء 0155/0115 /. 

4 - 217 1ط /لمتهمط /للمماعغسمت-»ء 0155/0115 /. 

12165// 120164 - 012817 متهم /للمماعغخسمت-»ء 0155/0115 /. 
ع65 064/161 2ط - 2177 متط متهم /للمسماعغسمت-»ء 0155/0115 /. 
122197-07 /لمتقطط/للمطتعغست-ء»ء 0115 /5ئا5تل /. 
6 112/113197-13م مط لمم اعغسمت-ع»ء 0155/0115 /. 

5665 013157-13 متهم /لمماعغسمت-»ء 0155/0115 /. 
ع5هع11/ 6 8 12317-13ط/لطتهمط /لمماعغسمت-»ء 0155/0115 /. 
52 512217-13 /لتتهمط/للممتتعغخست-ء»ء 0115 /دواكتل /. 


عك3عأعخلم[الممنمعغمت5-ء :0155/0115 /. 


ترى» قام 0 بإإنشاء معلومات تعريف المستودع في مجلد فرعي 155ل. م قام دبيئة 
قاعدة بيانات داخلية فى مجلد فرعى 41. 


حان الوقت الآن لإضافة الحزمة الأولى الخاصة بك. أولا افسخ الملفات التي تم إنشاؤها من 
خلال إنشاء حزم 056 الختلفة: 


---) 657 (--- 


-ع©01195 ,:.:1.0.21_والتتهاء0-ع»©0115 بن 0.15. 1-_5التتواء0-ء»0115) 


(5ء8قمقطء.064تطة_15_1.0تتول1ع0-ععء0115 امه ,طع1.0له_1)5_1.0ستووعل 


داخل ممما/ عل الحادم الذي يستضيف مستودع الحزمة واطلب من 10 تضمين الحزمة: 


-©©01155/ ممع ب 2231عغ132-ع015756© 1211104 م2معع2معع ب 
65 . 3110464 _0 . 5_1 23111 ع0 


0١.‏ 0105م[ 
1ه6ه0ه 4ط1اع 5 


2001 

12 

1/211/0 00م 

5م -ع001/2211/0/01]56م7 

1.0.05 0611115 -ع5/01156غ10111ع0-ع211/0/01]56جط/1ه0ه0م 
15_12 ننه ]ع0 -ع5/01156غ11نه1ع0-ع211/0/01]56حط/1ه0هم 


طع1.0له_5_1.0غ[تتو ]ع0 -عهء5/0115غ1لتو1ع0-ء112/0/01]56دحط/1ه0هم 


---) 658 (--- 


م أضاف الملفات إلى جمع الحزمة اتلخاص به قِ ان فرعي 001م. 


5 وبجلدات 001م هي الجلدات التى تحتاج إلى إتاحتها (شكل عام) عبر 111"117 لإنباء 
إعداد مستودع 21 اتخاص بيك. تحتوي عل جميع الملفات الت تريد '12'1ى تنزيلها. 


بافتراض رغبتك 42 استضافة هذا على مضيف افتراضي باسم حتمء.ءع0.0115صء تعع1م» يمكنك 
إشاء ملف تكوين عطعومته التالى وحفظه فى -وع6زو/2عطعدجون)ء/ 


011».تطاو».عع0.0115مع 1ع ع1م/ع221121 وتمكينه بواسطة: 221251 


(2مء.ءء0.0115جع رعع1م: 


حلامء.ع01156.م0مع 17م 11م عمته لامع رع 5 


.0011001156 ع1 لتمطل تناع تزع د 


1101.108 -6012.ع0.01]56 ع تلع عا[م/ 2عطاعوجه /ع731/10/ 1111011-08 
61 961 961" ع655.10ع6»012-2.ء0.01156مع1ععام/ 2عطاعةجه/731/105/ 1560501-05ان 
"960 96<5 "961" 9616 


10ع امع /ممع تع 1م /عمطمط/ غ00[ أمعسصنءهج[ 


15575 كلامم 1011057 وععءع120 كمم لم0 
لعأصمعع لله عتتتاوعك] 
الث ع110ء:4110701/ 


---) 659 (--- 


وسيبدو إدخال 56ذ].وعع50101 المقابل لإضافته إلى الأجوة الى تحتاج إلى حزم من هذا المستودع 
3 بلى: 


تفط لهلتتعغخصطا-عء0115 حامء.عء 0.0115جع نتععام | /:ماغط عل 


00 5ع1228ع3م عع50111 0غ 55عع326 ]793121 82011 كا عصنا دعم عاطقصط # 


31 1ع ت-ء »01156 حتامء.عه0.01]5جعء 1ع ع1م/ /:ماغط عو- ماعل # 
تم نشر الحزمة اللخاصة بك الآن ويجب أن تكون متاحة للمضيفين المتصلين بالشبكة, 


على الرغم من أن هذا كان إعدادا طويلاء فقد اكتمل الآن "الرفع الثقيل". يمكنك تشغيل 
أجهزتك المتصلة بالشبكة عبر 2571 وثثبيت أسخة مخصصة من عتناصفنآ 1011 بدون تفاعل بفضل 
السعر الذي يتم توصيله عبر الشبكة» وتكوين عء591]5]2 لإدارة التكوينات الخاصة بك (والتحكم 
في التوابع!)» وإنشاء حزم مخصصة متشعبة» وتوزيع هذه الحزم من خلال مستودع الحزمة الخاصة. 
وهذا يوفر إدارة مركدية وتحكي على مستوى المؤسسة في العديد من عمليات ثثبيت عسهننآ ذلهكآ. 
باختصارء يمكنك الآن نشر أنظمة له عالية الأمان بسرعة والتى تم تكوينها مسبمًا وفمًا 
لاحتياجاتك الخاصة والاحتفاظ بها متزامنة بفضل ثثبيت ذله1 (شبه التلقائي) جميع تحدينات 
الخومة. 


---) 660 (--- 


١٠.؟.‏ ملخص 


يمتد لادان[ ذله1 إلى ما بعد سطح المكتب إلى عمليات النشر على نطاق متوسط أو كبير وحق 
إلى مستوى المؤسسة. في هذا الفصل» قنا بتغطية كيفية مركزة إدارة العديد من مستودعات ذفلهك؟ 
باستخدام عاءه]59145: مما ,تيح لك أشر أنظمة ذله1 عالية الأمان الت تم تكويتها مسبمًا لتلبية 
اعفياجاتك. الخاصة شرهة ‏ كفننا أنااطق كيقية إنقائنا'متزامتة تفل نقيت 1011 شه 
التلقائي) لتحديئات الحزمة. 


باختصارء دعنا تراجع انلحطوات الرئيسية المطلوبة لتأسيس 15 521 وكممتصتحط» والقى 
تيح لك التحكم عن بعد وتكوين المضيفين البعيدين. 


إقلاع الجهاز من الشبكة باستخدام 2278 بخادم ملفات 78112 على الأقل» وخادم 
0 1112 (وخادم ويب للتنبؤٌ باستخدام ]جاهء ع0 ) ٠.‏ يتعامل 0715111250 مع ا 
2810 و 27818 ويأتي خادم الويب 262هم2 مثبنًا مسبقًا (ولكن معطل) على 1لهكآ. 


---) 663 (--- 


بغطى دليل ثثبيت دبيان إعداد خادم ع5 مع 15-01 و مط -لم)]) لإقلاع تلكدط: 


4. 
4. 


لمصغط. 5 064/0450 متد/ع[طمءو/وء كدع1ء1/ع:01. 2ش تطاع ل. كلع /زوماغخط 


تم تكوين 50 من خلال 24م»ء.0253350/ء6»/. يتكون التكوين الالسايوة من بضعة 
خطوط رئلسية فقط: 
>01شقط مغ عم»236ع152 عاعهاخاع2 #2 


0طغهعدعع0 11111 


5ه 21702 #24 


عغ+3عه3110 مغ عموصوع 12 # 


1١1 5.11.1 .101.200,1 2‏ -ه86 1212 - مع طل 


115 هط ©2222 تامحضصضة مغ 3397 ع3 #2 


11 1102:1011]61,1م102-0مه-معطل 


2+5ع11» مع ©2722تامقممة مع وع2عمجماععه 1115 #2 


4 ,8.8.8.65 لع 157 11011:0125-5م102-0م0- معطل 


5 +طع11»© همع ع122امقصصة مع ه116غ ممم 1 


0. اعم -006-معطل 
1606 هزه “لافزلاد 10 


ما]ا-ع1[طهمء 


5627 مغ 511645 نغ هد5مط 77دمغ2عع2 21 #2 


|خ+0هوحام )| -ه10-ملا 


--) 664 (--- 


فك حزم ملفات ثثبيت التثبيت 32616 (1386) وغذ64 (464تمه) أو القياسية أو الرسومية 
(10ع) من أرشيف ذله1 إلى / :000م:6] /. بمكن العثور على الأرشيف هنا: 
سرع لها كد ته سرع س له-1 تلمع]اركعاك ةل لعده تلمع].مااط/رزمااط1 


121:22 014 0طاء دبلا ع را 00 طاء روه ع 1/1112 قاع 11ت /4 211106 


2 ذ---ذ-ذ-- “111 | |[إ < 1100 


:01/100112 0ل روه 1/1112 قل 11لاء/4 211106 


سرع لها كد ته سروس لله تلمعاركعاك ةل لعده ألدع].مااط/زمااط1 


00112122 طاء تلا ]1500 رده 11111/111129ناء/6 139 


سرع لها كود ته سرع س له-1 تلمعاركعاك ةل لعده تلمع].مااط/رزمااط1 


121-22 .001 طاء 2 را 5/1500 11:111/111129ل1ا/6 1369 


خ©60ه60ههم858غ/ 21012 # 
خآه0ه0طمغ5غ/ 0ه # 


-1311/ 0155 /0و2ه . 311ع! . مغغط/ / : مغغط 1ع 170 14 
-32> 1251311 / 6/5312 111ه2 
7 .232ص . غ262001/خ2©85200/ 5 ©1236 /خمع2 ع نك / 4 21106 


22.57.غه500غ©26 25 عوخ #4 


قم بتعديل 8.] اختياريا إلى المعلمات المتوقعة أو المهلات اللخصصة. انظر القسم 4.م) 
"التثبيتات غير المراقبة". بعد ذلك» يمكنك الاستفادة من أدوات إدارة التكوين لإدارة الأجهزة 
أو تكوين أجهزة الكتبيوتر البعيدة لأي حالة مرغوبة. 


---) 665 (--- 


ع1 521562 هي خدمة إدارة تكوين مركدية: يدير سيد الملح العديد من توابع الملح. قم بتثبيت 
حزمة الملح الرئيسي على خادم يمكن الوصول إليه وملح دهنتندة على المضيفين المدارين. 


قم كرير الملف 01012مقدط/غ551/ء)»/ بتنسيق .1آ]/الدىلا وقم بتعيين المفتاح الرئيسي لاسم 5 
(أو عنوان 17) اتلخاص ب1125]61 غ5201. 


تعيين 2 العميل الفريد فى 2_10هتصتحط/1دد/عاء/: 
31/121020 5 /ءغ»6/< طعغوعء1311-5 مطعء #ده 111211 
6 531-2121 ©1طددءةء 1غ22عغ 575 #طه 21 1 


531-1221605 غ532 5375221 #طه 121 


سيتبع تبادل المفتاح. بالنسبة للسيد» اقبل مفتاح تعريف العميل. ستكون الاتصالات اللاحقة 
تلقائية: 
لاع 531-235 ©16طخدهة 1غعدع وتزه 2#ع 1135 


اع 5531-2235 غ532 1غ222ع وتزه 2#ع 1135 
311 1158-- بزعع31-1ه5 2#ع 1135 


:5ك لع أمععع م 
:ع 60 1مء10 
:75> 60 1معع 10236 
اعخودى: -تلها 


:5ع 0عاعء زع ]1 
طعخ 3ع 2311-5 6مععع3-- بزعع - 5311 2# »م1135 


:0ع مععع2 عط مغ ع28امع عقهة 5ل9عع1 101101125 عط 1' 


:75قع 1 0ع1معءع23ل10آ 


---) 666 (--- 


طعغوى: - تلا 


7 إلا/م] للعععممط 


للع 1معع26 طاأعادتك 5- لمعا امتصتمط م1 بوعك] 


تجرد توصيل التوابع» يمكنك تنفيذ الأواس عليها من السيد. أمثلة: 


'* "١ 2.5206و5هغ‎ 


11223326 : 11231106" 52211 . 1500© طعط 023 3113-5ع1 


' >0 . 5نآ51 طع 1311-5223 
طو5 ©16ط3دعه . ع 71 ع2ه6و '*' 


طوه 3ع 5 . م71 2هع6و5 '*' 
طة_ر٠ادء<2‏ 1ع2 . وع1م '*' 


©29123046-1211نا_ط 0435 112923046 . وع1م . ' * ' 
' 01162_م«م3تتصضك 2- 211ع51' 5211 . 0مك '* ' 


بمكن العثور عل القَائُة الكاملة لوحدات التنفيذ على: 


غ531 


غ531 


غ531 
غ531 


غ531 


غ531 


غ531 
غ531 


#عدعخ 5 113 


لطعغوى :و - تلا 


0 


:21 - تلوع1 


0 


#عدعخ 5 113 

7 32- 
#عدع طخ 5 113 
#عدعخ 5 113 


]-..[ 


#عدع طخ 5 113 


ا 


#عدعخ 5 113 


]...[ 


#عدع خ 1123-5 
#عدع7 2 ع5 


لمغط عع لط ة/ لله /دع نحل ممط/اء؟/أدعغد ادع إسامعءعاءة5[د5.وء00//:وماغخط 


--) 667 (--- 


استخدم ملفات 568:6 5216 (قوالب التكوين القابلة لإعادة الاستخدام) لجدولة الإجراءات» 
وجمع البيانات» وتنظيم تسلسل العمليات على التوابع التعلدة» وتوفير أنظية عابية واخضاعها 


َه 


للإدارة» والمزيد. وفر الوقت باستخدام صيغ +1 الحددة مسبمًا: 


7-4 2 هه !11 


لساطده 


عندما يحين الوقت لادهط حزمة» قرر أولاً ما إذا كانت مهمة تحتاج إلى معالجتبا. هناك مززايا 
وعيوب كبيرة. راجعها بعناية. حزم 1211-28 وءع5ةط-مه0غ0©51 وتاتمعم-11[ج1 خيارات مثيرة 


الآن يعد أن فنا بتغطية جميع القواعد من حيث التثبيت والتكوين والتخصيص والنشر ل 111 
#اناطارآ» فلتنتقل إلى دور تتاطانآ 1لهك1 فى مجال أمن المعلومات. 


---) 668 (--- 


التمرين الأول للفصل العاشر - تكوين 5316 


.1111110119 251 


لتكوين ]2225 5316 و 0متصتدم استخدم راض مشامبة لتللك. لاخط أنه يجب إصدار بعض 
واس على ]22235 وبعضبها العميل "2210102" (أو التابع "»تحداة") ما هو موحح فى موجهات 


اول يحب عليك 'ثبيت حزمة #ع]وهحم-5216 عل خادم بمكن الوصول إليه من قبل جميع المضيفين 
الذين ترغب ى إدارتهم ودمتصنحم 521 على المضيفين الذين ترغب فى إدارتهم. سيتطلب هذا 
جهازين» أو /772. قم بإعداد واحد أولاً. من أجل العرض التوضيحي» يمكنك استخدام اثبين 
من مثيل الإقلاع ا مباشر "ع 1225121 001 ع1[ ". 


على الجهاز الذي تريده أن يكون السيد "0025]61": 


© 5-2035 531 311 125 غ+68و-2هة 12132527 


اذا كت استخد م صورتك من الثمرين اتلحامس للفصل التاسع فيمكنك استخدام ذلك كعميل 
لتثبيت صورة 150. مخلااف ذلك» قم بتد وير 271/1 اشتي ار لل201210 وتنفيذ 8ع0و-6م3 


:125 2311 5312-1212 


أو أي إعداد شبكة آخر تفضله# 0طغعه +صع11عطكه #طه 2121 


531-1221605 1255311 غعو-ئ6مة #ذطه 21 1م 


--) 669 (--- 


بعد ذلك» يجب إخبار كل عميل بمكان العثور على سيده. ما عليك سوى تعديل 
13 0 .ء وتعيين المفتاح الرئيسى لاسم له (أو عنوان 17) اتلخاص 2225]1 5016: 


مه أاصضتم/ع31ه5/ععه6/ مطحم ذه 1ط تمد 


مه 1م تم/خ531/ءغه6/ 2ع35م* مععو #زمه 11121 


1125161: 7 6.15 


لكل عميل معرف فريد مخزن في 14ههنصندم/كلهو/ءاء/» والذي يتم تعيينه افتراضيا على اسم 
المضيف اللخاص به. سيتم استخدام معرف العميل هذا في قواعد التكوين وعلى هذا النحو» من 
المهم ضبطه بشكل صحيح قبل أن يفتتح العميل اتصاله بالسيد: 


12/122102 ة/ءغ»6/< طعغوعء1311-5 مطعءة #ده 101211 
6 121م-غ 531 ©321طعة لغعمعع دتزه #طه 21 1ط 


531-1216 غ532 1غ22ع 53775 #طه 121 


عند أشغيل خدمة 5316-5012102» ستحاول الاتصال 2235661 5316 لتبادل بعض مفاتيح التشفير. 
على الجانب الرئيس "022566"» يجب عليك قبول المفتاح الذي إستخدمه العميل لتعريف نفسه 
للسماح بالاتصال. ستكون الاتصالات اللاحقة تلقائية: 

اع 5231-2235 ©16طخمهة 1غعدع وتزه 2#ع 1135 


عاعع 531-235 غ532 1غ222ع وتزه 2#ع 1135 


311 115-- بزعع531-1 2#ع 1135 


هد هد 


طخ نوع 1311-5 6معمعع3-- بزعع - 5311 2#»ع 1135 


---) 670 (--- 


' 2- ©1131 م©ع12غه1ا' 11عط0.5مه طعغوءعء23113-5! 5318 #ععغ 55 


©3236 0151.115 ©0060 . 5375 اطغ ةع 1311-5 531 2#عغ 135 
طوه ©ع1مطتممصء. عه 1وعدعه '*' وه #عع. ه115 
طوه ع2وعه. عه 1جوعدعه '*' 1وه #عع. ه15 


هد 


ند طاقة دوعتت وعزم 555 لبقم 212395632 


لد 


عنا<'1-ع2306و0نا_ع 0415 ع230 ومن . وعام '"*' 5318 #ععغ 1135 


---) 671 (--- 


التمرين الثاني للفصل العاشر - إنشاء مستودع 
كالي 


إأشاء مستودع ا قم باستضافة الحزم التى قت بإنشائها فيها ( [عم2ع! ,اصع حتلها ,5181 
5 2). 


---) 673 (--- 


الإجابة: 


الآن بعد أن أصبح ديك حزمة مخصصة: بمكنك توزيعها من خلال مستودع حزمة '41”1. 
استخدم هلامع مع لإنشاء المستودع المطلوب وملئه. 


عادة ما يتم استضافة مستودع الحزمة على الخادم. لفصلها بشكل صعيح عن الخدمات الأخرى 
التي تعمل على الحادم» من الأفضل إنشاء مستخدم مخصص طذه الخدمة. في حساب المستخدم 
الخصص» ستكون قادرا على استضافة ملفات المستودع وأيضا مفتاح ©8نم© الذي سيتم 
استخدامه لتوقيع مستودع الحزمة: 


2 ©26220مهع2 1255311 غمجهة 
519420 «020112-- 5375111 -- اج 300115 


© 366655 م721 5ع1112موع2 ومو 7# (#اغغ) 5 ممع2 وام تاتتمطه 
231 ل1مععع عطع 


0©مع102م طقةط/د1م/ 5- - [1اه 


550 +2عغطهة 5 'ضهط2 # ببرلعع)-معو-- 0502 


لاحظ أننا لا ندخل عبارة مرور حت تتمكن من تسجيل الدخول بشكل غير تفاعلي. 


---) 674 (--- 


بعد ذلك» قم بإعداد بنية المستودع. مجلد مخصص ضروري ل 7076550 وداخل هذا المجلد يجب 
عليك إنشاء ملف 024/015]1111025ه للتوريدات يوثق التوزيعات المتوفرة في مستودع الحزمة: 
02 /20مع2معء م- 1110112 


م2امع2مع2 600 


بعد ذلك» قم بتعديل 0156111161015 /كصامء. 


031522-15 /رعدمه مطخدط 


٠٠‏ لتبدو هكزا: 


لقاعم خ1-عء01]5 :ع متهممع 200 

125631 :اه 1[أمءععقىره15[م 

1157اع 56 ع7أقطء011 :ملع 0121 

65 121611231 ذع01156 :102 ماتتعوء]1 
6 2220164 عع50111 :5و 11اأء عاأتطء تم 
0 :0122202215 


(841:121001 182717417 18 6ث دآ[ 14838 21741187 1152 1'8 طغللا معاد 


باستخدام هذا الإعداد الأسابي, يمكنك السماح ل 30معمء بإأشاء مستودع فارغ: 


0< معمع2مع2 ؟ 


---) 675 (--- 


اطلب من 76056070 تضمين الحزمة. استخدم ملف 132865ء. من الحزمة اللخصصة السابقة 
الخاصة بك! 


جع »ع 5 5 01 / ممح / م3طععغع ص 1-عع 0115 121110 120مع2مع2 
65 8+ . 3220464 _0 . 1_ 25 23111 ع0 


لاحظ أن معنم أضاف الملفات إلى جموعة الحزم الخاصة به في مجلد فرعي التجمع: 


1120 2001 


الأقراص ومجلدات التجمع هي المجادات التي تحتاج إلى إتاحتها (بشكل عام) عبر 81151 لإنهاء 
إعداد مستودع 21 اتخاص بك. تحتوي عل جميع الملفات التى تريد '12'1ى تنزيلها. 


بافتراض رغبتك 42 استضافة هذا على مضيف افتراضى باسم تل0ء.ء 0.0115 مع تع 1م مكنك 
إنشاء ملف التكوين * التابلى وحفظه في: 


كدا0».مصطمى.ءع0.0115جمعء 2ع ع1م/ع121تهعكه-وءغ)51/ 2عطعدومهداعاء/ 


وتمكينه بواسطة: ددمك.ءء0.0115معموع1م عأأقمء 22: 


<80:* 711121110356 > 
حلامء.ع0.01156مع 17م 1م عمته لامع 7كرع5 


.0001156 م1 لانمل تشاع تزع 5 


--) 676 (--- 


1101.10 -6012.ع0.01]56 رع تلع عا[م/ 2عطاعوجه /ع731/10/ 1111011-08 
61 961 961" ع655.10ع012-2ك6.ء0.01156مع1ععام/ 2عطاعوجه/1731/105/ 521-05ه15ان 
٠ "911" 96<5 90"‏ 906 
1ع امع / ممع تع 1م /عمطمط/ غأ00[ أ معسصنءهج[ 
<"10جع1مع0/1مع 1ع 1م /عمطمط/" اماع 11ما > 
575 تلم امم 1011057 وععع120 كمملام0 
لعأصدعع لله عتتتاوعك] 
الك ع110ء:411001 
<017أء1(0116/> 


>/1711112111056< 


وسيبدو إدخال 56ذ].وع50011 المقابل لإضافته إلى الأعريزة الى تحتاج إن حزم من هذا المستودع 
3 يلى: 


قط لملتتعغخطا-عء0115 حامء.عء 0.0115جع نتععام|/ /:ماغط عل 


00 5ع3138م عع50111 0غ 5و5عع326 ]793121 89011 كا عطنا دعم عاطقصط # 


[قتطالاع أ مت-ء »01156 حتامء.عه0.01]5مع 1عع1م/ /:ماغط عو ماعل # 


---) 677 (--- 


تم نشر الحزمة الخاصة بك الان ويجب أن تكون متاحة للمضيفين المتصلين بالشبكة. 
01 3 -- 6225021 -- 2 1262121 مع2 - /-:08013113ه0مع2و1م 
©>35 . 7701 / مدع / < لهك . عع وغ 2 0 1111150 
- 30 بموع1-غ6م3 | ©35.غع1770/مشطغخ/ غقوء 


+115 بلع -8م3 


ام 1ع0 برع-356 


---) 678 (--- 


التمرين الثالث للفصل العاشر - إنشاه حزمة 
تكوين من البداية. 


1*0 0). وتوزيع تبيئة >ا52165]2» ودفع خلفية مخصصة:» وتوفير إعدادات سطح المكتب 
الافتراضية بطريقة موحدة جميع عمليات ثثبيت ذلهكا. 


ستحتوي هذه الحزمة الافتراضية على عدد قليل من الملفات: 


:15.ء»115.1/0115.وء»50111/أجد/عاء/ 


إدخال 6ذا.وءء<تاه: ل '8121» مما يتيح مستودع الحزمة الداخلية للشركة, 


:0.505.01/0115©>.50ع11156)/أجهد/عاء/ 


مفتاح 1170ج0 المستخدم لتوقيع مستودع الحزمة الداخلية للشركة, 


خطمى.ءع2.01/0115 0 تسمتمس/الادداعاء/ 


ملف تكوين عع 521452 للإشارة إلى مكان العثور على الصفحة 2225661 5316. 


---) 679 (--- 


:51 ع21/ »©0115 / 120255 /ع:51[221/ :1151/ 


صورة خلفية جميلة مع شعار 111157اء 56 عتكأقمء011. 


:6122.011 اعوع.012111]5-ع»25/90_0115تشتعطاء5و/11-2.0ع/ع21[د/ :1151/ 


ملف يقدم إعدادات افتراضية بديلة لسطح مكتب جنوم. 


أولا»عرف هذه المتديرات دق لا تضطن إلى كاك عدة عررات: 
"029. 2115012311" -1 81181 26ممهاء 


"32021طكت 1131" -:12"0111121/12 288 26هم2اهء 


4. 


ع17أهه- عكلهدص_طل (من حزمة عكلددم-طل) لإضافة تعليمات تعبئة دبيان» والقى سيتم ينا 


إأشاء لد 115-1.0تدقعل-ءء15ه ووضع جميع الملفات فى هذا المحلدل. ثم قم بتشغيا 


فى مجلد فرعى 2ة1طء1: 
0 . 1531115-1ع©6-0 ©0115 0ه :00 . 31115-1 15 ع©0- ع6 ©1156 0م 2 11101 
يي 121 طلفاه 


حمة1مع0 204 


16 1 


إزالة ملفات الأمثلة: 


* 11ت مم دعه1 . * 2216 , 5* جره , * لزع 


---) 680 (--- 


قم بنحديث معلومات عنك (المؤلف) 2 حموق الطبع والنشر والقاء نظرة عل التوافق: 
66 (هاواع نا 


1132© 00121123 


بعد ذلك» قم بغرير ملف 2[11)ىص1ة.5غ111ه0»1-ع»05 اتلخاص بك ... 


125311 . 31115 6-0615 ©0115 همطقط 


... لتضمين 1156.ء01156 (ملف 156[].وعءع50111)» 5مع.»0115 (مفتاح 01 المستخدم 
لتوقيع مستودع الحزمة الداخلية للشركة)» تمدهء.ء04656 (ملف تكوين عاءه]53185 الذي يشير 
إلى مكان العثور على 20256615 5216 )» وصورة خلفية جميلة: 


/15.0ا.وعء50111/أمد/عه أمتا.ءء0115/امهة 
/.8م0.5ع5نتا |أمو/عةهء عمع.ع»0115:6/أطة 
/0.اهمتستصمطاغلدواعاهء قصمعءىء 521/0115 


أعء5/01]5ع12228/ع:1151:/531 810110.5185ع1ع5/3 111286 


تحديث ملف 855»]61285-05671106 ... 


©5512605-05762210»© 05 . 311125 1ع©66-0 0115 2320م 


---) 681 (--- 


| مطتامعععاءةط.ممغاوع0.ع0ممع.ع 01 | 
161025-70012م1611116-0م 


لا 2 طا/ء »285/0115 مذ /ء تقطد/ دن ///: 16 -1تتادع 1 لأعام 


الآن سنقوم بتحرير: 


1322© 2115 


٠‏ لزيادة الأولوية إلى المستوى المتوقع لإلغاء المؤسسة (وهو 4٠١‏ طبقًا لصفحة الدليل): 
؟- ععاممط/ستط/ءكن/!ة 


976 


©5 طل 


125121185 _طل_ع10 ع0 


0-:110115م-- دم اع دع 1لدادما_طل 


---) 682 (--- 


قم بإنشاء مجلدات لراعاة ما قنا بوضعه فى 4811كىص1ة.0»415-ع06656. هذا هو المكان الذى 
تضع فيه أغراضك! (افعلها!) 

[31236©5 ,غ531 ,رغمة) /. . 21012 

ب > :60 


الطريقة المستخدمة ينانا لإعادة بناء الحزم: قم بتشغيل لطن ©11121053136ط- وع1مرك 
عنا- 115- من داخل لد 1115-1.0ه]ع0-عء01156: 


11 115- ©30ع105231خ2111- و01 


---) 683 (--- 


اختبار الشهادة للفصل العاشر 
.١‏ أي ما يلي مطلوب لتثبيت كالي عبر الشبكة على جهاز بدون نظام تشغيل؟ 


111 

09 
012)ظ2] 
1011 

ليس أي مما بلي 
كل عابي 


١‏ أي من الأواض التالية سيقوم بتثبيت حزمة مدتصصل على 05متصتمط 216د5؟ 


ممقلقطل المأكستعام ** غلده 
مقمقصطل المغاكمة ** غلده 
مقسصصطل الوغامست- ** علد 


مهستصل 1- ** غلده 


---) 685 (--- 


«. أي من الأواص التالية سينشئ حزمة ثنائية وحزمة مصدر غير موقعة مع ملف هكصذل1ئنام. 


و5ع0228. غير موقع؟ 


- 115- ©31236م0 0510-1111 ه 
1< 115- ©31236م0 0510-1111 ه 
- 15- م- 0510-1111 ه 


ا- 21111- هو1مه ه 


4؛. ما هو الأعى المستخدم لإنشاء وإدارة مستودعات دبيان؟ 


260_طع04 ه 
0مع2 510 هه 
20مع2مع2 ه 


ومع52ع0 ه 


ه. حدد جميع الحقول المطلوبة في ملف تكوين 0م : 
35 ه00 
00220 ه 
01 (ه» 


ع لمر © 


---) 686 (--- 


”. ما هو الملف الذي يجب تحدينه على أجهزة العميل التى ترغب في الوصول إلى مستودع 
مه 0 


أ5.[115و2ع50111 ه60 
كطم».وعع50111 ه60 
كطامء.ممع1 ه 


+0.115مع1 ه 


---) 687 (--- 


.2607 عط 1ه الث 

25]01اعام ** غلده 

16001 

,125 01202201) ,0ق طع00) 


غأ50111225.[15 


---) 688 (--- 


.١١‏ مقدمة إلى التقييمات الأمنية 


لقد غطينا العديد من الميزات الخاصة ب ناذآ 1له1 حتى هذه اللحظة» إذا يجب أن يكون لديك 
فهم قوي لما يجعل 1211 ميرًا وكيفية إنجاز عدد من المهام المعقدة. 


ولكن قبل استخدام ذ1هكا» هناك بعض المفاهيم المتعلقة بالتقييمات الأمنية التى يجب أن تفهمها. 
في هذا الفصل» ستنقدم هذه المفاهيم لمساعدتك على البدء وتقديم مراجع ستساعدك إذا كنت 


بادئ ذي بدءء يجدر تخصيص بعض الوقت لاستكشاف ما يعنيه "الأمان "طذكناءءه" بالضبط 
عند التعامل مع أنظمة المعلومات. عند محاولة تأمين نظام معلومات» فإنك ترك على ثلاث سمات 


السرية "اله4ضصء69دم©": هل يكن لجهات الفاعلة التى لا ينبغى أن يكون لديها 
وصول إلى النظام أو المعلومات الوصول إلى النظام أو المعلومات؟ 


التزاهة "7 بوء21م1": هل مكنم تعديل البيانات 0 النظام بطريقة غير مقصودة؟ 


الإتاحة '5:17427 1ه 4": هل يمكن الوصول إلى البيانات أو النظام متى وكيف يكون 


المفقصود؟ 
---( 691 )--- 


تشكل هذه المفاهيم فنعا كلاق :614 (السدرية بوالتزاهة بوالتوافلع «وقن: إن سمل كتين العتاضر 
الأساسية التي سترك عليها عند تأمين نظام كزء من النشر القياسي أو الصيانة أو التقيي: 


من المهم أيضًا ملاحظة أنه في بعض الحالات» قد تكون مبتمًا أكثر بكثير من جانب واحد من 
ثالوث 014 من غيرها. على سبيل المثال» إذا كانت لديك مجلة شخصية تحتوي على أفكارك الأكثر 
سرية؛ فقد تكون سرية اجاة أكثر أهية بالنسبة لك م" التزاهة أو التوفز. يغبارة أرئء قن لا 
تقاق بشأن ما إذا كان بإمكان أي شخص الكابة إلى المجلة (بدلاً من قراءتها) أو ما إذا كانت 
اجلة متاحة دائمًا أم لا. من ناحية أخرىء إذا كنت تقوم بتأمين نظام ,تتبع الوصفات الطبية» 
فستكون سلامة البيانات أكثر أهمية. في حين أنه من المهم منع الأثخاص الآخرين من قراءة 
الأدوية التي يستخدمها شخص ما ومن المهم أن تمكن من الوصول إلى قائمة الأدوية هذهء إذا 
تمكن شخص ما من تغيير محتويات النظام (تغيير النزاهة أو السلامة "2)"12668116597 فقد يؤدي 
ذلك نتاتح تبدد الحياة. 


عند تأمين نظام واكتشاف مشكلة» سيتعين عليك التفكير في أي من هذه المفاهيم الثلاثة» أو أي 
جموعة منباء تتدرج المشكلة فيهاء يساعدك هذا على فهم المشكلة بطريقة أكثر شمولاً وسمح لك 
بتصنيف المشكلات والاستجابة وفمًا إذلك. من الممكن تحديد نقاط الضعف التي تؤثر على عنصر 
اع اد عناصر متعددة من ثالوث 8آ0. لاستخدام تطبيق ويب مع ثغرة 02ناءءزصة ب5©[1 
كثال: 


السرية: ثغرة 302ء12[6 5001 أسمح للمهاجم باستخراج الحتويات الكاملة لتطبيق الويب» 


المغلومات أو تعطيل الوضول إلى :قاغدة البيانات: 
د( 692 )ل 


النزاهة: ثغرة 102ء10[6 501 أسمح لمهاجم بتغيير المعلومات الموجودة في قاعدة 
البيانات. لا يمكن للمهاجم قراءة البيانات أو منع الآخرين من الوصول إلى قاعدة البيانات. 


التوفر: ثغرة ه3اءءزدذ 501 التي تبدأ استعلامًا طويل الأمد "زتعن وستصصدم-هدها". 
وتستبلك قدرًا كبيرًا من الموارد على الحادم. يؤدي هذا الاستعلام» عند البدء عدة مرات» 
إلى حالة رفض الخدمة (205). ليس للمهاجم القدرة على الوصول إلى البيانات أو 
تغييرها ولكن يمكنه منع المستخدمين الشرعيين من الوصول إلى تطبيق الويب. 


متعددة: تؤدي ثغرة 102اءءزصذ 501 إلى وصول 50611 تفاعلى كامل إلى نظام التشغيل 
المضيف الذي يشغل تطبيق الويب. من خلال هذا الوصول» يمكن المهاجم أن ينتبك 
سرية النظام عن طريق الوصول إلى البيانات م يحلو لهم» ويبدد سلامة النظام عن طريق 
تغيير البيانات» وإذا اختاروا ذلك» قم بتدمير تطبيق الويب» هما يؤدي إلى اختراق في توفر 
النظام. 


المفاهيم الكامنة وراء ثالوث 014 ليست معقدة للغاية» وواقعيًا هبي العناصر التي تعمل معها بشكل 
فطري» حت إذا ل تعرف عليها. ومع ذلك» من المهم أن ثتفاعل مع هذا المفهوم بعناية حيث 
يمكن أن تساعدك على التعرف على مكان توجيه جهودك. سيساعدك هذا الأساس المفاهيمي في 
تحديد المكونات الأساسية لأنظمتك ومقدار الجهد والموارد التي تستحق الاستثمار في تصحيح 
المشكلات الحددة. 


---) 693 (--- 


المفهوم الآخر الذي سنتناوله بالتفصيل هو المخاطر "/225"؛ وكيف نتكون من التبديدات "كلمع ريل" 
ونقاط الضعف "5ع زلةطصرءس/”". هذه المفاهيم ليست معقدة للغاية» ولكن من السبل أن 
تخطئ. سنخطي هذه المفاهيم بالتفصيل لاحمّاء ولكن على مستوى عال؛ من الأفضل التفكير في 
الخاطز عل أعا ها اول هتمه مخ اللدوؤتة» واللبديك مكل مخ سيقعل ذلك بك :والضعت: هأ 
يسمح لهم بذلك. يمكن وضع ضوابط للتعامل مع التبديد أو الضعفء ببدف التخفيف من 
الخاطر. 


على سبيل المثال» عند زيارة بعض أنحاء العالم» قد تكون معرضًا محطر الإصابة بالملاريا. وذلك 
لأن تمبديد البعوض مرتفع للغاية في بعض البلدان» ومن الموكد أنك لست محصنًا ضد الملاريا. 
لحسن الحظء يمكنك التحك في الضعف باستخدام الأدوية ومحاولة السيطرة على التبديد باستخدام 
بمكنك المساعدة في ضان عدم تحقق الخطر. 


---) 694 (--- 


١١.ا.‏ كالي لينكس في التقييم 


عند الاستعداد لاستخدام عتناطاآ 211كا فى الميدان» يجب عليك أو الأ كد من أن لديك شيا 


نظيمًا وفعالًا. من الأخطاء الشائعة التى يرتكبها العديد من محترفي الأمان المبتدثين استخدام ثثبيت 


واد غنر تقييقات متعلدة .هذه 'مشكلة لسنبين رقسية» 


على مدار التقييم» غالبا ما تقوم بتثبيت نظامك أو تعديله أو تغييره يدويا. هذه التغييرات 
نظامك أكر سنعوابة ق الحفاهل عليّه؛ وهن تعمد التكوينات الملستفلية: 


كل تيبم أمني فريد من نوعه. يمكن أن يودي التخلف عن الملاحظات والتعليمات البرمجية 
والتغييزات: الأخرى إلى الارتياك» أواما هو أسواً د التاوث المتبادل لبيانات التميل: 


هذا هو السبب في أن البدء بتثبيت 1211 نظيف موصى به بشدة ولماذا يكون إديك إصدار مخصص 
ميا من :نامآ 1211 جاهز للتثبيت التلقاقي سرع تأكد من الرجوع إن القسم 0.9 "إلشاء 
صور 150 مخصصة ل ع#أنآ أله" والقسم 4.” "عمليات التثبيت غير المراقب" حول كيفية 
القيام بذلك» نظر) لأنه كلما زادت أتمتة اليوم» قل الوقت الذي تضيعه غدا. 


---) 697 (--- 


لكل شخص متطلبات مختلفة عندما يتعلق الأمى بالطريقة التي يحبونها لتكوين #ناهذآ 111 عندما 
يكونون في العمل» ولكن هناك بعض التوصيات العالمية التي تريد اتباعها حمًا. أولأء فكر في 
استخدام ثثبيت مشفر أ هو موثق في القسم 5 ا"التثبيت على نظام ملفات مشفر بالكامل". 
سيؤدي ذلك إلى حماية بياناتك على الجهاز المادي» وهو منقذ لحياة إذا سرق جهاز الحاسوب 
او اصن لك 


لمزيد من الأمان أثناء السفرء قد تحتاج إلى إدخال مفتاح فك التشفير (انظر إضافة كامة مرور 
»علنالا لمزيد من الأمان) بعد إرسال نسخة (مشفرة) من المفتاح إلى زميل في العمل في المكتب. 
ببذه الطريقة» تكون بياناتك امنة ىق تعود إلى المكتب.حيث مكنك استعادة الحاسوب الحمول 


العنصر الآخر الذي يجب عليك التحقق منه هو قائمة الحزم التى فت بتثبيتها. ضع في اعتبارك 
الأدوات التي قد تحتاجها للعمل الذي تحدده لإنجازه. على سبيل المثال» إذا كنت تشرع في تقييم 
أمان لاسلكىء فيمكنك التفكير في بيت ملف التعريف 12115-19151655 -تلهك1» الذي حتوي 
على جميع أدوات التقيمم اللاسلكي المتاحة في »ناذآ ذلكاء أو إذا كان تقيم تطبيق الويب قادماء 
بمكنك القيام بتثبيت جميع أدوات اختبار تطبيق الويب المتاحة باستخدام ملف التعريف -ئله! 
:ناهذا من الأفضل أن تفترض أنك لن تتمكن من الوصول بسهولة إلى الإنترنت أثناء إجراء 
تقيم أمني » إذا تأكد من الاستعداد قدر الإمكان مسبمًاء 


.4 
.6 
يخ 
5 


انفس السبب» قد ترغب في مراجعة إعدادات الشبكة الخاصة بك (انظر القسم 2٠.‏ "تكوين 
الشبكة" والقسم ."ا "تأمين خدمات الشبكة"). تحقق مرة أخرى من إعدادات 21107 وراجع 


الخدمات التي تستمع على عنوان 17 الخصص لك. قد يكون لهذه الإعدادات تأثير حاسم على 
---( 698 )-- 


عالامة "2" عل نظامك وايقافه قبل البدء. 


إذا كان دورك ينطوي على التحقيق في عمليات اختراق الشبكاتء فإن الانتباه الدقيق لإعدادات 
الشبكة الخاصة بك هو أكثر أهمية وتحتاج إلى تجنب تغيير الأنظمة المتأثرة. لن تقوم سخة مخصصة 
من لمكا مع حزمة عم اعد مماعمم عتعصءمه1-ستسصنا-تلف] التي ّم أشغيلها في وضع التحقيق 
لجنائي بتثبيت الأقراص تلقائيًا أو استخدام قسم المباداة. ببذه الطريقة» يمكنك المساعدة في 
الحفاظ على تكامل النظام قيد التحليل مع الاستفادة من العديد من أدوات التحقيق الجنائي 
المتاحة 2 تتتمارآ تلمكا. 


من المهم أن تقوم بإعداد نشيت عداهننآ ذلهك! بشكل صحيح لهذه المهمة. ستجد أن بيئة كالي 
النظيفة والفعالة ستتجعل كل شيء يتبع المزيد من السلاسة دائا. 


---) 699 (--- 


.".١١‏ أنواع التقييمات 


الآن بعد أن تأكدت من أن بيئة ذله1 الخاصة بك جاهزة» فإن اللحطوة التالية هي تحديد نوع 
التقييم الذي تجريه بالضبط. على أعلى مستوى» يمكننا وصف أربعة أنواع من التقييمات: تقيم 
الضعف 171©21وىء5و235 :1[117ه1ءم1ندر"» واختبار الامتثال "اوها ءع2ةزامدصم»". واختبار 
الاختراق التقليدي» وتقييم التطبيق "255655111611 1211011/م26". قد نتضمن المشاركة عناصر 
مختلفة من كل نوع من أنواع التقييم » ولكن من الجدير وصفها ببعض التفاصيل وشرح مدى 
صلتها ببناء وبيئة عتناصذنآ 11دا الخاصة بك. 


قبل الموض في الأنواع امختلفة من التقييمات؛ من المهم أن نلاحظ أولاً الفرق بين الضعف 


"اتلتطدءعصلنت””" والثغرة "غ101معرء". 


يعرف الثغرة “رانلةطه1ءمايهم" بأنبا خلل» عند استغلالها»ء سيضر بسرية نظام المعلومات 5 
سلامته أو توفره. هناك العديد من أنواع الثغرات الختلفة التى يمكن مواجهتهاء بما في ذلك: 
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تضمين الملف "ده1وتاعمآ »111": سمح لك ثغرات تضمين الملف في تطبيقات الويب 
بضمين محتويات ملف حلي أو بعيد في البرناج. على سبيل المثال» قد يحتوي تطبيق الويب 
على وظيفة "رسالة اليوم'" التي تقرأ محتويات الملف وتضمينه في صفحة الويب لعرضه 
للمستخدم. عندما تتم برمجة هذا النوع من الميزنات بشكل غير صحيح» يمكن أن إسمح 
للمهاجم بتعديل طلب الويب الخاص به لإجبار الموقع على تضمين محتويات ملف من 
اخيارة 

--) 701 (--- 


التحمّق من صحة الإدخال للبرناخ» مما يسمح للمهاجم بتوفير أوامى .591 للبرناج المستبدف 
التنفيذ. هذا شكل من أشكال تنفيذ الأواى يمكن أن يؤدي إلى مشاكل أمنية محتملة. 


تجاوز سعة الخزن المؤقت "07241079 مء46ن8": تجاوز سعة اللخزن المؤقت هي ثغرة 
أمنية تتجاوز إجراءات التحقق من الإدخال لكابة البيانات في الذاكرة امجاورة للمخزن 
المؤقت. في بعض الحالات» قد يكون هذا الموقع الجاور للذاكرة حاسما لتشغيل البرناحج 
المستبدف ويمكن التحكم في تنفيذ التعليمات البرمجية من خلال المعالجة الدقيقة لبيانات 
الذاكة المكتوبة. 
حالة السباق "0020161085 ع826": حالة السباق هي ثغرة استفيد من تبعيات التوقيت 
في البرنا. في بعض الحالات» يعتمد سير عمل البرنامج على تسلسل معين من الأحداث 
التي تحدث. إذا كان بإمكانك تغيير تساسل الأحداث هذاء فقّد يؤدي ذلك إلى ضعف. 
إن برجية الإستخلال /1م/صهز " هي برجيات استغل -عند استخداهها- ثغرة معينة» على الرغم من 
أن التغرات ليست كلها قابلة للاإستغلال. نظراً لأن برمجية الإستغلال يجب أن تغير العملية 
الجارية» ثما يبجبرها على اتخاذ إجراء غير مقصود» فقد يكون إأشاء برمجية الإستغلال معقدة. علاوة 
على ذلك» هناك عدد من تقنيات مكاخة الاستغلال في منصات الحوسبة الحديثة التي تم تصميمها 
بحيث تجعل من الصعب استغلال نقاط الضعف» مثل: منع تنفيذ البيانات " 6100ناءع<:8 1038 
دمع" (ط8ط) وتوزيع مساحة العنوان العشوالي " 230104[ ععدم5 ووع48002 
2 (اللاآقة) . ومع ذلك» لجرد عدم وجود استغلال معروف علا لثغرة امنية 
معينة» لا يعني عدم وجود واحدة (أو أنه لا يمكن إنشاؤه). على سبيل المثال» تبيع العديد من 
المؤسسات برمجيات استغلال تجارية ل يتم نشرها أبداء إذا يجب التعامل مع جميع الثغرات على 
أنها قابلة للاستغلال. 


دجت( 702 ]بحت 


١‏ ١.ا.‏ ثقييم الضعف 

تعتبر الثغرة نقطة ضعف يمكن استخداهها بطريقة ما للتهديد بسرية نظام المعلومات أو سلامته أو 
توفره. في تقييم الثغرات الأمنية» هدفك هو إنشاء جرد بسيط للثغرات المكتشفة فى البيئة المستبدفة 
10111 أءوزه] ". إن مفهوم البيئة المستبدفة هذا مم للغاية. يجب أن نتأ كد من البقاء 
ضهن نطاق الشبكة المستيدفة لعميلك والأهداف المطلوبة. قد يؤْدي التسلل خارج نطاق التقييم 
إلى انقطاع الخدمة أو خرق الثقة مع غيلك أو اقاة إبوراء قانون كله بوصابعيه العه.: 


نظرا لبساطته النسبيةء غالبا ما يتم الانتباء من اختبار الضعف في بيئات أكثر نضجا بشكل منتظم 
كَرْء من إظهار العناية الواجبة. في معظم الحالات» يتم استخدام أداة تلقائية» مثل تلك الموجودة 
42 تصنيف تحليل الثغرات '9515[هصث 1165أطهمرعمان؟" وتطبيقات الويب " طءثلاآ 
5 مم8" في موقع أدوات ذل وقائّة تطبيقات سطح المكتب فلمكاء لاكتشاف الأنظمة 
الحية في بيئة مستبدفة» وتحديد خدمات الاسقاع؛ وسرد اكتشاف أكبر قدر تمكن من المعلومات 
مثل برنامج اللحادم والإصدار والنظام الأسابي وها إلى للق 


ثم يتم التحقق من هذه المعلومات بحثًا عن التوقيعات المعروفة للمشكلات أو نقاط الضعف 
امحتملة. نتكون هذه التوقيعات من تركيبات نقاط البيانات التي تمدف إلى تمثيل المشكلات 
المعروفة. يتم استخدام نقاط بيانات متعددة» لأنه كلما زادت نقاط البيانات الت تستخدمباء كان 
التعريف اكثر دقة. يوجد عدد كبير جدا من نقاط البيانات المحتملة» بما في ذلك على سبيل المثال 
لذ الام 


---) 703 (--- 


إصدار نظام التشغيل: ليس من غير المألوف أن تكون البراخ ضعيفة على أحد إصدارات 
نظام التشغيل ولكن ليس على إصدار آخخر. ولهذا السبب» سيحاول الماسم تحديد إصدار 
نظام التشغيل الذي إستضيف التطبيق المستهدف بأكبر قدر ممكن من الدقة. 


مستوى التصحيح: في كثير من الأحيان» سيتم إصدار تصحيحات لنظام تشغيل لا تزيد 
من معلومات الإصدارء ولكنها لا تزال تغير طريقة استجابة الثغرة» أو حت القضاء على 
الثغرة تماماء 


بنية المعالح: تتوفر العديد من تطبيقات البرامح لبئى معالجات متعددة مثل 286 1261 و 
4 1261 واصدارات متعددة من 4110/1 و 1113528160 وما إلى ذلك. فى بعض 
الحالات» ان توجد ثثرة إلا غل. بنية مخددة» إذا فإن معرفة هذه المعلومات يمكن أن 
تكون حامعة التوقيع الدقيق. 


إصدار البرنايغ: يعد إصدار البرناج المستبدف أحد العناصر الأساسية التى يجب التقاطها 
لتحديد الثغرة الأمنية. 


---) 704 (--- 


سيتم استخدام هذه النقاط والعديد من نقاط البيانات الأخرى لإنشاء توقيع كزء من خص 


الثغرات الأمنية. يا هو متوقع» كلها زادت نقاط البيانات المطابقة» كلما كان التوقيع أكثر دقة. 
عند التعامل مع تطابقات التوقيع» يمكنك الحصول على بعض النتاتح امحتملة امختلفة: 


الإيجابى الحقيقى "2051]157 ع11": تم مطابقة التوقيع ويجحسد ثغرة حقيقية. هذه النتائج 
هي النتاتحٌ التي ستحتاج إلى متابعتبا وتصحيحهاء فهذه هي العناصر التي يمكن للأفراد 
الحبيئين الاستفادة منها لإيذاء مؤّسستك (أو عميلك). 

إيجابية كاذبة "20510156 8196": التوقيع مطابق؛ لكن المشكلة المكتشفة يست ثغرة 
حقيقية. في التقييم» اناما تعتان هذه ضوطاء: وعكن أن كرورق خبط للعاية الخ ترق 
بدا في رفض الإيجابية باعتبارها إيجابية خاطئة دون التحقق من الصحة بشكل أكبر. 


صصيح سلى "ءكنادوء751 عنم]": التوقيع غير مطابق وليس هناك ضعف. هذا هو 


سلى كاذب "ء#نادوء21 عولهظ": التوقيع غير مطابق ولكن هناك ثغرة قائمة. بقدر ما 
هو إيجابى كاذبء فإن السلبية الكاذبة أسوأ يكثير. فى هذه الحالة» توجد مشكلة ولكن 
ماح لم يكتشفهاء لذلك ليس لديك ما يشير إلى وجودهاء 


كا يمكنك أن تتخيل» فإن دقة التوقيعات مبمة للغاية للحصول على نتا دقيقة. كما زادت البيانات 
التي يتم توفيرهاء زادت فرصة الحصول على نتاتح دقيقة من الفحص الآلي القَائم على التوقيع» 
وهذا هو السبب في أن عمليات المسح الموثقة غالبا ما تكون معروفة جدا. 

د( 705 )ست 


باستخدام المسح المصادق عليه "522 211662612664"» سيستخدم برنامح المسح بيانات الاعتماد 
المقدمة للمصادقة على الهدف. وهذا يوفر مستوى أعمق من معرفة الهدف أكثر نما كان تمكاً. على 
سبيل المثال» في الفحص العادي» قد تكتشف فقط معلومات حول النظام يمكن اشتقاقها من 
خدمات الاسقاع والوظائف التي تقدمهاء يمكن أن يكون هذا قليلا من المعلومات في بعض 
الأحيان ولكن لا يمكن أن يتنافس مع مستوى وعمق البيانات التي سيتم الحصول عليها إذا قت 
بالمصادقة على النظام وقت بمراجعة شاملة بميع البرامج المثبتة والتصحيحات المطبقة وعمليات 
التشغيل وما إلى ذلك. هذا النطاق الواسع من البيانات مفيد للكشف عن نقاط الضعف التي 
ربما لم يتم اكتشافها لولا ذلك. 


يقدم تقييم التغرات الذي تم إجراؤه جيدًا نحة عن المشكلات امحتماة في المؤسسة ويوفر مقاييس 
لقياس التغيير بمرور الوقت. يعد هذا تقَييمًا خفيمًا إلى حد ماء ولكن حتى الآن» ستجري العديد 
من المؤسسات عمليات لخص مؤتمتة للضعف تلقائيًا في غير ساعات العمل لتجنب المشاكل المحتملة 
خلال اليوم عندما يكون توافر الخدمة والنطاق الترددي في غاية الأهمية. 


كا ذكنا سابقّاء سيتعين على فص الثغرات التحقق من العديد من نقاط البيانات المختلفة للحصول 

نتيجة دقيقة. كل هذه الاختبارات الختلفة يمكن أن تخلق حمولة على النظام المستبدف وكذلك 
تستباك عرض النطاق الترددي. لسوء الحظء من الصعب أن تعرف بالضبط عدد الموارد التي 
سيتم استبلاكها على الحدف لأنها تعتمد على عدد الخدمات المفتوحة وأنواع الشبكات التي قد 
ترتبط بهذه الخدمات. هذه هي تكلفة إجراء المسح؛ ستشغل موارد النظام. من المهم عند تشغيل 
هذه الأدوات أن يكون لديك قكرة عامة عن الموارد التي سيتم استبلاكها ومقدار امل الذي 
بمكن أن إستغرقه النظام المستبدف. 


--) 706 (--- 


5211111116 5 


نتضمن معظم ماتمات التغرات الأمنية خيارًا لتعيين مؤشرات الترابط لكل عملية مسح 
"563 هم 36205" وهو ما يعادل عدد عمليات الفحص المتزامنة التى تحدث في 
وه واحد» سيكو الزيادة ب8ذا الرقم تأر عبار عل اقل عل امنصرة اليم وكذلك 
الشبكات والأهداف التي نتفاعل معها. من المهم مراعاة ذلك أثناء استخدام هذه 
الماحات. من المغري زيادة "026805" من أجل إكال عمليات المسح بشكل أسرع 
ولكن تذكر زيادة امل الكبيرة المرتبطة بذلك. 


عند الانتباء من فص الثغرات الأمنية» عادة مايتم ربط المشكلات المكتشفة بمعرفات الصناعة 
القياسية مثل رقم 0178 و 8188-11 ووعةهوذ»ة م4صه». يتم استخدام هذه المعلومات» 
بالإضافة إلى نقاط الضعف ©5602 07755» لتحديد تصنيف الخاطر. إلى جانب السلبيات الكاذبة 
(والإيجابيات الكاذبة) » تعد هذه المخاطر التعسفية من المشكلات الشائعة التي يحب أخذها في 
الاعتبار عند تحليل نتاتٌ الفحص. 


نظرا لأن الأدوات الآلية تستخدم قاعدة بيانات للتوقيعات لاكتشاف الثغرات الأمنية» فإن أي 
انخراف طفيف عن التوقيع المعروف يمكن أن يغير النتيجة وكذلك صحعة الثغرة الملحوظة. آشير 
الإيجابية الخاطئة بشكل غير واضم لنغرة غير موجودة» في حين أن السلبية الزائفة عمياء بشكل فعال 
عن الثغرة ولا تبلغ عنبا. وبسبب هذاء غابًا ما يقال إن المائح لا يقل جودة عن قاعدة التوقيع 
"ةط علناة عتنطهدوزه" الخاصة به. لهذا السببء يوفر العديد من البائعين جموعات توقيع متعددة: 
جموعة قد تكون مجانية للمستخدمين وججموعة أخرى باهظة الهّن إلى حد ما تكون أكثر شمولاء والتي 
تم بيعها بشكل عام للعملاء من الشركات. 


---) 707 (--- 


المشكلة الأخرى التي غالبا ما تصادف مع عمليات فص الثغرات الأمنية هي صعة تقييمات 
الخاطر المقترحة. يتم تحديد تصنيفات المخاطر هذه على أساس عامء مع مراعاة العديد من العوامل 
امختلفة مثل مستوى الامتياز» ونوع البرناخ» والمصادقة المسبقة أو اللاحقة. اعتمادا على بيئتك» 
قد تكون هذه التصنيفات قابلة للتطبيق أو لا بمكن تطبيقهاء لذلك لا .بنبغي قبوها بشكل عمياء. 
فقط أوائتك الذين لدمهم دراية جيدة في الأنظمة ونققاط الضعف بمكنهم التحقق بشكل صحيح من 
تصنيفات الخاطر. 


عل الرغم من عدم وجود اتفاق محدد عام بشأن تصنيفات الخاطر» يوصى بنشر 62[1م5 '1115'1 
3800-0 عط أساس لتقيهم تصنيفات الخاطر ودقتها في بيئتك. يحدد 800-30 55 01151 
اللحطر الحقيقى الضعف المكتشف على أنه ميج من احتمالية الحدوث والتأثير امحتمل. 


١'.؟..ا.‏ محتمل الحدوث "0111111 01 1111000ع1:11" 


وفما لمعهد الوطى لمعايير والتكنولوجيا " 01 عأنطنكمآ لمدمعدا8 عط مغ عصتلممععم 
1057مصطءء1' امه كلمدلصة؟" (2)51151 يعتمد احتمال حدوثه " 2ه 00هطتاععلن][ 
ععطع0601111" على اتعيال. أن تبديدًا معيئًا قادر على استغلال ثغرة معينة» مع تصنيفات محتملة 


منخفضة أو متوسطة أو عالية. 


الضعف ليست "افية. 


---) 708 (--- 


متوسط: يكون الخصم المحتمل متحمسًا وماهرا ولكن التدابير التي وضعت دلحماية من 
الضعف قل تعوق نجاحه. 


منخفض: الخصم امحتمل غير ماهر أو يفتقر إلى الدافع وهناك تدابير قائمة للحماية ضد 


الضعف الت تكون فعالة جزئيًا أو كليا. 


..٠..'١‏ تأثير "+ع2م110" 


9 تحديد مستوى التأثير من خلال تقييم مقدار الضرر الذي يمكن أن يحدث إذا تم استغلال 
القغرة الأمية المعنية أو الاستفادة متها بطريقة أخرى. 


م رتفع "طعذ1ة": قد يؤدي استغلال الثغرة الأمنية إلى خسائر مالية كبيرة جدَاء أو إلحاق 
ضرر بالغ بمهمة المنظمة أو بسمعتباء أو حتى الإصابة اللخطيرة» بما في ذلك اللحسائر في 
الأرواح. 

متوسط "2د81»11": قد يؤدي استغلال الثغرات الأمنية إلى خسائر مالية أو إلحاق 
الضرر بمهمة أو سمعة المنظمة أو إصابة بشرية. 

منخفض "1.0": الاستفادة من الضعف قد يؤدي إلى درجة ما من الحسارة المالية أو 
التأثير على مبمة وممعة المنظمة. 


---) 709 (--- 


١'.؟.ا.".‏ الخطر العام "81515 0171211" 


4. 


تعريفه على أنه دالة في التصنيفين. يمكن تصنيف الحطر العام على أنه منخفض أو متوسط أو 
تفع » فازووة" شاو اكه ايدو واه هن تأموة توصياةة اللأنفية المعية: 


تجرد تحديد احتمالية حدوثها وتأثيرهاء يمكنك عندئذ تحديد تصنيف اللحطر العام» والذي ب 


عالية: هناك حاجة قوية لتطبيق تدابير إضافية للحماية من الضعف. في بعض الحاللات» قد 
يسمح للنظام بمواصلة العمل ولكن يجب تصميٍ الخطة وتنفيذها في أقرب وقت ممكن. 
متوسطة: هناك حاجة لاتخاذ تدابير إضافية للحماية من الضعف. يجب تتنفيذ خطة لتنفيذ 
اقداي و للظلوبة ف الوقت الثاني 

منخفض: سيحدد مالك النظام ما إذا كان سيتم تنفيذ إجراءات إضافية للحماية من الضعف 
أو يمكنهم اختيار قبول الحطر بدلا من ذلك وترك النظام دون تغيير. 


١'..ا.ع.‏ باختصار 


مع وجود العديد من العوامل التي تشكل اللحطر الحقيقى للثغرة المكتشفة» يجب استخدام تصنيفات 


الخاطر المحددة مسبما من إخراج الآداة فقط كنقطة بداية لتحديد اللخطر الحقيقي على المؤسسة 


ككل. 


---) 710 (--- 


يمكن أن توفر التقارير التي تم إنشاؤها بكفاءة من تقيم النغرات الأمنية» عند تحليلها من قبل 
تخصصض» أباسًا ويا التقزيمات الأنرى مغل اعغارات الختراق'الامعال. عل هذا السو 
من المهم فهم كيفية الحصول على أفضل النتاحٌّ الممكنة من هذا التقييم الأولي. 


يعد ذله>1 منصة ممتازة لإجراء تقييم الضعف ولا يحتاج إلى أي تكوين خاص. في قائمة تطبيقات 
ذلمكاء ستجد العديد من الأدوات لتقييم الثغرات الأأمنية في فئات جمع المعلومات وتحليل الثغرات 
الأمنية وتحليل تطبيقات الويب. توفر العديد من المواقع» بما في ذلك قائُة أدوات سنآ خله! 
المذ كور ة أعلام» ومو قع 0 011113131 عتتامنآ تلمكلء ودورة 101م35غ»/1 


عداكة» 01 الجانية موارد ممتازة لاستخدام نهآ ذله>1 أثناء تقييم القراث الامية 


.١١ 2,‏ اختبار اختراق الامتثال 


النوع التالي من التقييى حسب درجة التعقيد هو اختبار الاختراق القائم على الامتثال 
'6©هدناودههء". هذه هي اختبارات الاختراق الأكثر شيوعا لأنها متطلبات مفروضة من 
الحكومة والصناعة بناءً على إطار الامتثال الذي تعمل المنظمة بأكلها بموجبه. 


على الرغم من وجود العديد من أطر الامتثال اللخاصة بالصناعة؛ إلا أن الأكثر شيوعا هو معيار 
أهان بيانات صناعة بطاقات الدفع "4عققهما5 تتميءء5 منوط بوامسهمآ لمهن غمعصتروم" 
(201255)» وهو إطار تمليه شركات بطاقات الدفع التي يحب على تجار التجزئة الذي يعالجون 
المدفوعات المستندة إلى البطاقات الالتزام ببا. ومع ذلك» يوجد عدد من المعايير الأخرى مثل: 
أدلة التنفيذ الفني لأمن وكالة أنظمة المعلومات الدفاعية " قصعغور5 ده هتمعمكم] عممععء 7 


---) 711 (--- 


65 0002 معممعامم] لمعتصطءء 1 تمتءء5 تعمععة" (5116 كذاططا)؛ وبر نامج 
إدارة الخاطر والتفويض الفيدرالى " +2ع12ء2/13228 122602مطاسث لصة عاكنكا لدمعلعء] 
سدعءومءم" (2لله2582)» وقانون إدارة أمن المعلومات الفيدرالية " [معلع] 


أعث اتعماعع2هة]/2 #اتتداءء5 م2260ره م1" (815314)» وغيرها. في بعض الحاللات» قد 
يطلب عميل الشركة تقييمًا أو يطلب رؤية نان أحدث تقييم لأسباب مختلفة. سواء كانت مخصصة 
أو مفوضة» تسمى هذه الأنواع من التقييمات بشكل عام اختبارات الاختراق القائمة على 
الامتثال» أو بساطة "تقييمات الامتثال -255655126265 113266[ممطمء- " أو القوضاة الامتثال 


-دعاءعطآء عع1122[مططام -". 


يبدأ اختبار الامتثال غالبا ميم الضعف. في حالة تدقيق التوافق مع 701) يمكن لتقي النغرة» 
عند إجراؤه إشكل صحيح» أن يبي العديد من المتطلبات الأساسية» بما في ذلك: "*. لا تستخدم 
الإعدادات الافتراضية لكامات مرور النظام ومعلمات الأمان الأخرى "(على سبيل المثال» مع 
أذواتك من فئة قاقة (كاع مغك 11222555010 ". قم باخفار أنظمة وعمليات الأمان بانتعظام 
'(باستخدام أدوات من فئة تقيم قاعدة البيانات) وغيرها. بعض المتطلبات مثل "4. تقييد 
الوصول المادي إلى بيانات حامل البطاقة "و" .١*‏ لا يبدو أن الحفاظ على سياسة ثتناول أمن 
المعلومات جميع الموظفين "يمخضعون لتقي الضعف التقليدي القائم على الأدوات ويتطلبون المزيد 
من الإبداع والاختبار. 


على الرغم من حقيقة أنه قد لا يبدو من السبل جدًا استخدام نادف فله1 لبعض عناصر اختبار 
الامتثال» فإن الحقيقة هي أن ذله>1 مناسب تمامًا في هذه البيئة» ليس فقط بسبب مموعة واسعة 
من الأدوات المتعلقة بالأمان» ولكن نظرا لبيئة دبيان مفتوحة المصدر التي تم بناؤها عليباء مما 
إسمح بتثبيت ججموعة واسعة من الأدوات. البحث عن مدير الحزم بكلمات رئيسية مختارة بعناية 


---) 712 (--- 


من أي إطار عمل امتثال تستخدمه يكاد يكون من اللمؤكد أن يؤدي إلى نات متعددة. كا هو 
الحال» أستخد م العديد من المؤسسات تتامارآ 111 كنصة قياسية لمذه الأنواع الدقيقة من 
التقييمات. 


هوهو 


١1.."ا.‏ اختبار الاختراق التقليدي 


أصبح اختبار الاختراق التقليدي عنصرا يصعب تعريفه» حيث له العديد من التعريفات الختلفة» 
اعتمادا على المساحة التي يعملون فيها. ويعود جزء من هذا الارتباك في السوق إلى حقيقة أن 
مصطلح "اختبار الاختراق" أصبح أكثر استخداما اختبار الاختراق لقائم على الامتثال المذكور 
سابقًا (أو حت تقييم الضعف) حيث؛ حسب التصميمء » لا نتعمق كثيرًا فى في التقييم لأن ذلك 
بتجاوز الحد الأدنى من المتطلبات. 


لأغراض هذا القسم» بسنيو يهان في المناقشة ونستخدم هذه الفئة لتغطية التقييمات التي 'تجاوز 
الحد الأدنى من المتطلبات؛ التقييمات المصممة لتحسين الأمن العام للمنظمة بالفعل. 


على عكس أنواع التقيم التي تمت مناقشتها سابمًاء لا تبدأ اختبارات الاختراق غالبًا بتعريف 

نطاق» ولكن بدلا من ذلك هدف مثل "محا كاة ما يمكن أن ييحدث إذا تعرض مستخدم داخلي 

لغطر" أو "تحديد ما سيحدث إذا تعرضت المنظمة لمجوم مرك من قبل طرف خبيث خارجي ". 

أن الأشعلافات الرريية بين هذه الأنواع من التقيبمات هو أنها لا تجد التغرات الأمنية وتتحقق 

منبا غسب» بل تستغل المشكلات الحددة لكشف السيناريو الأسوأ. بدلاً من الاعتماد فقط 

على مجموعات أدوات فص الثغرات الأمنية» يجب عليك المتابعة مع التتحقق من صعة النتاتجّ من 
---( 713 )ب 


خلال استخدام استغلالات أو اختبارات للقضاء على الإيجابيات الكاذبة وتبذل قصارى جهدك 
لاكتشاف الثغرات الخفية أو السلبيات الكاذبة. غالبًا ما ينطوي ذلك على استغلال الثغرات التى 
تم اكتشافها في البداية» واستكشاف مستوى الوصول الذي يوفره استغلال» واستخدام هذا 
اعون لتنا 1 #وفياة اهما ف إفافة فد اهناف 


وهذا يتطلب مراجعة نقدية للبيئة المستبدفة إلى جانب البحث اليدوي والإبداع والتفكير من 
خارج الصندوق لاكتشاف سبل أخرى للضعف المحتمل واستخدام أدوات واختبارات أخرى 
خارج تلك التي تم العثور عليها بواسطة الماسحات الأكثر ثغرة. عجرد الانتهاء من ذلكء غالبا ما 
يكون من الضروري بدء العملية بأكلها مرة أخرى عدة مرات للقيام بعمل كامل. 


حتى مع هذا النبججء ستجد غالبا أن العديد من التقييمات نتكون من مراحل مختلفة. تسبل لمآ 


جمع المعلومات: في هذه المرحلة» تركد على التعلم قدر الإمكان حول البيئة المستهدفة. عادة 
ما يكون هذا النشاط غير مجو وسيظهر مشابها لنشاط المستخدم القيابي. ستشكل هذه 
الإجراءات الأسامن لبقية التقييم وبالتالى يحب أن تكون كاملة قدر الإمكان. تحتوي فئة 
"جمع المعلومات" في ذلهك1 على عشرات الأدوات للكشف عن أكبر قدر ممكن من 
المعلومات حول البيئة التي يتم تقييمها. 

اكتشاف الثغرا ات الأمنية "تومعدمءو21 بوالتطدمعمله17": انا ما يطلق عليه "جمع 
المعلومات النشط -1128ع26ع 1010102102 عطناءج-") حيث ١‏ باجم ولكن أشارك 
في سلوك المستخدم غير القيابي في محاولة لتحديد الثغرات الأمنية المحتملة في البيئة 


---) 714 (--- 


المستبدفة. هذا هو المكان الذي سيتم فيه فص الئغرات الذي تمت مناقشته سابمّا. ستكون 
البرايج المدرجة في فئات تحليل الثغرات الأمنية وتحليل تطبيقات الويب وتقيم قواعد 
التياناكبواطندينة العكسية منيدة كله مرتحا 

الاستغلال: مع اكتشاف نقاط الضعف المحتملة» تحاول في هذه المرحلة استغلالما للحصول 
على موطئ قدم في الحدف. يمكن العثور على أدوات لمساعدتك في هذه المرحلة في فئات 
تحليل تطبيق الويب وتقييم قانةة البانا ته وقمانت كلنة المروو واد وات الاستفاةل: 
2 ننه وصتاه؟1ط: تجرد إنشاء موطئ قدم» يجب إكال خطوات أرق 
غالبا ما تكون تصعيد امتيازات لمستوى ملائم لتحقيق أهدافك كهاجمء وتنتقل إلى أنظمة 
أخرى ربما لم تكن في متناولك من قبل» وتتخلص من المعلومات الحساسة من الأنظمة 
المستبدفة. ارجع اكات همناتكه كن المرورة: وأدؤات الاستغلال» والشم» والانتحال» 
وفئات ما بعد الاستغلال للمساعدة في هذه المرحلة. 

إعداد التقارير: تجرد اكتمال الجزء النشط من التقييم» يتعين عليك بعد ذلك توثيق الأغشطة 
التي تم إجراؤها والإبلاغ عنبا. غالبا ما تكون هذه المرحلة غير فنية مثل المراحل السابقة» 
ولكن من المهم للغاية ضمان حصول العميل على القيمة الكاملة من العمل المنجز. تحتوي 
فئة أدوات إعداد التقارير على عدد من الأدوات التي أثبتت فائدتها في مرحلة إعداد 
التقارير. 


---) 715 (--- 


في أغلب الحالات» ستكون هذه التقييمات فريدة 1ن شعييا لق به كل منظمة 
مع التبديدات والأصول الختلفة للحماية. يجعل <«ناهذنآ ذ1ه>1 قاعدة متعددة الاستخدامات لهذه 
الأنواع من التقييمات وهذا هو المكان الذي يمكنك فيه الاستفادة حمًا من العديد من ميزات 
تخصيص عنادانآ ذلك1. ستحتفظ العديد من المنظمات التى تجري هذه الأنواع من التقييمات 
بإصدارات مخصصة للغاية من >نادانآ ذله>1 للاستخدام الداخلي لتسريع أشر الأنظمة قبل إجراء 
تقيهم جديد. 

غالبًا ما ثتضمن التخصيصات التي تقوم بها المؤسسات لعمليات ثثبيت #ناصفة فله1 الخاصة بها: 


التثبيت المسبق للطرود التجارية بمعلومات الترخيص. على سبيل المثال» قد يككون ديك 
حزمة مثل مام النغرات التجارية الذي ترغب في استخدامه. لتتجنب الاضطرار إلى ثثبيت 
هذه الحزمة مع كل إصداره بمكنك القيام بذلك مرة واحدة وظهورها في كل عملية نشر 
ل ذله>1 تقوم ببا. 

شبكات اتصال افتراضية خاصة (1571) تم تكوينها مسبمًا. هذه مفيدة جدًا في الأجهزة 
المتخلفة التي تسمح لك بإجراء تقييمات "داخلية بعيدة". في معظم الحالات» ستتصل هذه 
الآنظمةررة أعرف بنظام يسيطر عليه المقَم» ما يؤدي إلى إنشاء نفق يمكن للمقيم التعدامة 
للوصول إلى الانظمة الداخلية. يعد 5دهه<1 04 150 ساصنآ 1211 مثالا على هذا النوع 
الدقق نون التخصيضن: 

براح وأدوات تم تطويرها مسبقًا مثبتة داخليا. سيكون لدى العديد من المؤسسات ججموعات 
أدوات خاصة» إذا فإن إعدادها مرة واحدة في ثثبيت 1211 مخصص يوفر الوقت. 
تكوينات نظام التشغيل الت تم تكوينها مسبقًا مثل تعيينات المضيف وخلفية سطح المكتب 
وإعدادات الوكل وما إلى ذلك. العديد من مستخديٍ كلي لديهم إعدادات محددة يرغبون 
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في تعديلها. إذا كنت ستقوم بإعادة نشر كالي على أساس منتظم» فإن التقاط هذه 
التغييرات أمى منطتى للغاية. 


١3..ع.‏ تقييم التطبيق 


في حين أن معظم التقيبمات لها نطاق واسعء» فإن تقيبم التطبيق هو تخصص يركز بشكل ضيق على 
تطنيق واعذده. أصيعفت .هذه الأنوا :هق التقييئمات: كت شيوعا سبي :تشقيك التطيقات) المريدة 
للمهمة التي تستخدمها المنظمات» والتي يتم إنشاء العديد منها داخليا. يضاف تيبم التطبيق عادة إلى 
تيم أوسع» كا هو مطلوب. تشمل التطبيقات التي يمكن تقييمها ببذه الطريقة» على سبيل المثال 


تطبيقات الويب: سطح الويب الأكثر شيوعا للهجوم المواجه لخارج» تجعل تطبيقات الويب 
أهدافًا كبيرة لمجرد أنه يمكن الوصول إليباء في كثير من الأحيان» ستجد التقييمات القياسية 
مشاكل أساسية في تطبيقات الويب» ومع ذلك» فإن المراجعة الأكثر تركيرًا مسحق في 
الغالب الوقت لتحديد المشكلات المتعلقة بسير عمل التطبيق. يحتوي ملف التعريف -ذادآ 
ماءع-<تنامنا على عدد من الأدوات للمساعدة فى هذه التقييمات. 

تطبيقات سطح المكتب المترجمة "كص60هءنآامرمة «مغكالوعءك 0ع1تصحدمهن": بن نامج 
الحادم ليس الهدف الوحيد؛ تشكل تطبيقات سطح المكتب أيضًا سطحا رائعا الهجوم. 
في السنوات الماضية» كانت العديد من تطبيقات سطح المكتب مثل قارئات 207 أو 
براح الفيديو المستندة إلى الويب مستهدفة بشكل كبير» مما أجبرها على النضج. ومع ذلك» 
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لا يزال هناك عدد كبير من تطبيقات سطح المكتب التي تعد ثروة من نقاط الضعف 
عند مراجعتها بشكل صعيح. 

تطبيقات الحاتف المحمول "مم ندع تآممه علذطه8": مع زيادة انتشار الأجهن ة المحمولة. 
ستصبح تطبيقات الحاتف المحمول أكثر بكثير من سطح الحجوم القياسي في العديد من 
التقييمات. هذا هدف سريع الحركة ولا تزال المنبجيات تنضج في هذا المجال» ما يؤدي 
إلى تطورات جديدة عمليًا كل أسبوع. بمكن العثور على الأدوات المتعلقة بتحليل تطبيقات 
الهاتف المحمول في فئة قاعّة عمتععمنهمظ عومعرع8. 


يمكن إجراء تقييمات التطبيق بعدة طرق غنتلفة. كثال بسيط» يمكن تشغيل أداة مؤتمتة خاصة 
بالتطبيق مقابل التطبيق في محاولة لتحديد المشكلات المحتملة. ستستخدم هذه الأدوات المنطق 
الخاص بالتطبيق في محاواة لتحديد المشكلات غير المعروفة بدلا من الاعتماد فقط على مموعة من 
التوقيعات المعروفة. يجب أن تحتوي هذه الأدوات على فهم مد لسلوك التطبيق. مثال شائع 
على ذلك هو الماسع لضعف تطبيق الويب مثل ع]ذنا5 معناقء الموجه ضد تطبيق يحدد أولاً حول 
الإدخال الختلفة ثم يرسل محمات حقن .501 الشائعة إلى هذه الحقول أثناء مراقبة استجابة 
التطبيق لمؤؤشرات جوم ناخ 
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في سيناريو أكثر تعقيداء يمكن إجراء تقب التطبيق بشكل تفاعلي إما في الصندوق الأسود أو 
العندوق الايفن: 


تقييم الصندوق الأسود: نتفاعل الأداة (أو المقيم ":0ددءدده") مع التطبيق بدون معرفة 
خاصة أو وصول يتجاوز معرف المستخدم العادي. على سبيل المثال» في حالة تطبيق ويب» 
قد يكون للمقبم حق الوصول فقط إلى الوظائف والميزات المتوفرة لمستخدم لم يقم بتسجيل 
الدخول إلى النظام. ستكون أي حسابات مستخدم مستخدمة هي الحسابات التي يمكن 
لمستخدم العام تسجيل الحساب فيا ذاتيا. سمنع هذا المهاجم من القدرة على مراجعة 
أي وظيفة متاحة فقط للمستخدمين الذين يحتاجون إلى إنشاءها بواسطة المسؤول. 

تقييم الصندوق الأبيض: غالبًا ما يكون للأداة (أو المقم) حق الوصول الكامل إلى الكود 
المصدريء والوصول الإداري إلى النظام الأساسي الذي يقوم بتشغيل التطبيق» وما إلى 
ذلك. وهذا يضمن اكتمال مراجعة كاملة وشاملة بميع وظائف التطبيق» بغض النظر عن 
مكان وجود هذه الوظيفة في التطبيق. المفاضلة مع هذا هو أن التقييم ليس بأي حال من 
الأحوال محاكاة للنشاط الضار الفعلي. 


من الواضم أن هناك ظلال رمادية بينبما. عادةً ما يكون العامل الحاسم هو هدف التقييم. إذا كان 
الحدف هو تحديد ما سيحدث في حالة تعرض التطبيق لحجوم خارجي مركذء فن المرح أن يكون 
تقييم الصندوق الأسود هو الأفضل. إذا كان الهدف هو تحديد وإزالة أكبر عدد ممكن من 
المشكلات الأمنية في فترة زمنية قصيرة نسبيّاء فقد يكون نبج الصندوق الأبيض أكثر كفاءة. 
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في حالات أخرىء قد يتم اتباع نبج مختلط حيث لا يمتلك المقَيم حق الوصول الكامل للكود 
المصدري لتطبيق للنظام الأسابي الذي يقوم بتشغيل التطبيق» ولكن تم توفير حسابات 
المستخدمين من قبل المسؤول للسماح بالوصول إلى أكبر قدر ممكن من وظائف التطبيق. 


كالي هو منصة مثالية بميع أنواع تقييمات التطبيقات. في التثبيت الافتراضي» ثتوفر مجموعة من 
المامحات الخاصة بالتطبيقات المختلفة. للحصول عل تقييمات أكثر تقدماء توجد مموعة من الأدوات 
ومحررات المصدر وبيئات البرمجة النصية. قد تجد أقسام تطبيق الويب والهندسة العكسية في موقع 


---( 720 )تك 


١١."ا.‏ إضفاء الطابع الرسمي على التقييم 


عندما تكون بيئة 1011 اللخاصة بك جاهزة ونوع التقي المحدد» فأنت جاهز تقريًا لبدء العمل. 
غطرك الوه هي إضفاء الطابع الرسمي على العمل الذي يتعين القيام به. هذا أمى بالغ الأهمية 
لأن هذا يحدد توقعات العمل» وبمنحك الإذن للقيام بما قد يكون نشاطًا غير قانوني بخلاف ذلك. 
سنقوم بتغطية ذلك على مستوى عال» ولكة كلاه ختطوة مفقدة جد وهامة: نا من الفمل أن 
ترغب في الرجوع إلى الممثل القانونٍ لمؤسستك للحصول على المساعدة. 


08 من عملية إضفاء الطابع الرسعي» ستحتاج إلى تحديد قواعد المشاركة العمل . يغطي هذا عناصر 


مثل: 


ما هي الأنظمة المسموح لك بالتفاعل معها؟ من المهم التأكد من أنك لا نتدخل عن 
طريق الخطأ في أي شيء بالغ الأهمية لعمليات الأعمال. 
في أي وقت من اليوم وما هي فترة اللحجوم المسموح بها التقيم؟ ترغب بعض المنظمات 
في تحديد الأوقات التي يمكن إجراء عمل التقييم فيها. 
عندما تكتشف ثغرة محتملة» هل يسمح لك باستغلالها؟ إذا لم يكن كذلك» ما هي عملية 
الموافقة؟ هناك بعض المنظمات الى تخذ مبجًا حك للغاية في كل محاولة استغلال» في حين 
أن منظمات أخرى ترغب في اتباع نبج أكثر واقعية. من الأفضل تحديد هذه التوقعات 
بوضوح قبل بدء العمل٠‏ 
إذا تم اكتشاف مشكلة مبمة» كيف يجب معالجتها؟ في بعض الأحيان» ترغب المنظمات 
في إبلاغها على الفور» وإلا يتم معالجتها عادةً في نباية التقييم. 
في حالة الطوارئ» بمن يجب عليك الاتصال؟ من المهم دائمًا معرفة الشخص الذي يجب 
الاتصال به عند حدوث مشكلة من أي نوع. 

---( 721 )ل 


من سيعرف عن النشاط؟ كيف سيتم إبلاغهم؟ في بعض الحالات» سترغب المؤسسات 
في اختبار الاستجابة للتوادث وأداء الكشف جْْء من التقييم٠‏ من الجيد دائًا معرفة ذلك 
مسبقّاء اذلك تعرف ما إذا كان يجب أن تأخذ أي درجة من التخفي في نبج التقيم: 

ما هي التوقعات في نباية التقيم؟ كيف سيتم إبلاغ النتاتج؟ اعرف ما تتوقعه جميع 
الأطراف في نباية لتقي ٠‏ تحديد الناتح هو أفضل طريقة لإرضاء اجميع بعد اكتمال العمل. 


على الرغم من عدم اكتمالهاء تمنحك هذه القائمة فكرة عن التفاصيل التي يجب تغطيتها. ومع 
ذلك؛ يجب أن تدرك أنه لا يوجد بديل للتمثيل القانوني الجيد. تجرد تحديد هذه العناصر» تحتاج 
إلى الحصول على تفويض مناسب لإجراء التقيم» نظرا لأن معظم النشاط الذي ستقوم به أثناء 
التقيم قد لا يكون قانونيا بدون سلطة مناسبة من ثخص اديه السلطة لمنح هذا الإذن. 

مع كل ذلكء لا يزال هناك خطوة أخيرة ستحتاج إلى اتخاذها قبل بدء العمل: التحقق. لا ثثق 
مطلفًا بالنطاق الذي قدمته - تحقق منه دائما. استخدم مصادر معلومات متعددة للتأكد من أن 
الأنظمة الموجودة ضمن النطاق مملوكة من قبل العميل وأن هذه الأنظمة يتم تشغيلها من قبل 
العميل أيضاء مع انتشار اللخدمات السحابية» قد تنسى المؤسسة أنها لا تمتلك الأنظمة التي توفر لما 
التلامة فن عن أدهي يلف التصول نع إن عاض مو تمؤاود انتدمة السعانة قل دبل 
العمل. بالإضافة إلى ذلك» تحقق داثًا من ججموعات عناوين 15. لا تعتمد على افتراض المؤسسة 
بأنهم يمتلكون مموعات 17 كاملة» حتى لو قاموا بتسجيل اللخروج كأهداف قابلة للتطبيق. على 
سبيل المثال» لقد رأينا أمثلة للمنظمات الي تطلب تقييمًا لنطاق شبكة © بالكامل عندما كانت 
في الواقع تمتلك ججموعة فرعية فقط من هذه العناوين. من خلال مباجمة مساحة عنوان الفئة © 
بالكامل» انتبى بنا الأعى بمهاجمة جيران شبكة المنظمة. تحتوي الفئة الفرعية لوذو:لهصك 051771 
من قاعة ومتعطاه0 دده نأهممكم1 على عدد من الأدوات التي بمكن أن أساعدك في عملية 
التحقق من الصحة هذه. 


دحت 0722-1 )ماد 


١١.؟.‏ أنواع الهجمات 


تجرد أن يتم العمل» ما هي بعض أنواع الحجمات المحددة التى ستشنها؟ لكل نوع من أنواع الضعف 
تقنيات الاستغلال المرتبطة به. سيغطي هذا القسم مختلف فتئات الثغرات التي ستتفاعل معها في 
الك الأحنان: 


بغض النظر عن فئة الثغرات التي تبحث عنباء يجعل 12311 من السبل العثور على هذه الأدوات 
واستغلاا. تنقسم قامة ذلهكا الموجودة على واجهة المستخدم الرسومية اللخاصة بك إلى فئات 
للمساعدة في تسهيل العثور على الاداة المناسبة. بالإضافة إلى ذلك» يحتوي موقع 10015 ذله؟! على 
قوائم شاملة للأدوات الختلفة المتاحة في ذلهكاء مرتبة حسب الفئة وتم وضع علامة عليها لسبولة 
التصفح. يحتوي كل إدخال على معلومات تفصيلية حول الأداة بالإضافة إلى استخدام المثال. 


١ا.ع..‏ الحرمان من الخدمة "ع5©1512 01 1011121" 

استفيد مجمات رفض الخدمة من الضعف لإحداث خسارة في الخدمة» غالبا من خلال تعطل 
العملية الضعيفة. تحتوي فد 5)128وع'1' 516155 2 قاع ع«نتمنذآ ذلهك1 على عدد من الأدوات 
هذا العوط» 

عندما إسمع الكثير من الناس مصطاح "مجوم رفض الحدمة"» فإنهم يفكرون على الفور في مجمات 
اباك الموارد التي م إرسالما من مصادر متعددة في وقت واحد ضد هدف واحد. ستكون 
هذه عبارة عن جوم رفض اتخدمات الموزع "اعملاة وععذتحهة قو لمتمعل لعاسطنععلك " أو 


9 . نادراً ما تكون هذه الأنواع من الحجمات جزءً! من تقيم أمني محترف. 
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بدلاً من ذلك» غالبًا ما يكون رفض الخدمة المفرد هو نتيجة محاولة غير صعيحة لاستغلال ثغرة 
أمنية. إذا أطلق كاتب برمجية الإستغلال كودا جزئيًا وظيفياء أو كود إثيات المفهوم "-004م 
امععدمء 2ه" (200) وتم استخدامه في هذا المجال» فقد يؤدي ذلك إلى حالة رفض الخدمة. 
حتى برمجية الإستغلال مشفرة إشكل صحيح قد تعمل فقط في ظروف محددة للغاية ولكنها تتسبب 
في رفض الخدمة في ظروف أقل. قد يبدو أن الحل هو فقط استخدام كود استغلال امن وختبر» 
أ كابة كودك اللخاص. حتى مع هذا الحل» لا توجد ضمانات وهذا يحد بشدة من لمم مما 
يتسبب في قيود غير ضرورية» مما يؤدي إلى تقَييم أقل. بدلاً من ذلك» المفتاح هو الحل الوسط. 
تجنب كود 200 والاستغلالات غير الختبرة في هذا المجال وتأكد دائمًا من أن المحامي قد غطاه 
في الحوادث الأخرى. 


عادة» لا يتم شن محمات رفض الخدمة عمدا. ستعلن معظم أدوات الثغرات الآلية عن رفض 
ثغرات الخدمة على أنها مخاطر أقل نظراً لأنه بينما بمكنك إزَالة اتخدمة من التشغيل» لا يمكن 
استغلال تلك الخدمة لتنفيذ التعليمات البرجية. ومع ذلك؛ من المهم أن تذكر أنه لم يتم نشر جميع 
برمجيات الإستغلال علنًا وقد يؤدي حجب الثغرة في رفض الحدمة إلى إخفاء تهديد أعمق وأكثر 
خطروة :نفد كوت" افولول عفد اللعيماف: الرسية الزن اطدفة معرونا بولكن النسن اما 
الفكرة هي» انتبه إلى الحرمان من النخرات في الخدمة وشجع عميلك على تصحيحها بغض النظر عن 
تصنيف التهديدات (منخفض غاليا) . 


١١.ع..‏ تلف الذاكرة "0011112161011 1/161110157" 
ييحدث تلف في الذاكرة عندما يتم تعديل موقع ذلخل مسناخة 13؟ة العقلية طن زيف الما 
بسبب أخطاء البرمجة. عادة ما تؤدي أخطاء تلف الذاكرة إلى سلوك برناح غير متوقع» ولكن في 
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كثير من ال حالات» تسمح هذه الأخطاء بمعالجة ذاكرة العملية بطريقة يمكن من خلالها التحكم 
في تدفق تنفيذ البرناح» نما سمح بنشاط محدد من قبل المهاجم. 


إشار إلى هذه اللمجمات عادةً باسم تجاوزات الخزن المؤقت "085جهمه م#علقناط”؛ على الرغم 
من أن هذا المصطلح هو تبسيط مفرط. الأنواع الأكثر شيوعا من فساد الذاكرة تختلف اختلافا 
كبيرًا عن بعضها البعض ولا أساليب وتقنيات خاصة بها مطلوبة للاستغلال الناخ. 
تجاوز سعة الخزن المؤقت للمكردس "0711099 81141 عاء568": عندما يكتب برناح 
ها الويف فى الياناك؟ إل اغرن الكقف هل اكدسن اكرسن البباخة النائحة 4ه كن 
أن نتلف الذاكة المجاورة» مما يؤدي في كثير من الأحيان إلى تعطل البرناخ. 


كومة الذاكة المؤقتة "102)م 001 «ردع1]": تم نخصيص ذا كة كومة الذا كة المؤقتة 
في وقت التشغيل وعادة ما نحتوي على بيانات من برنائح التشغيل. تحدث تلف كومة 
الذاة المؤقتة عن طريق معاجة البيانات للكّابة فوق القَاتئمة المرتبطة مؤشرات ذا كرة كومة 
الذاكرة المؤقتة. 


تجاوز عدد صعيم "07141099 عوع124": تحدث هذه تجاوزات عندما يحاول تطبية 
ور.عدد تيج ور ول تطبر 
إنشاء قيمة رقية لا يمكن احتواؤها داخل مساحة التخزين الخصصة له. 


تنسيق النصوص "52128 )2م02 1": عندما يقبل 2 البراح إدخال المستخدم وتنسيقه 
دون التحقق منه» يمكن الكشف عن مواقع الذاكرة أو الككابة فوقهاء اعتمادا على الرموز 
المميؤة للتلسيق المستحدمة: 

دادع( 725 )حجنت 


١'.ع.".‏ نقاط ضعف الويب "17111161211115 جاع17؟" 

نظرا لحقيقة أن مواقع الويب الحديثة لم تعد صفحات ثابتة» ولكن بدلاً من ذلك تم إنشاؤها 
حيوية للدستخدم» فإن متوسط موقع الويب معمّد للغاية. استغل نقاط ضعف الويب هذا التعقيد 
في محاولة لمهاجمة منطق إنشاء الصفحة النبائية أو العرض التقديمي لزائر الموقع. 


هذه الأنواع من الحمجمات شائعة للغاية» حيث وصلت العديد من المنظمات إلى النقطة التى لديا 
القليل ذا امن اتدزمات الى مراحيها ارجا مان هن كر انوا ميات تطيتات الويت 
شيرع هما حقن ,501 والبرمجة النصية عبر المواقع "قستاماك؟ عزو ووم" (255) . 


حقن .501: تستفيد هذه الهجمات من التطبيقات المبرمجة بشكل غير صحيح والتي لا تقوم 
بتحقيم إدخال المستخدم بشكل تيح ) نما يؤدي إلى القدرة على استخراج المعلومات من 
قاعدة البيانات أو حتى الاستيلاء الكامل على الحادم. 


البريجحة النصية عبر المواقع: كا هو الخال مع حفن .50[1) جم نجمات 255 عن التعقيم 
غير الصحيح لإدخال المستخدم» مما إسمح للمهاجمين بمعالجة المستخدم أو الموقع في تنفيذ 
التعليمات البرمجية في سياق جاسة المتصفح الخاصة ببم. 


تطبيقات الويب المعقدة والغنية شائعة جداء حيث تقدم سطح جوم مرحبًا الأطراف اللحبيثة. 
ستجد عددًا كبيرًا من الأدوات المفيدة فى فئة قائمة تحليل تطبيقات الويب و عقماعدمماعدم 


ماع11-5نا حتلهعا. 


د( 726 )ل 


١١..ع.‏ هجمات كلمة المرور 

مجمات كمة المرور هي مجمات ضد نظام مصادقة خدمة. غالب ما يتم تقسيم هذه المجمات إلى 
مجمات كامات المرور عبر الإنترنت ومجمات كات المرور غير المتصلة بالإنترنت» والتي ستجدها 
في فة قائة ]غك 0ه2255. في مجوم كلمة المرور عبر الإنترنت» تتم محاولة كنات مرور 
متعددة ضد نظام آتشغيل. في مجوم كمة المرور دون اتصالء يتم الحصول على القَمِ اجزأة أو 
المشفرة لكلمات المرور ويحاول المهاجم الحصول على قم نصية واضحة. احماية من هذا النوع من 
المجمات هي حقيقة أن العمل خلال هذه العملية مكلف حسابياء ما يحد من عدد الحاولات 
التي يمكنك إجراؤها في الثانية. ومع ذلك» توجد حاول لحذاء مثل استخدام وحدات معالج 
الرسومات (62]05) لتسريع عدد المحاولات التي يمكن إجراؤها. يحتوي ملف التعريف -1211 
نامع نط1[ على عدد من الأدوات التي تستفيد من هذه القوة. 


في الغالب» تستهدف مجمات كلمات المرور كلمات المرور الافتراضية التي يوفرها البائع. نظرا لأن 
هذه القَم معروفة جيدَاء سيبحث المهاجمون عن هذه الحسابات الافتراضية» على أمل أن يكونوا 
محظوظين. تشمل الحجمات الشائعة الأخرى مجمات القاموس المخصصة حيث يتم إنشاء قائمة 
كانت نيم تحطيها للبيئة المستهدفة» ثم يتم إجراء مجوم بكلمة مرور عبر الإنترنت ضد 
اللسنارات الشائعة ار الأفراضية أو المخروفة حيث تتم محاولة كل كلمة بالتسلسل. 


في التقييم» من المهم جدًا فهم العواقب الحتملة لهذا النوع من المجمات. أولاء غالبا ما تكون 
صاخبة جدًا بسبب محاولات المصادقة المتكررة. ثانياء بمكن أن تؤدي هذه الحجمات غالبا إلى 
غااة رعلا اتلدراى يه ارا القليق م اكقاء انث فب الطالحة جه ضاف اعت أعراء 
غالبا ما يكون أداء هذه المجمات بطيثًا جدَاء مما يؤدي إلى صعوية عند محاولة استخدام قائّة 
كلبات شاملة 

خضت 7707 اعد 


١١.ع..‏ الهجمات من جانب العميل 

58 تنفيذ معظم المجمات على الحوادم؛ ولكن مع صعوبة المجوم على اللخدمات» تم تحديد أهداف 
اسان تأت المجمات من جانب العميل نتيجة إذلك» حيث سيستهدف المهاجم التطبيقات امختلفة 
المثبتة على محطة عمل أحد الموظفين داخل مؤسسة مستهدفة. تحتوي فئة قائمة أدوات الهندسة 
الاجتماعية على عدد من التطبيقات الممتازة التي يمكن أن تساعد في تنفيذ هذه الأنواع من 
المجمات. 


من الأفضل استغلال هذا النوع من الحجمات بواسطة لمجمات 81255 و 7ع20ع1 غ2طامترعة و 
التي كانت اأشاقدة جد ف أوائل 'القرة :"قافن .وا لفتقدويوء :فى هذه الات 0 يطاو 
المهاجممون طلب هدف لزيارة صفحة ويب ضارة. ستحتوي هذه الصفحات على كود متخصص 
من شأنه أن يؤدي إلى ثغرات أمنية في هذه التطبيقات من جانب العميل» ما يؤدي إلى القدرة 
على تشغيل تعليمات برمجية ضارة على نظام الأهداف. 


من الصعب للغاية منع الحجمات من جانب العميل» حيث نتطلب قدرًا كبيرًا من ثثقيف 
المستخدم» وتحدينغات التطبيق المستمرة» وعناصر التحجم فى الشبكة التخفيف من الخاطر بشكل 
فعال. 


---( 728 )ب 


.0.١‏ ملخص 
في هذا الفصل» ألقينا نظرة سريعة على دور كالي في مجال أمن المعلومات. ناقشنا أهمية التثبيت 
النظيف والفعال واستخدام التشفير قبل التوجه إلى الميدان ماية معلومات عميلك» وأهمية القثيل 


مكونات 014 (السرية والنزاهة والتوافر) هي العناصر الأساسية التى ستركد عليها عند تأمين نظام 
كْرْء من النشر القيابي أو الصيانة أو التقيبم. سيساعدك هذا الأساس المفاهيمي في تحديد 
المكونات الأساسية لأنظمتك ومقدار الجهد والموارد التى تستحق الاستثمار في تصحيح 
المشكلات الحددة. 


ناقشنا عدة أنواع من الثغرات الأمنية» بما في ذلك تضمين الملف» وحقن ,50[1» وتدفقات الخزن 
المؤقت» حالة السباق. 


إن دقة التوقيعات مبمة للغاية للحصول على نتاتح مفيدة لتقييم الضعف. كما زادت البيانات التي 
بم توفيرهاء زادت فرصة الحصول على نتاتح دقيقة من الفحص الآلي القَائم على التوقيع» وهذا هو 
السبب في أن عمليات المسح الموثقة غالبا ما تكون شائعة جدا. 


نظرا لأن الأدوات الآلية تستخدم قاعدة بيانات للتوقيعات لاكتشاف الثغرات الأمنية» فإن أي 
انخراف طفيف عن التوقيع المعروف يمكن أن يغير النتيجة وكذلك صعة الثغرة الملحوظة. 


---( 729 )ب 


ناقشنا أيضًا الأنواع الأربعة من التقييمات: تقييم الضعف» اختبار الامتثال» اختبار الاختراق 


التقليدي» وتقيم التطبيق. على الرغم من أن كل نوع من أنواع التقيبم إستفيد من جموعة اساسية 
من الأدوات» فإن العديد من الأدوات والتقنيات نتداخل. 


إن تقييم الثغرات بسيط نسبيا مقارنة بأنواع التقييم الأخرى وغالبا ما يتكون من جرد آلي للمشكلات 
المكتشفة في بيئة مستهدفة. ناقشنا في هذا القسم أن الثغرة هي خلل» عند استغلاله» سيضر بسرية 
أو سلامة أو توفر نظام المعلومات. نظرا لأنه يعتمد على التوقيع» يعتمد هذا النوع من التقييم على 
التوقيعات الدقيقة ويمكن أن يقدم إيجابيات وسلبيات خاطئة. ستجد الأدوات الأساسية لهذا 
النوع من التقييم في فئات قامّة أدوات تحليل الثغرات وأدوات الاستغلال في عناهنآ فلهكآ. 


تعتمد اختبارات الامتثال على المتطلبات الت تفرضبها الحكومة والصناعة (مثل 155 201 و 
6 2154 و 15314)؛ والتى تعتمد بدورها على إطار الامتثال. يبدأ هذا الاختبار عادةً 
بتقيم الضعنف. 


اختبار الاختراق التقليدي هو تقييم أمني شامل مصمم لتحسين الوضع الأمني العام للمؤسسة بناءً 
على بعض التبديدات الواقعية. يتضمن هذا النوع من الاختبار عدة خطوات (ينعكس من خلال 
بنية قاعّة عتصنآ خلهك؟) ويتوج باستغلال الثغرات المحورية والوصول الحوري إلى الأجهزة 
والشبكات الأخرى داخل النطاق المستبدف. 


---) 730 (--- 


ترك تقييمات التطبيق (عادةً الصندوق الأبيض أو الصندوق الأسود) على تطبيق واحد وتستخدم 
أذوات متخصصة مثل تلك الموجودة في فئات قائمة تحليل تطبيقات الويب وتقيمم قاعدة البيانات 
واطتلسة العكسية وأذذوات الامتخلال؛ 


نوقشت عدة أنواع من الحجمات بما في ذلك: الحرمان من الخدمة» الذي يكسر سلوك التطبيق 
ويجعله غير قابل للوصول؛ تلف الذاكرة» ما يؤدي إلى التلاعب في ذاكرة العملية» مما سمح غالبا 
فيك كو المهاجم؛ محمات الويب» التي تباجم خدمات الويب باستخدام تقنيات مثل حقّن 
501 ومجمات 355 ومجمات كات المرور» والتي غالبًا ما تعزز قواتم كلمات المرور لمهاجمة 
بيانات اعتماد الخدمة. 


التمرين الأول للفصل الحادي عشر - تقييمات أمن 
المعحلومات 


.١‏ اشرح العلاقة والاختلاف بين الضعف "1116ط همع م[ن”" والإستغلال "1011معهء". 
؟. اشرح الفرق بين الإيجابية الكاذبة والسلبية الكاذبة. أيبما أخطر؟ لماذا |؟ 

*. ما هو حمّن ,9501 

غ. ما هو تجاوز سعة الخزن المؤقت؟ 

ه. ما هي حالة السباق؟ 

”. ما هي الثغرة الأمنية في تضمين الملف؟ 


---) 733 (--- 


الإجابات: 
.١‏ فيما يتعلق بأمن المعلومات» فإن الثغرة هي نقطة ضعف يمكن الاستفادة منها من أجل 
المساس بسرية نظام المعلومات أو سلامته أو توفره. برمجيات الإستغلال هي برمجية ممت 
خعيدا لالستفادة من الثغرة. 


؟. تحدث الإيجابية انخاطئة عندما يشير فص الثغرة الأمنية إلى ثغرة أمنية ولا توجد ثغرة. 
عوك حيلية كاد ية غنوه لذ مخصت: التتعضى جيه ندة أمئةة ويؤييك وانح «الفن: 
السلبية الكاذبة أكثر خطورة لأنه تم التغاضى عن الثغرة الأمنية. 


“. حقن ,501 هو نوع من الثغرات الأمنية بحكدث عندما لا يقوم تطبيق الويب بتعقيم إدخال 
المستخدم بشكل صعيح ما سمح بمعالجة قاعدة البيانات الأساسية. 


4. تجاوز سعة المخزن المؤقت هو نوع من الثغرات الأمنية يحدث عندما سمح خطأ برمجة 
لمدخلات المستخدم بالككابة إلى الذاكرة خارج المساحة المخصصة له. 


ه. حالة السباق هي نوع من الثغرات الأمنية يحدث عندما يستطيع المستخدم من خلال 
التوقيت الذقيق سين :سلسلة مخ الأحداث. لالشاء شغزة أمنية: 


5. يعد تضمين الملك: نوعا من القخزات الأمنية يتحدث عندما إسمح :تطبيق الويب للمستخدم 
بإرسال إدخال إلى الملفات أو تميل الملفات إلى خادم. 


---) 734 (--- 


اختبار الشهادة للفصل الحادي عشر 


أ ما بل لشن عزذ ان "الوك هرت" 

© التوقر 

0 المعلومات 

لا السرية 

ل النزاهة 

التصنيف 

لا إمكانية الوصول 

لاالمصادقة 


.٠‏ تمتلك المؤسسة خادم الويب الذي يدر الإبرادات بناءً على وقت التشغيل. أي من سمات 
الأمان التالية للنظام ستكون التركيز الأسابي قسن 
© السرية 
© النزاهة 
6 إمكاتية الوضول 
© التوفر 


---) 737 (--- 


*. تم العثور على خلل في خوارزمية التشفير يضعف نظام التشفير. أي من العناصر التالية 
لثالوت 4آ0 تأثر ببذا؟ 
© السرية 
© إمكانية الوصول 
ه المصادقة 
ه التصنيف 


.م 


4. أي من البرام التالية يصف أفضل البرامج التي يمكن استخدامها للاستفادة من ضعف 
الأمان؟ 
© حالة السباق 
ه التصحيح "داء20م' 
ه استغلال 
© الثغرة 


ه. أي مما يلي (مستمد من احتمالية الحدوث والتأثير) يوفر إرشادات للمسؤولين عن تأمين 
الأنظمة المعتية وصياض]؟ 
0 الحطر العام 
0 الإلتزام 
0 الإنحراف 
© تصيف الحخصومة 


---) 738 (--- 


© اختبار الإختراق 
0 تهييم الضعنف 
0 تقييم التطبيق 
© اختبار التوافق 


. أي ما يل يصف بشكل أفضل تقنية يتم استخدامها لاستهداف التطبيقات الختلفة المثبتة 
على محطة عمل أحد الموظفين داخل مؤسسة مستهدفة؟ 
0ه جب الخدمة 
ه تلف الذااكة 
ه مجوم من جانب العميل 
ه حمقن 5©[1 


---) 739 (--- 


الإجابات الصحيحة: 


.١‏ المعلومات» التصنيف» إمكانية الوصولء المصادقة. 


غ. الاستغللال 
5. اختبار الإختراق 
. جوم من جانب العميل 


2 


---) 740 (--- 


؟ الطريق للأمام 


تبانينا! اهل أن تكون الآن أكثر دراية بنظام نامآ ألهكا1 ولا يجب 3 تخاف من استخدامه 
لأي تجربة قد تفكر فيها. لقد اكتشفت ميزاته الأكثر إثارة للاهتمام؛ ولكنك تعرف أيضًا حدودها 
والطرق الختلفة للتعامل مع هذه القيود. 


إذا لم تضع جميع الميزنات موضع التنفيذ» فاحتفظ بهذا الاب الأغراض المرجعية وقم بتحديث 
ذ كنك سند ها ادكرن قل بوشاة: خزرة نريزة معدينة جد اند الاتبوهد. افضيل» عن الممارسة 
(والمثابرة) لتطوير ممبارات جديدة. حاول بجد» حيث إستمر مدربي الحجوم على الأمن في التكرار. 


---) 743 (--- 


؟.. مواكبة التغييرات 


مع التوزيع المتغير با رار مثل 12211-20111828 فإن بعض أجذاء الكٌاب ستصبح بالضرورة قديمة. 
سنبذل قصارى جهدنا لإبقائها محدثة (على الأقل للنسخة عبر الإنترنت) ولكن في معظم الأجزاء 
حاولنا تقديم تفسيرات عامة يجب أن تكون مفيدة لفترة طويلة قادمة. 


ومع ذلك؛ يجب أن تكون مستعدًا لتبني التغييرات وإييجاد حلول لأي مشكلة قد تظهر. من خلال 
الفهم الأفضل لكالي لينكس وعلاقته بدبيان» يمكنك الاعتماد على كل من مجتمعات كالي 
ود.يبيان ومواردهم العديدة (أجهزة لتبع الأخطاءء والمنتديات» والقوائم البريدية» وما إلى ذلك) 


عندما نتعثر. 


لا تخن من تسجيل الأخطاء (انظر القسم “.9 "تقديم تقرير خطأ جيد")! إذا كنت مثلي» في 
الوقت الذي تكيل فيه اللحطوات الت ينطوي عليها تقديم تقرير خطأ جيد (ويستغرق الأعى بعض 
الوقت)» فستكون قد فت بحل المشكلة أو على الأقل العثور على حل جيد. وبتسجيل الخطأً 
فعلياك سوك ساعن الكنويق اللتأ وين بالمشكاة 


---) 744 (--- 


.".١5‏ اظهار معرفتك المكتسبة حديثا 


هل أب و بمهاراتك الجديدة في <نامانآ ذآه1؟ هل ترغب في الت كد من أنك 0 الكقياء 
المهمة حمًا؟ إذا أجبت بنعم على أحد هذه الأسئلة» فعليك التفكير في التقدم بطلب لحصول على 


بر نامج لهطه1ووع201 160ازعر) عتتتطاا للمكلا. 


إنبا شبادة شاملة ستضمن أنك تغرف كيفية أشر واستخدام ناآ 1211 فى العديد من حالاات 
الاستخدام الواقعية. إنها إضافة لطيفة إلى سيرتك الذاتية وثثبت أيضًا أنك مستعد للمضى قدماء 


---) 745 (--- 


؟.". المضى قدما 
علمك هذا اكاب الكثير من الأشياء التى يجب أن يعرفها أي مستخدم ل عداسننآ ذلهكا» لكننا 


؟١."ا.ا.‏ نحو إدارة النظام 
إذا كنت تريد معرفة المزيد عن إدارة النظام» فلا يمكننا إلا أن نوصيك بالاطلاع على دليل 
سول .قييال: 


/اعع /ه كط ناه هط ل صقط- محتاعل //:وماغخط 


ستجد هناك العديد من الفصول التكميلية التى تغطى خدمات يونكس الشائعة التى تخطيناها 
بالكامل في هذا الكّاب. وح بالنسبة للفصول التى تم إعادة استخدامما في كاب كل» ستجد 
الكثير من النصاحٌ التككيلية» لا سها على نظام التغليف (الذي يتم تغطيته أيضًا على نطاق أوسع 


ف أذ سفرى 41 


من الواضم أن كاب دبيان يقدم مجتمع دبيان بشكل أعمق وطريقة تنظيمه. على الرغم من أن 
هذه المعرفة ليست حيوية» إلا أنها مفيدة حمًا عندما يكون عليك التفاعل مع المساهمين في دبيان» 
على سبيل المثال من خلال تقارير الأخطاء. 


---) 746 (--- 


15.".]. نحو اختبار الاختراق 

ربما لاحظت الآن أن هذا اكاب لم يعلمك اختبار الاختراق. لكن الأشياء التى تعليتها لا تزال 
مبمة. أنت الآن جاهز للاستفادة بشكل كامل من قوة #ناصذآ ذلهكاء أفضل إطار لاختبار 
الاختراق. ولديك هبارات لينكس الاساسة المطلوبة للمشاركة فى تدريب 7أكناءء5 ع7اتقصع011. 


إذا كنت تعر أنك لبت جاهرا بعد لدورة مدقوعة» بمكتك اليذه ياتباع القدريت لمجا عب 
الإنترنت 4عطاوه»1ه0] 6ذهامدهء3/1 هى أداة اختبار اختراق شائعة جدًا ويجب أن تعرفها إذا 
كنت جادًا إشأن خططك اتعلم اختبار الاختراق. 


الحطوة المنطقية التالية هي اتباع اختبار الاختراق مع دورة تناصأنآ 1211 عبر الإنترنت تقود 
الطريق إلى شبادة "ممترق الأمن المعتمد -10221و5وع2201 60 1ع 1157ناع56 ع كتوم 01 
د" مك متابعة هذه الدورة التدر.بية عبر الإنترنت بالسرعة التي تاسبك» ولكن الشبادة في 
الواقع اختبار صعب» وطول 54 ساعة» في العالم الحقيقي» واختبار الاختراق العمل الذي يتم 2 
شبكة 172171 معزولة. 


فل أت قل مستتو لدي ؟ 


--) 747 (--- 


تمرين الفصل ١2‏ - تنفيذ حلول 141:1 


مشاريع نباية الدورة - استخدام ك1 411:12 


١.قم‏ ببناء مستودعك اتلحاص» واستضف اسخة محدثة من 28->اء31572 عليه. 
.١‏ تأكد من أن أى بناء تقوم بتشغيله يتضمن هذا المستودع واصدار 28->اء2152 المحدث. 


5116017 بؤذوعع نون" !0نامع يلاع 


مشاريع نباية الدورة - 2دده100 014 150 


.١‏ تتفيذ 150 عناصانآ ذلهكاآ ل ددهو2آ. استخدم أسخة حابة من (8115 ,عتناتة) . ليكون 


مشاريع مباية الدورة ٍٍ أجهزة كالي والأتمتة 
١.قم‏ ببناء نقطة وصول باستخدام جهاز 21 37زء م1125 الذي يشغل 1211 و 205]2004. 
*. قم بإنشاء الحد الأدنى من 1158 الذي سيطلق المستجيب عند الإقلاع في الوضع المباشر. 


قرت حو 
ا 
لا 


---) 749 (--- 


نبذة مختصرة ا 
معدمة 0 ببببببب12537كج«( 
مقدمة لنظام كتتتصاآ خلمك] لاد و ع اه ا عت جا وده لاما بس ل 111 
١.لماذا‏ هذا الكّاب؟ از[ ا اا 

2 هل هذا الاب يناسبك؟ اا 
3 النبج العام وهيكل الَكّاب اا 0 
1. حول تعتتاصنا خلك] 11[ ا 
1.1 نبذة عن تاريخ تلكا 000007760000010 0 اا 
2.1. علاقة 1لهكا ب مدااءد] اس سا اوساو ا لفان ادغ لقت توما ارا لوا ول ل 1 

1 . تدفق الحزم لوا ا ا ا 
1ه إدارة الفرق مع لماز كاه 000 اام 

1.. الغرض منه وحاللات استخدامه اا 0 
1. ميزات <<ناط1[ 211؟! الرئيسية 000101001 ا ا 
1 نظام مباشر 1[ 0 
1 وضع التحقيق الجناقي ا 1 1[1[1[ز[ز[ [ [ [ ااا 
1. تخصيص نواة لينكس واوا مجع نقية اطاط لخاد م ا 0 

1 .. تخصيص بكل معنى الكلمة متم سحب اموا ادا مقو مس سر 0 
4.1 نظام تشغيل موثوق وباط با ارال فبن واي ا اليف روا اول الوا لل ل 1 1 


---) 750 (--- 


1 قابلة للاستخدام على جموعة واسعة من أجهزة /8120 55 
1. سياسات تتتامنآ تلآ ل 
1 مستخدم جذر واحد افتراضيا 0000 


1. تم تعطيل خدمات الشبعة بشكل افتراضى 52577 
1 مججموعة تطبيقات مختارة 00000 


القرين الأول للفصل الأول - إعداد بيئتنا 11111 111111 


اختبار الشبادة الفصل الأول ان ار ل د ا 1 ا 1 
2. البداية 9 للا 000ص 


2. تنزيل صورة ©15 لنظام كالي ماسج لس ا 
2 من أبن بمكننى الحصول على نظام كالي 8 ش51 


٠ه‏ ماذا يوجد في قسم "120210205" 2ك 


520001117 التحقق من النزاهة والأصالة‎ .". ١.١ 


5 أسخ الصورة على قرص 21/2-1201/1 أو مفتاح 0518 


.”. إقلاع نظام كالي في الوضع المباشر 020070 
عل حاسوب حقيقى 2111111 
5 على جهاز افتراضي 0000 *ش*ظ1ظ15ظ 

؟.م. المخلصض 517710111000000 

القرين الأول للفصل الثاني: إعداد كالي وتنزيله والتحقق منه وحرقه 0 
القرين الثاني للفصل الثاني: إقلاع 11هآ اع وا كا ا 11 


---) 751 (--- 


القرين الثالث للفصل الثاني: تعديل مدخلات الإقلاع 000 0 0 ااا 


اختبار الشبادة الفصل الثاني 8ب 0 
##المعنابيتات فس ًٌٍ1ٍ0000101012121212 0 0 0 
٠.8‏ . ما هو لينكس وماذا يفعل؟ القط وو رامقا اشفارو انط لاف ولا ا و 3 0 
٠‏ التحكم في العتاد لتنو برعا مجو عرو م 1 
وك وكيد انظية الملفات 1 
.1.”. إدارة العمليات ا 1 1[1[1[ذ[ذ[ز1ذ[ز[ز[ [ [ [  [‏ 01000 

0 00000١ إدارة الحقوق‎ .. ١٠ 
00039 موا طن الا وافزر‎ 
00000 كيفية الوصول لسطر الأواص‎ .١".* 
00 أساسيات سطر الأوام: تصفح شجرة المجلدات وإدارة الملفات‎ 
1 نظام الملفات ا الت‎ .".* 
0 0 0001 نظام التسلسل الحري القيابي‎ . "9 
00 لد المستخدم الرئيبي‎ .”.".9 
00 [1 [151545 .؛. أوامى مفيدة‎ 
101 عرض وتعديل الملفات النصية ل م كي لم‎ ...* 
10171 البحث عن الملفات وداخل الملفات ا‎ 
0 1 م.ع.”. إدارة العمليات‎ 

.ع .. إدارة الحقوق 00 1[1[1[1[1[1[1[1[1[ز[ز[ز[ز1[|[ز[ [ز[ [ اا 
الحصول على معلومات النظام والسجلاات و ا 11 


---) 752 (--- 


القرين الثاني للفصل الثالث: التحكم في العلميات ا 
التقرين الثالث للفصل الثالث: البحث في وعن الملفات 12000000 
الزن الرانه للفطيل تالح بج و11 احور ماد وتوت 
الأقيرق قاض التعيان ا لفالراق ا للها نفك الا والاوروم ا 
اختبار الشبادة للفصل الثالث لظ« 


نثبيت نامآ 1لمكآ ل ا ا ا ا 
4 الحد الأدنى لمتطلبات التثبيت ال ”ص5 
4 التثبيت خطوة بخطوة على القرص الصلب 121*000 

4 ليت عادئ 1#1#1#1#15111511000ذاااا 2001 
5.. التثبيت بنظام ملفات مشفر بالكامل 2101710( 
” التثبيت الغير راقب 0100111 
0 الإجابات المعدة مسبقًا 000778 ”#”#*ظ2 
2 إنشاء ملف ]7165660 لوطه اونا اي قا سق اناا لوال اا الا 
5 ثثبيت على أجهزة 410/1 ا 


4.. استكشاف أخطاء التثبيت واصلاحها 120110 


---) 753 (--- 


١ 1غ‎ 


١ هع‎ 


١ /ا‎ 


اتمرين الأول للفصل الرابع - ثثبيت مشفر القرص الكامل ل نهنا ذلهك! نا 
القرين الثاني للفصل الرابع: التثبيت غير المراقب ل سنآ خله>! 0000001118 
القرين الثالكث للفصل الرابع - ثثبيت /لآلل القياسبي ل تنامنآ تلمكا 00 
استكشاف 762-القرين الرابع» للفصل الرابع - نثبيت /0خ1ك عتتناصانآ آككا الخصص ..... ١٠١‏ 
اسبتكفاف 62 - القمرين اتلخامس» الفصل الرابع : كالي لينكس 006تتطاء 410/1 ا 
اختبار الشبادة للفصل الرابع ااا 0 
الفصل اتلحامس ا ا ا 0 
5 «تكوين الشيكة ا ااا 000000000000101 00 
6 .. على سطح المكتب مع 1 اا 1 ا 
5. سطر الأواص باستخدام حزم م111 0000303316 اا 0 
5 على سطر الأواص باستخد ام 7511170-1117701:10زى 6 ااا ا 

5 إدارة مستخدي نهنا وجموعات عنملآ 1 ااا 
ه.”. . إنشاء حسابات المستخدمين ا 0 
6 تعديل وات ركز ىه ور اا 

56 تعطيل حساب 11[ ا 
إدارة مموعات يونكس امعان اوطفاع مهاو اماقم ل 

ه.". تكوين اتلخحدمات 1 141415 اا 
ه.”.. تكوين برناح معين ا ا ا 
ه.".” تكوين 5511 لتسجيلات الدخول عن بعد او ساو ا 1 
ه."."”. تكوين قواعد بيانات ,720568765001 ا 


---) 754 (--- 


ه.".؛. تكوين أباتثي 0 

5 إدارة الحوادم 1 1[ 1 01111 
ه.. الملخص ا 
القزين الأولة القضل اياميى ححكون الممتعدهزة 0ه 
التَرين الثاني» للفصل اللحامس - تكوين الشبكة 8 ش13 
القرين النالك» الفضل الخائس -.تكويق الخدمات :اليد الأول 0 
القرين الرابع» للفصل اللحامس - تكوين اللخدمات الجزء الثاني ا 
نقطة وصول راسبيري باي 0000000 3ط 
تمرين الشبادة للفصل اتلحامس ب مالم لدو باد عا لس الا ا 
5. الحصول على المساعدة 00 
5 . مصادر التوثيق لعو ا 
005 الصفحات اليدوية ا م 0 
5 وثائق المعلومات 12120 01 3[ ا 
5 وثائق خاصة بالحزمة الوه مد افد الباق سايم ورم اا ا ومادوجابا البلا 
قرا ارم 000 

00101 وثائق كالي في 11.018ها.ى00‎ .. ٠.5 

.*. مجتمعات كالي لينكس مم ند علختو سساو سو اوسا 
5."... منتديات الويب على 10101105.1211.018 مال ابحيو بالقنا الفا ا 
5.”؟.*؟. قناة 110 عتاصنا تلمعا على ع0م20عء»] 00 [ [ 12707001 

.٠.1‏ تقديم تعرير خيلا جيد الام ل ا لو و اه ا اا لماو و 


---) 755 (--- 


٠. ”.5‏ توصيات عامة 00 
7.0.5 مكان تقديم تقرير خطأ ا 


على كيفية تقديم تشرير يط 2 


ا دين سياسة الأمن ا 
.”. التدابير الأمنية الممكنة 01010 
.”. . على اللحادم 17 
/: على جهاز حاسوب مول 2*5 
.". تأمين خدمات الشيكة 0 
7 جدار الماية أو تصفية الحزم 000000 
٠‏ . سلوك ملع غ11 ا 
/ا.غ.". بناء اجملة من 215)م1 و 6680165م1 .. 
/.غ.” إإنشاء قواعد ااا 0 
ثثبيت القواعد في كل إقلاع 200 
.. المراقبة والتسجيل ا 


.. مراقبة السجلاات باستخدام عاءعطاعع10 


..*. مراقبة النشاط في الوقت الحقيقى 0 


اتقرين الأول للفصل السادس: موارد كالي 00100 1 211011111111 
اختبار الشبادة للفصل السادس ا ا ال ا 0 


. تأمين وعراقبة آ:آى] 00000006“ *#<3ظ( 


---) 756 (--- 


القرين الأول للفصل السابع - تأمين شبكة كالي ”كط 


العرين الثاني للمصل السابع - عرأقبة خوادم كالي. 08 0000 1 21 
القرين الثالث للفصل السابع - تأمين نظام الملفات 998 ش1 


اختبار الشبادة الفصل السابع ما ا م ا ا 2 


.إدارة حزم ]1 22*00 


0 العلاقة بين "471 و ععامل 0 
18”. فهم ملف )115.وعع50111 111111100000000 
6 مستودعات كالي 21111000 
8" تفاعل الحزم الأساسية ا ل 


. تبيئة 811 1100100010101 070 1# 


ززالة وتطهير الحزم 111111 


5 .ه. لفخص الحزم أ اغالا موقا لاط ب أ م م 2 أ اه ع قال ام واه 4ه هزه ونه لمعف لله ذاه 1 لله لان 6 
48 استكشاف الأخطاء واصلاحها ل 


الواجهات: 32616106 وع1ام 59702 21110101000110 


---) 757 (--- 


للحن 


8.”. تكوين 481 المتقدم والاستخدام .7بب011100أ11أ111 
.. تكوين '121ل/ 000 
4..” إدارة أولويات الحزم 10000 


0.” العمل مع عدة توزيعات اذه سنب بولسا لمق سوق اا ا ا 
تتبع الحزم المشبتة تلقاعيا يا يي 251010111111111 


.. الفائدة من دعم البنيات المتعددة لس ا 1 
ل التحمق من صىة الحزم 0000 ا ا 00 
٠:‏ ع جتع حزمة '41”1: التعمق أكثر في نظام حرم ذييان 111110111110020 


ملف التحكم 2211011111018 


تكوين البراح النصية 117711110000101 
الجموع الاختباري» 0021415 ا 


اغرين الثاني للفصل الثامن - التعرف على 18م1. 8 2119390 
اللمرين الثااث» الفصل الثامن - اللعب باستخدام ماعل-ععامك 0000 


القرين الرابع» للفصل الثامن - كالى جاء 1/111 0001 22*70 


اختبار الشبادة للفصل الثامن ا ا 
9 الإستخدام المتقدم 0 


89 تعديل 0 تلا ل ا ل ل ا و و و وه قا اه ف 4 له ووو وق فون ف وقوه وه هف وو قو امهم 2 4 
4 الحصول على المصادر معي اي ا اا 


---) 758 (--- 


5 لبيت تبعيات البناء ا ا 00000 


8 1“ إجراء التغييرات 70 1111111111[111ظظ 


. بدء البناء امس اس م 


9 إعادة تيع نواة لينكس 000000000 
9 . شدمة ومتطلبات مسبقة 1171111111000 
9 الحصول على المصادر ل ا و ا 
9 تكوين النواة ا 100 
59 جنيع وبناء الحزمة 23# 


9 بناء صور 150 مخصصة لكالي مباشر 0 
89 . ليت المتطليات المسبقة 1212135701100 
9 بناء صور مباشرة مع ييئات سطح المكتب الختلفة 00 
تغيير مجموعة الحزم المثبتة ا اي 2111 
9 استخدام الحطافات "80015" لتعديل محتويات الصورة 0 
5 إضافة ملفات في صورة 150 أو في نظام الملفات المباشر 5170 


5 إضافة الثبات إلى 150 المباشر باستخدام مفتاح 7 شش(ظظ 


9 ميزة الثبات: توضيح مما يا صا عم تور أ سايم جره لودو ا 
9 إعداد ثبات غير مشفر على مفتاح 1058آ عا دافا ااشاوية ااشا 1 
9 إعداد الثبات المشفر على مفتاح 1058آ 21111 


9 استخدام مخازن الثبات المتعددة ا 


---) 759 (--- 


9 . نصاح موجزة لتعديل حزم كالي 11[زز[ ز[ز[زؤ1 7111111 
9 تلميحات موجزة لإعادة تميع نواة خناصذآ 0 
9 نصاتح موجزة لبناء صور 150 مخصصة ل عاأنآ 11هكآ 0 
اقرف الاوك للفصل التاسع- 001 حزمة كالي 51275717510'ظ' 
القرين الثاني للفصل التاسع - تحديث حزمة فاه 0000000 ش212<*<””2 
القرين الثالث للفصل التاسع - إعادة بناء نواة خاصة بك ا 
القرين الرابع البناء المباشر لكاللي - الأداة المناسبة للمهمة الصحيحة 12515006 


اتقرين اللحامس - برنامح التثبيت التلقائي المصغر التلقائي ل ذله! 151757 


اتقرين السادس للفصل التاسع - 1158 ءانآ متعدد المخازن الثابعة و عكلت]< 0165]:آ 


اختبار الشهادة للفصل التاسع مما الل 
كالي لينكس في المؤسسات 21000 
٠‏ ثثبيت عتناصانآ 1لهك>! عبر الشبكة (8004 2238) 51*00 

(1*0 00101000000 الاستفادة من إدارة التكوين‎ ٠٠ 

212111171171701 [101077778 إعداد عاء8ة52156‎ ...”. ٠ 
5700 تنفيذ الأوام على العملاء "كصهنم1/1"‎ ٠ 
حالات 531 والميزات لاخر لاسو الس‎ ."ك.*.٠‎ 
121371171171100 توسيع وتخصيص كال لينكس‎ ”.٠ 
17111111101 تعديل حزم كالي 010101[ [ز[ز[ز1‎ ».. 0٠ 


ل إاشاء حم التكوين 010[ 1 


---) 760 (--- 


العرين الثاني للفصل العاشر - إنشاء مستودع كالي لا لع فل لوم وه 3 ل 1 20014 
القرين الثالكث للفصل العاشر - إنشاء حزمة تكوين من البداية. 7هآ”ظ5' 


اختبار الشبادة للفصل العاشر ا ا ا 0 
[االدمتيية إلى القيفات الدسة و“ 11# 


0 اه تقييم الضعف 000089 ا ااا‎ ١ 
111110101010001 اختبار اختراق الامتثال‎ 05 


195900 إضفاء الطابع الرمي على التقييم‎ ١ 
0000 أنواع الحجمات‎ ١ 


١‏ الحرمان من الحدمة "ع16مء5 04 [منمء2]" ام م اا 
تالف الذاكة "مه نم0012 تإامحع 1/1" 1011[ 1211101( 
0.١‏ نقاط ضعف الويب "72111565عملان7؟ طع/1؟" 1111111011 
4.١‏ ..ه لمحمات كمة المرور 3 


1 الحجمات من جانب العميل جل ا ا ا 1 ال اراق ا قل ا ا ا‎ ١ 


---) 761 (--- 


القرين الأول للفصل الحادي عشر - تقييمات أمن المعلومات لا 
اختبار الشبادة للفصل الحادي عشر. ا 
١‏ الطريق للأمام 1 1 0 
.٠.١ *‏ مواكبة التغييرات 0000 
اظهار معرفتك المكتسبة حديغا و اس 1 
ا المضي قدما د00 ل 
0 نحو إدارة النظام اال 
.”".”.١‏ نحو اختبار الاختراق ل 1 1 1[ذ1[1[1[1[1[1[1 1[ [ 1[ 0 
تمرين الفصل ١5‏ - تنفيذ حلول 11.1 0 


د( 762 )ل 


